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 /1311313  יומי סייבר חדשות עדכון

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .המערך ו/או פעולותיום ואינם משקפים את עמדת הפרסומים מובאים בשם אומר

 

 בעולם 
שלושת החשודים בתקיפה הם ילידי ונצואלה בארה"ב:  Jackpotting-מחקירות תקיפת ה נוספים מתגלים פרטים. 1

  החשודים הצליחו לגנוב עשרות אלפי דולרים במהלך התקיפהונעצרו כבר על ידי הרשויות בעבר בגין אחזקת סמים. 
(krebsonsecurity.) 

 

 טכנולוגי
 

, מקור ESETממושכות על מוסדות פיננסיים בהולנד. לדברי חוקרי חברת  DDoSבשבוע האחרון בוצעו מספר התקפות . 2
, הפילו שרתים ועקב כך נמנעה הכניסה Zbotהתקיפות ברוסיה. התוקפים השתמשו בבוטנט באמצעות תוכנה בשם 

. גם אתר רשות המס ההולנדית סבל מהתקיפה, אך למשך זמן Rabobank-ו ABN Amro ,INGלאתרי האינטרנט של 
 (.nltimesקצר יותר )

 
 . פייסבוק החליטה להחרים מודעות של מוצרים שמשתמשים בהם לטובת הונאות דיוג. המדיניות החדשה תחול באתר3

מוצרים חדשים ללא  דעת החברה נמסר כי היא מעוניינת שמשתמשים יגלו עלוכן באינסטגרם. בהו הרשת החברתית
 (.facebook) פחד ממזימות או הונאות

 
 
 2112לעומת שנת  21%אלף אפליקציות זדוניות, זינוק של  211-למעלה מ 2112. גוגל הסירה בשנת 4
(bleepingcomputer .) 
 

 עדכוני אבטחה
אפשרה לתוקף להשיג הרשאות קריאה  של חברת אורקל. הפגיעות POS. נחשפה פגיעות קריטית חדשה במערכות 5

, אך בעדכון הרבעוני האחרון שלהבארגון נתקף. אורקל תיקנה את פגיעות זו  POS-וכתיבה למאגר המידע של שרת ה
 (zdnet-ו erpscanציינה כי מדובר בתקיפה קשה לביצוע )

 
 
(. RCE. ניצול הפגיעות מאפשרת הרצת קוד מרחוק )Firefoxהפיץ עדכון אבטחה קריטי לדפדפן  Mozillaארגון . 2

קישור לעדכון מצורף כאן  .and 58 (.0) ,(0.4. ,0.3. ,0.2. ,0.1. ,0.) 57 ,(0.2. ,0.1. ,0.) 56 הגרסאות הפגיעות הן 
(mozilla ו-mozilla.) 

 

https://krebsonsecurity.com/2018/01/drug-charges-tripped-up-suspects-in-first-known-atm-jackpotting-attacks-in-the-us/#more-42410
https://nltimes.nl/2018/01/29/russian-servers-linked-ddos-attack-netherlands-financial-network-report
https://www.facebook.com/business/news/new-ads-policy-improving-integrity-and-security-of-financial-product-and-services-ads
https://www.bleepingcomputer.com/news/security/google-removed-over-700-000-malicious-android-apps-from-the-play-store-in-2017/
https://www.gov.il/he/Departments/publications/reports/oraclejan18
https://erpscan.com/press-center/blog/oracle-micros-pos-breached/
http://www.zdnet.com/article/oracle-micros-point-of-sale-systems-to-security-flaw/
https://www.mozilla.org/en-US/firefox/58.0.1/releasenotes/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-05/

