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 28/03/2018 יומי סייבר חדשות עדכון

  ובעולם ארץב

אלקטרוני  רבאמצעות דוא יורו י לאציו שני מיליוןהאקרים גנבו ממועדון הכדורגל האיטלק .1

על פי . פיינורדמועדון הכדורגל ההולנדי שחקן מכחלק מעסקת העברה של  ןושנשלח למועד

סמל ההיה מוטמע  שנשלחה ללאציו ת הדואר האלקטרוניבהודעדיווחים בתקשורת האיטלקית, 

 .(footballitalia) ההולנדי ן בנק שלא היה שייך למועדוןצוין חשבו ובה של פיינורד

 
 טכנולוגיה

אוניברסיטאות ברחבי העולם חושפים שיטת תקיפה חדשה המכונה  פרחוקרים ממס .2

"BranchScopeשל חברת  ". לטענתם, שיטת תקיפה זו יכולה להדליף מידע רגיש ממעבדים

Intel בדומה לפגיעויות ,Spectre ו-Meltdown .אין עדיין  ולמתקפה זPoC. (scmagazine ו- 

BranchScope). 

3. Mozilla  השיקה תוסף חדש לדפדפןFirefox  את מבודדאשרFacebook   משאר החלונות

הפתוחים במקביל על מנת למנוע מעקב של החברה אחר משתמשים. בהפעלת תוסף זה, יימחקו 

מסד נתונים מופרד עבורם.  רוייווצ Facebook-השייכים ל Cookie-כל קבצי ה

(bleepingcomputer.) 

 Spectreעבור פגיעויות המעבדים חוקר אבטחת מידע חושף כי עדכוני האבטחה של מיקרוסופט  .4

ות אלו פגיעוי. גרמו ליצירת פגיעויות חדשות 2112ינואר ופברואר  יםלחודש Meltdown-ו

קריאת ומאפשרות  Server 2008 R2-ו ביט Windows7 64ת ההפעלה ויות רק למערכטרלוונ

-ו frizk) מערך הסייבר הלאומי יפרסם מסמך בנושא זה בהמשך .kernel-של המידע מהזיכרון 

registerthe.) 

מטרת . TLS 1.3הכריז על הגרסה החדשה של פרוטוקול הצפנת תעבורת הרשת  IETFארגון  .5

. הגרסה החדשה של פרוטוקול זה היא לוודא שהתקשורת בין השרת לקליינט תהיה מוצפנת

 (.ietf-ו securityaffairsהפרוטוקול נועדה לשפר את העמידות שלו כנגד מתקפות חדשות )

 

https://www.football-italia.net/119119/hackers-steal-2m-lazio
https://www.scmagazine.com/researchers-uncover-branchscope-a-new-intel-processor-vulnerability/article/754159/
http://www.cs.ucr.edu/~nael/pubs/asplos18.pdf
http://www.cs.ucr.edu/~nael/pubs/asplos18.pdf
https://www.bleepingcomputer.com/news/software/firefox-add-on-isolates-facebook-tracking-from-the-rest-of-the-browser/
http://blog.frizk.net/2018/03/total-meltdown.html
https://www.theregister.co.uk/2018/03/28/microsoft_windows_meltdown_patch_security_flaw/
https://www.theregister.co.uk/2018/03/28/microsoft_windows_meltdown_patch_security_flaw/
https://securityaffairs.co/wordpress/70666/security/tls-1-3.html
https://datatracker.ietf.org/doc/draft-ietf-tls-tls13/?include_text=1


 

 *** מובאים בשם אומרם ואינם משקפים את עמדת המערך ו/או פעולותיו.ה עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים*** 

 

 

   | מערך הסייבר הלאומי         משרד ראש הממשלה 

 

 עדכוני אבטחה

6. Mozilla ל קריטיים פרסמה עדכוני אבטחה-Firefox ו-Firefox ESR פגיעויות אלו איפשרו .

 (.mozilla) (DoSלתוקפים לגרום למתקפת מניעת שירות )

 

 

https://www.mozilla.org/en-US/security/advisories/mfsa2018-10/

