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  ובעולם ארץב

 Linux       בשרתיהקיימת פגיעות  אלף דולר באמצעות ניצול 75-הרוויחה כקבוצת האקרים  .1

CVE-2013-2618)) כורה מטבעות  להתקיןניצלו פגיעות זו על מנת  ההאקריםשנים.  5-מעל ל

 (nvd ,bleepingcomputer)למידע נוסף אודות החולשה.  .oneroMוירטואליים מסוג 

 
אזרחים וחברה תשעה  ות הברית הגישה כתבי אישום נגדבארצאנרגיה הנציבות הפדרלית ל .2

ניסו לפרוץ לאלפי אוניברסיטאות ברחבי העולם, לחברות שונות ולמשרדים איראנית בטענה כי 

 (Washington examiner). 2013, מתקפה זאת החלה משנת אמריקאי. לטענתהבממשל ה

 

 נעצר בספרד. Cobalt-ו  Carbanakקיפה העומדת מאחורי הפוגעניםמנהיג קבוצת הת .3

על מיליארד אירו.  מוסדות פיננסים וגניבת סכום העומד 100-הקבוצה אחראית למתקפות על כ

 (scmagazineuk)התבססו על שליחת דוא"ל ובו צרופה זדונית.  עיקר תקיפותיה

 
4. Google אפליקציות אשר דווחו כנגועות בפרסומות זדוניות  22-הסירה מחנות היישומים שלה כ

 50,000-דיווחים, מספר ההורדות ליישומים אלו עומד על כהפי  לע. HiddnAd-ו Guerillaמסוג 

 (bleepingcomputer)הורדות. אינדיקטורים רלוונטיים בקישור. 

 
 

 טכנולוגיה
. הפגיעות מאפשרת לתוקף להשיג סיסמאות 10.31.1בגרסה  MacOSפגיעות במערכת חשפה נ .5

 (mac4n6)בכתב טקסט ברור. ניתן לנצל חולשה זו באמצעות פקודות טרמינל. 

 

 גופים ממשלתיים.פישינג חדש המתמקד בל קמפיין מדווחים ע FireEyeחוקרים של חברת  .6

עם פקודת מאקרו אשר  Wordמצורף קובץ אליה דוא"ל הקמפיין מופץ באמצעות הודעת 

 (fireeye). אינדיקטורים רלוונטיים בקישור. "Sanny"מורידה את הפוגען 

 

 

https://nvd.nist.gov/vuln/detail/CVE-2013-2618
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https://www.fireeye.com/blog/threat-research/2018/03/sanny-malware-delivery-method-updated-in-recently-observed-attacks.html

