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 בארץ ובעולם

חודשי מאסר בעקבות פיתוח  33שלטונות ארה"ב גזרו על טיילור האדלסטון, תושב ארקנסו,  .1

והודה באשמה. לפי הדיווח, זהו המקרה הראשון  FBI-ומכירה של פוגענים. הוא נתפס ע"י ה

 (.bleeping computerבארה"ב בו נענש אדם על פיתוח פוגענים ולא על השימוש בהם )

של ניו זילנד והצפין אלפי קבצים. בדיווח  רשתות משרד מס הכנסהפוגען כופר תקף את  .2

 3,511 -הפוגען הצפין כ. שנפתחה ,נשלחה הודעת דיוג 7102לפרלמנט נחשף כי בנובמבר 

קבצים. לא נמסר באיזה פוגען כופר מדובר ועל פי הדיווח, הקבצים שהוצפנו שוחזרו 

(reseller.) 

שימש לכריית  LA Times", אתר האינטרנט של העיתון Bad Packets" אתר של דיווחלפי  .3

מטבעות וירטואליים. התוקפים ניצלו הגדרה לא נכונה כדי לקבל גישה לאתר האינטרנט 

 .(lictechrepub) את כורה המטבעות לתוכן האתרולהזריק 

 טכנולוגיה

 . Adobeשל חברת  Acrobat Reader-חשפו פגיעות קריטית ב Cisco Talosחוקרי אבטחה של  .4

, השתלטות Buffer Overflow( מאפשר תקיפה מסוג CVE-2018-4901ניצול של הפגיעות )

 (.talosintelligenceוהרצת קוד מרחוק )

המאפשרת השתלטות  Oracleשל חברת  WebLogicשוב פגיעות בשרת  ניצלותוקפים דווח כי  .5

. מערך הסייבר הלאומי כבר Moneroמטבע וירטואלי מסוג  הפעיל כורהלעל מנת  ,מרחוק

 (.trendmicro. אינדיקטורים רלוונטיים מצורפים בקישור )תקיפה מסוג זה בעברדיווח על 

 21%-( ירד בEMV) כרטיס חכםמדווחת כי זיוף כרטיסי אשראי המבוססים על  Visaחברת  .6

במהלך  לאמת כרטיס זהייעודיים מאז שהחלו בתי עסק אמריקאים להשתמש במסופים 

 (.visa) הקניה

האיומים על הטלפון החכם פרסמה דו"ח המסכם את  Trend Microחברת אבטחת המידע  .7

. בדו"ח הוצגו נתונים לפיהם מספר הפוגענים הייחודיים לטלפונים חכמים זינק 7102לשנת 

 (.trendmicro) 7106לעומת שנת  %011 -בלמעלה מ

https://www.bleepingcomputer.com/news/security/nanocore-rat-author-gets-33-months-in-prison/
https://www.reseller.co.nz/article/633824/cryptolocker-malware-hits-ird-locks-3500-files/?utm_content=67690122&utm_medium=social&utm_source=twitter
https://www.techrepublic.com/article/l-a-times-website-injected-with-monero-cryptocurrency-mining-script/
https://www.talosintelligence.com/vulnerability_reports/TALOS-2017-0505
https://www.gov.il/he/Departments/publications/reports/weblogic
https://blog.trendmicro.com/trendlabs-security-intelligence/oracle-server-vulnerability-exploited-deliver-double-monero-miner-payloads/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Anti-MalwareBlog+%28Trendlabs+Security+Intelligence+Blog%29
https://usa.visa.com/visa-everywhere/security/visa-chip-card-stats.html
https://www.trendmicro.com/vinfo/us/security/research-and-analysis/threat-reports/roundup/2017-mobile-threat-landscape
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   | מערך הסייבר הלאומי         משרד ראש הממשלה 

המאפשר למשתמשים  ,haveibeenpawned אתרללאחרונה הועלו מאגרי נתונים חדשים  .8

 ,כמו כן. דלפושמופיעה במאגרי מידע  כתובת דוא"ל שלהם או חשבון משתמשלבדוק האם 

לבדוק האם סיסמה בשימוש המשתמש דלפה בעבר, על מנת למנוע תקיפה האתר מאפשר 

ניתן למצוא את . , המשתמשת ברשימת הסיסמאות שדלפו כמילוןDictionary Attackמסוג 

 (.haveibeenpwned -ו troyhuntהכלי בקישור המצורף )

 

 

 

https://www.troyhunt.com/ive-just-launched-pwned-passwords-version-2/
https://haveibeenpwned.com/Passwords

