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 בארץ ובעולם

משחקי בזמן מתקפת הסייבר עומד מאחורי רוסיה טוען כי צבא המודיעין האמריקאי  .1

הועד                   תגובה לכך שהתקיפה בוצעה ב אולימפיאדת החורף בדרום קוריאה.

 סמיםב שימוש מוכחרוסיה השתתפות במשחקים בעקבות האולימפי הבינלאומי אסר על 

  בביצוע התקיפה צבא רוסיה ניסה להפליל את צפון קוריאהדווח כי . בספורט

(washingtonpost.) 

 

 טכנולוגיה

זדוניים, אשר ניצלו את  Wordמספר מסמכי  חשפו  Morphisecחוקרי חברת אבטחת מידע .2

לטיפול פרסמה עדכון אבטחה  Flash Player(CVE-2018-4878) .Adobe -בהפגיעות האחרונה 

 . אינדיקטורים רלוונטיים מצורפים בקישורהצלממשיכים לנ, אך תוקפים בפגיעות זו

(morphisec.) 

-( שונות של פוגעני כפרה בRansomware as a Service) RasSתוקפים פרסמו "ערכות"  .3

DarkNet הפוגענים הינם חינמיים, אך התוקפים דורשים סכום מסוים מהכופר כעמלה .

 (.bleepingcomputer)לקוד בתמורה 

ת ונצפתה עלייה בשימוש בתעוד 2017, בשנת Insikt-ו  Recorded Futureעל פי פרסום של  .4

 דולר 300 -בעלות של כ ,תיבצורה אנונימ ישהלרכ נותניתאשר  ,מותחתו דיגיטליות

(recordedfuture). 

 Trend Micro Emailחשפו מספר פגיעויות במערכת  Core Securityחברת חוקרי אבטחה מ .5

Encryption Gateway . הצפנה ופענוח של  תמאפשרו ,שרת לינוקס פועלת עלהמערכת

חלק מן הפגיעויות מסווגות כקריטיות ומאפשרות . עבור כלל הארגון הודעות דוא"ל

 (.core securityוהרצת קוד מרחוק )על השרת  השתלטות

https://www.washingtonpost.com/world/national-security/russian-spies-hacked-the-olympics-and-tried-to-make-it-look-like-north-korea-did-it-us-officials-say/2018/02/24/44b5468e-18f2-11e8-92c9-376b4fe57ff7_story.html?utm_term=.83fd665f022d
https://blog.morphisec.com/flash-exploit-cve-2018-4878-spotted-in-the-wild-massive-malspam-campaign
https://www.bleepingcomputer.com/news/security/data-keeper-ransomware-makes-first-victims-two-days-after-release-on-dark-web-raas/
https://www.recordedfuture.com/code-signing-certificates/
https://www.coresecurity.com/advisories/trend-micro-email-encryption-gateway-multiple-vulnerabilities
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, חברת פרסום השתילה כורה מטבעות הסינית Qihoo 360 Netlabלפי דיווח של חברת  .6

. חוסמי הפרסומות השוניםומצליחה לעקוף את  ,2017דצמבר החל מ וירטואליים במודעותיה

 (.netlabרוב המודעות מפורסמות באתרי הורדות חינמיים או באתרים פורנוגרפיים )

 

 

, ומחברת בדפדפן Cookie-ניהול קבצי הלת יואפשרוהמשנה את  Mozillaהגרסה החדשה של  .7

 Cookies-ת מספר השינוי זה אמור לאפשר למשתמשים לראות א .אותו עם ניהול נתוני האתר

 (.mozillaכל אתר, ומתי התבצעה הגישה האחרונה לאתר זה )על ידי  נכתבוש

 

http://blog.netlab.360.com/who-is-stealing-my-power-iii-an-adnetwork-company-case-study-en/
https://bugzilla.mozilla.org/show_bug.cgi?id=1432743

