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  בארץ ובעולם
מערך הסייבר הלאומי וחברת אבטחת המידע מקאפי הודיעו על תחילת שיתוף פעולה המבוסס  .1

מקשר בין מוצרי אבטחה . הממשק OpenDXL –על ממשק שיתוף המידע הפתוח של החברה 

 (. ynetשונים, כולל מוצרים בפיתוח מקומי וקוד פתוח )

 

 שרצה על כספומטים XPהבנק המרכזי של הודו הורה לבנקים לשדרג את מערכת ההפעלה  .2

במדינה. על פי ההודעה, התהליך יהיה מדורג וכלל הבנקים צריכים לסיים את השדרוג בכל 

 (.documentcloud) 2019הכספומטים עד יוני 

 

: אפ ישראליות בתחום הסייבר-אינטל הכריזה על שיתוף פעולה עם שתי חברות סטארט .3

Enigma ו-Duality כללי של חטיבת אבטחת נשיא בקבוצת התוכנה והשירותים ומנהל . סגן

ר אמר כי הגיע לארץ כי ת, שמבקר בישראל לרגל שבוע הסייבהפלטפורמות באינטל העולמי

 . (calcalistישראל היא מרכז סייבר משמעותי וחשוב לחברה )

  

 טכנולוגיה
פרצה פרצה באייפון המאפשרת פריצה למכשיר במצב נעילה. ה וקר אבטחה דיווח לאפל עלח .4

ניסיונות כושלים  10אופציה בטלפון של מחיקתו לאחר  הסרתהתאפשרה, בין היתר, בעקבות 

 . PoC (fortune)חוקר פרסם של הקשת סיסמאות. ה

 

חוקרים מאוניברסיטה באמסטרדם הצליחו לחלץ את מפתחות ההצפנה מכמה מעבדים של  .5

יננה משתמשת בטכניקה קשורה לפגיעויות וא TLBleedהפגיעות הזו מכונה חברת אינטל. 

Meltdown ו-Spectre (theregister  .) 

 
הקבוצה החליטה לתקוף . Tickחשפה קמפיין חדש של קבוצת תקיפה המכונה  Palo Altoחברת  .6

התקן נייד ספציפי שמיוצר על ידי חברה ביטחונית בדרום קוריאה. התקיפה מנסה להדביק רק 

, וזוהי אינדיקציה לכך שיעדי הקבוצה הן מערכות קריטיות סגורות. Server 2003-ו XPמערכות 

 (.  paloaltonetworksאינדיקטורים רלוונטיים מצורפים בקישור )

 

https://www.ynet.co.il/articles/0,7340,L-5294581,00.html
http://www.documentcloud.org/documents/4551083-RBI-Announcement-Regarding-ATMs.html
https://www.calcalist.co.il/internet/articles/0,7340,L-3740702,00.html
http://fortune.com/2018/06/22/apple-ios-passcode-crack-revealed-by-security-researcher-watch-the-exploit-in-action/
https://www.theregister.co.uk/2018/06/22/intel_tlbleed_key_data_leak/
https://researchcenter.paloaltonetworks.com/2018/06/unit42-tick-group-weaponized-secure-usb-drives-target-air-gapped-critical-systems/
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 עדכוני אבטחה

 Compact-ו CompactLogix לשני בקרים מתוצרתה: פרסמה עדכוני אבטחה   Rockwellחברת  .7

GuardLogix בפגיעות אותה ניתן לנצל מרחוק ומאפשרת תקיפת מניעת . העדכונים מטפלים

 (. cert-icsשירות )

https://ics-cert.us-cert.gov/advisories/ICSA-18-172-02

