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 בארץ ובעולם

 10,000 אודות פרטיםשהכיל  Health Stream האמריקאית הבריאות חברתמאגר מידע של  .1

 כילהוסר מאתר אינטרנט, אך נשמר בארכיון וה המידע. היה חשוף ברשת ורופאים חובשים

 (.securityaffairs-ו theregister(ועוד זהות תעודות ,ל"דוא כתובות

ר ולמכו לקוחות מיליון 1.5 עובד לשעבר ניסה להעתיק מידע אודות כי מדווח SunTrust בנק .2

 ןלפוט ומספרי החשבון יתרת ,מגורים כתובות ללכ המידעלדברי הבנק,  אותו לגורם צד ג'.

 . (reuters) ועודבנק יותר כמו רישיון נהיגה, מספרי חשבון א פרטים אישיים רגישים ול בלבד

 

 טכנולוגיה

במסגרתו במגוון  Orangeworm זיהתה קמפיין של קבוצת תקיפה המכונה  Symantec חברת .3

. לפי הדיווח, פוגען הפועלים בארה"ב, אירופה ואסיה רחב של ארגוני בריאות בינלאומיים

ה ואפשר השתלטות על המערכת הנגועה. אינדיקטורים מצורפים הותקן במערכות הדמי

 .(symantec) בקישור

משתמש בפגיעות ו Muhstikהמכונה חשפו בוטנט  netlab360אבטחת מידע חברת חוקרי  .4

וסורק כתובות בחיפוש אחר רשתות וציוד . הבוטנט פעיל מזה שבועיים Drupalקריטית של 

מערך . CVE (360bnetla)-7600-1820עדכון האבטחה הרלוונטי לפגיעות  שבהן טרם הותקן

 לתקיפות. עדכון למסמך על השימוש בפגיעות זה הסייבר הלאומי יוציא בהמשך

 של דיווחים לפי .Allo בשם Android משתמשי עבור חדש הודעות העברת שירות שיקהגוגל ה .5

 תא יחשוף ובכך לקצה מקצה פנההצ יכלול לא זה שירותהארגון למען זכויות אדם, אמנסטי, 

 (.amnesty) אופציונליים תוקפים מצד להאזנות המשתמשים

 הפגיעות. LinkedInשל  AutoFillטומטית השלמה או בפונקציית חדשה פגיעות נחשפה .6

, כה עד. המשתמשים אישור ללא שלישי צד לגורמים המשתמשים פרטי העברת מאפשרת

 ניתן כי חשף אבטחה חוקר אך ,מראש הוגדרו אשר אתרים עבור אפשרית הייתה זו פונקציה

 (.lightningsecurity) בפגיעות טיפלה היא כי דיווחה. החברה האתרים בכל זו פונקציה לנצל

https://www.theregister.co.uk/2018/04/20/oh_baby_health_site_leaves_nrp_database_sitting_out_in_the_open/
https://securityaffairs.co/wordpress/71669/data-breach/health-stream-data-leak.html
https://www.reuters.com/article/us-suntrust-clients/suntrust-says-ex-employee-may-have-shared-info-on-1-5-million-clients-idUSKBN1HR1VT
https://www.symantec.com/blogs/threat-intelligence/orangeworm-targets-healthcare-us-europe-asia
http://blog.netlab.360.com/botnet-muhstik-is-actively-exploiting-drupal-cve-2018-7600-in-a-worm-style-en/
https://www.amnesty.org/en/latest/news/2018/04/googles-new-chat-service-shows-total-contempt-for-android-users-privacy/
https://lightningsecurity.io/blog/linkedin/
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מכונה ה Internet Explorer של  Kernel-ה בקוד Zero Day חשפו פגיעות אבטחה חוקרי .7

Double Kill . קבוצתAPT  זו וניצלה אותה בתוך מסמכי השתמשה בפגיעותOffice 

(bleepingcomputer.) 

 

 

 

https://www.bleepingcomputer.com/news/security/internet-explorer-zero-day-exploited-in-the-wild-by-apt-group/

