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 טכנולוגי
 

קמפיין נגנב מידע רב מטלפונים מסוג . במסגרת הDark Caracalבשם  שזכהמדינות  02-זוהה קמפיין רחב היקף ב. 3
הפוגען מסוגל לגנוב מסמכים רגישים, להקליט אודיו ושיחות . Windowsאנדרואיד וממחשבים בעלי מערכות הפעלה 

 (.theregister) ועוד
 
 ,Windowsמערכות  ףתוק ,Neuronאחד הכלים, . Turlaהבריטי חושף וריאנטים חדשים לכלים של קבוצת  NCSC-. ה4

 (.ncscאינדיקטורים רלוונטיים נמצאים בקישור ). Web-בעיקר שרתי דוא"ל ו
 
 מערכותמספר של  קושחהב zero dayניצל פגיעות  Tritonפוגען ההודיעה באופן רשמי כי . חברת שניידר אלקטריק 5

 (. electric-schnieder) ישנות מתוצרתה
 
 42-אישרה כי חוותה פריצה לאתר האינטרנט שלה במהלכה ייתכן שנגנב מידע מ OnePlusחברת בהמשך לפרסומנו,  .6

 (. oneplus-ו dnetzלא הושפעו ) paypal-אלף לקוחות שביצעו רכישות באמצעות כרטיס אשראי. לקוחות שהשתמשו ב
 
 
 
 
 

 

 עדכוני אבטחה
 Spectre (redhat.)הוציאה תיקון לעדכוני אבטחה שפרסמה כדי להתמודד עם פגיעות  Red Hatחברת . 7

 

 

 /1211212  יומי סייבר חדשות עדכון

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .ו/או פעולותיו המערךם ואינם משקפים את עמדת הפרסומים מובאים בשם אומר

 

 

, ירושלים3כתובת לקבלת דואר: משרד ראש הממשלה, רח' קפלן   
23-7452500פקס , 23-7452577 פוןטל  

 בעולם
 
כך נחשף , אודות מבצעים רגישים באפגניסטן ובאיראן מידעולגנוב  CIA-להתחזות לראש ההצליח  75נער בריטי בן . 7

כדי לתקוף גם את מחלקת ביטחון  בשיטות של הנדסה חברתיתהשתמש  ,שהודה באשמה ,הנער בתצהירי בית משפט.
 (.telegraphהמולדת בארה"ב )

 
אלף דולר(. הבנק טוען כי הוא  050מיליון שילינג קנייתי ) 02האקרים הצליחו לגנוב הודה כי  הבנק המרכזי של קניה. 0

של  IT-את מרבית הסכום שנגנב. על פי הערכות, האקרים תקפו את מערכות הלהחזיר צליח בטוח שי
(kenyanwallstreet.)  

https://www.theregister.co.uk/2018/01/18/dark_caracal_malware/
https://www.ncsc.gov.uk/alerts/turla-group-malware
https://www.gov.il/he/Departments/publications/reports/sis
https://www.schneider-electric.com/en/download/document/SEVD-2017-347-01/
http://www.zdnet.com/article/oneplus-confirms-hack-exposed-credit-cards-of-phone-buyers/
https://forums.oneplus.net/threads/jan-19-update-an-update-on-credit-card-security.752415/
https://access.redhat.com/solutions/3315431?sc_cid=701f2000000tsLNAAY&
http://www.telegraph.co.uk/news/2018/01/19/british-15-year-old-gained-access-intelligence-operations-afghanistan/
http://kenyanwallstreet.com/national-bank-kenya-confirms-hacking-attack-millions-stolen
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