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  ארץ ובעולםב

מאשימות את רוסיה בניסיון לתקוף את התשתיות הקריטיות  FBI-המחלקה לביטחון המולדת וה .1

על קבוצות תקיפה מסוימות, דרכי פעולה  מדווחשל ממשלת ארה"ב. במסמך שפורסם על ידם, 

 (cert-us(ואינדיקטורים רלוונטיים. 

 

" תקפה ממשלות אירופאיות במטרה להדביקן בתוכנות Sofacyקבוצת התקיפה הרוסית " .2

מגיעה באמצעות דוא"ל פישינג . התקיפה Flash( המבוססת exploitבעזרת ערכת תקיפה ) ,זדוניות

 (paloaltonetworks(המתחזה להזמנה לכנס ובו צרופה זדונית. 

 

ורמת הרשת טפשפעלה על פל Cambridge Analyticaחברת אישרה כי  Facebookחברת  .3

מיליון אמריקאים והשתמשה בהם לצורכי הבחירות שנערכו  50-אספה נתונים על כ ,החברתית

השעתה את פעולת החברה ופתחה בחקירה.  Facebook ,ךכ. בתגובה ל2016בארה"ב בשנת 

)scmagazine) 

 

פרה חדש אשר עושה שימוש בתוכנת קוד פתוח ופוגען כ מדווחים על  McAfeeחוקרים מחברת  .4

PGP  .ומצפינה את קבצי המשתמש)McAfee) 

 

הצעות  200ב מדווחים כי הצעה אחת מתוך בארה"ם משלוש אוניברסיטאות יצוותי אקדמאי .5

מכוונת את המשתמש לתוצאות שגויות  ,Google-החיפוש ב מציעאשר  ,ההשלמה האוטומטיות

 (bleepingcomputer( זדוניות. לתוכנותו

 

אשר איפשר לתוקפים לקבל גישה למסד  ," שבארה"ב דיווח כי סבל מדלף נתונים”Frostבנק  .6

 (Securityaffairs(. ןואיפשר לתוקפים לזייפ נים בו אוחסנו המחאות אלקטרוניותהנתו

 

 טכנולוגיה

כוללת עדכוני  Debianהמבוססת על מערכת  "Heather Heyerהאנטי וירוס " הגרסה החדשה של .7

 (spectre .)antixlinux-ו eltdownMתוכנה אשר אמורים להגן מפני חולשות 
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