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 בארץ ובעולם

-ו Polski, Vortexפרה ורשויות האכיפה בפולין עצרו בסוף השבוע האחרון את יוצר פוגעני הכ .1

Flotera מולדת. בתיאום עם לביקור הגיע בבלגיה ו שמתגורר כיום. מדובר באזרח פולני

באמצעות על פי הדיווח, ברשותו הוחרם. שציוד הנעצר ו חשודרשויות האכיפה בבלגיה, ה

 .(bleeping computer)לשחזר את מפתחות ההצפנה של פוגענים אלו הצליחו  ,הציוד שהוחרם

אלף דולר  262ענקו הסתיימה שלשום ובמסגרתה הו Pwn2Own 2018תחרות ההאקינג  .2

עויות רבות שנמצאו בתחרות . פגיZero Day, חלקן לחוקרים והאקרים שמצאו פרצות אבטחה

 . Edge (eweek)-ו Safari ,Firefoxבדפדפנים שונים, ביניהם  היו

 

 טכנולוגיה

מיליון מכשירים  5 פושתקמשפחת פוגענים לסמארטפונים מדווחת על  Check Pointחברת  .3

אפליקציות והיא מסווה את עצמה כ RottenSys . משפחת הפוגענים מכונה2116החל משנת 

 (.checkpoint) מיות, ומופצת בין היתר באמצעות בוטנטלגיטי

מצפין את פוגען ה. Zenisהמכונה פרה חדש ופוגען כ חשפוMalwareHunterTeam -חוקרים מ .4

טרם נחשף כיצד מופץ  ובנוסף גם מוחק את הגיבויים הקיימים. ם מהעמדה הנתקפתקבציה

 (.bleeping computer) מצורפים בקישור רלוונטיים אינדיקטורים הפוגען.

מציג מסכי כניסה  Fakebank. הפוגען Androidלמכשירי  פיננסיפוגען וריאנט חדש של נחשף  .5

 מסוגל הפוגעןמזויפים על גבי אפליקציה לגיטימית ובכך גונב את פרטי המשתמשים. כמו כן, 

 (.mantecsy) מראש ווגדרשה םלמספרי ןליירט את השיחות ולהעביר

 Google Chrome  אפליקציהחדשה ב פגיעותמדווחים על  Check Pointחוקרים מחברת  .6

Remote Desktop מכשירי ל בגרסתהMac.  ,ה גישה לאורח במקרים בהם פתוחעל פי הדיווח

(Guest)גישה למידע קבללו הלנצל זאת כדי לעקוף את הסיסמ יםלוכ, תוקפים י (dailymail.) 

אשר מטרתו לחסום אפשרות של מתקפה  Chrome-תוסף חדש ל פיתחצוות של אקדמאים  .2

והוא  Chrome Zeroהתוסף נקרא  .המיועדת להדליף מידע מהזיכרון Java Scriptבאמצעות 

 itHubG (bleeping computer.)-בזמין 

 

 

https://www.bleepingcomputer.com/news/security/author-of-polski-vortex-and-flotera-ransomware-families-arrested-in-poland/
http://www.eweek.com/security/multiple-zero-day-bugs-in-apple-safari-exposed-at-pwn2own-2018
https://research.checkpoint.com/rottensys-not-secure-wi-fi-service/
https://www.bleepingcomputer.com/news/security/zenis-ransomware-encrypts-your-data-and-deletes-your-backups/
https://www.symantec.com/blogs/threat-intelligence/fakebank-intercepts-calls-banks
http://www.dailymail.co.uk/sciencetech/article-5509485/MacBook-bug-allows-hackers-access-account-WITHOUT-password.html
https://www.bleepingcomputer.com/news/security/chrome-extension-protects-against-javascript-based-cpu-side-channel-attacks/
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 אבטחה ניעדכו

 VMware Fusion -ו  VMware Workstation Proעדכוני אבטחה למוצרים פרסמה  VMwareחברת  .8

Pro .דורגו כניעת שירות ומאיפשרו שאותרו  הפגיעויות-Important (vmware( .  

https://www.vmware.com/security/advisories/VMSA-2018-0008.html

