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 בעולם

כדי  Microsoft Office-ב פגיעויות שלוש ממנפים תוקפים, FireEye ידי על לאחרונה שפורסם דיווח פי על .1

 (ZKYLON .)FireEye פוגעןלהפיץ את ה

 (.Windows 10 )softpedia -שירות השדרוג החינמי ל לינואר את פעולת 16-מיקרוסופט הפסיקה מה .2

, ירושלים3כתובת לקבלת דואר: משרד ראש הממשלה, רח' קפלן   
7450822-03פקס , 7450811-03 פוןטל  

 
 עדכוני אבטחה

 
 

6. Linux  שחררה עדכוני אבטחה נוספים למספר מערכות. עדכונים אלו מטפלים בפגיעויותMeldown ו- 

Specter  .מומלץ להתעדכן לגבי עדכונים אלו מאתר היצרן של הפצת , ומכילים שינויים נוספים

 (softpedia) הלינוקס בה נעשה שימוש בארגונכם.

 

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .וו/או פעולותי המערךם ואינם משקפים את עמדת הפרסומים מובאים בשם אומר

 

 

 
 טכנולוגי

 
לשו"ב של היצרן שניידר  הבטיחות תקיפה של מערכות המאפשר , Triton/Trisis המכונה, כלי תקיפה .3

, אך ניתן להשגה באתרים Virus Total -. כלי התקיפה הורד מVirus Total -הועלה בשוגג ל אלקטריק

 (.ibtimes ,cyberscoop (שונים

 

מטבעות  של כרייההמריצים תוכנת  למחשבים, אשר פורץ ”Satori“ הבוטנט של חדש וריאנט נצפה .4

שנות את כתובת הארנק שיקבל את המטבעות הנכרים לבמטרה  ,Claymore Minerבשם וירטואליים 

 .(etLabN 360)לזו של התוקפים 
 

5. Red Hat מדווחת על פגיעויות ב-Hotspot ו-AWT של OpenJDK  אשר מאפשרת לתוקפים לעקוף הגבלות

   (avaJ .)packetstormבאמצעות קוד  SandBoxמסוימות של 
 

 
 18/01/18  יומי סייבר חדשות עדכון

https://www.fireeye.com/blog/threat-research/2018/01/microsoft-office-vulnerabilities-used-to-distribute-zyklon-malware.html
https://www.fireeye.com/blog/threat-research/2018/01/microsoft-office-vulnerabilities-used-to-distribute-zyklon-malware.html
http://news.softpedia.com/news/microsoft-ends-free-windows-10-upgrades-519436.shtml
http://news.softpedia.com/news/microsoft-ends-free-windows-10-upgrades-519436.shtml
http://news.softpedia.com/news/linux-kernels-4-14-14-4-9-77-4-4-112-and-3-18-92-released-with-security-fixes-519427.shtml
https://www.gov.il/he/Departments/publications/reports/sis
http://www.ibtimes.co.uk/triton-malware-next-gen-cyberweapon-that-can-shut-down-power-plants-accidentally-leaked-online-1655465
http://www.ibtimes.co.uk/triton-malware-next-gen-cyberweapon-that-can-shut-down-power-plants-accidentally-leaked-online-1655465
https://www.cyberscoop.com/trisis-virus-total-schneider-electric/
http://blog.netlab.360.com/art-of-steal-satori-variant-is-robbing-eth-bitcoin-by-replacing-wallet-address-en/
https://packetstormsecurity.com/files/145958/RHSA-2018-0095-01.txt?utm_source=dlvr.it&utm_medium=twitter
https://packetstormsecurity.com/files/145958/RHSA-2018-0095-01.txt?utm_source=dlvr.it&utm_medium=twitter
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