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 1816/05/20 עדכון חדשות סייבר יומי

  בארץ ובעולם
דע שנמשך שלושה חודשים. הודיעה ללקוחותיה על אירוע דלף מי RENAחברת הרכבות  .1

באמצעות  אזרחי ארה"ב שרכשו כרטיסים לרכבות באירופההמשתמשים שפרטיהם דלפו הם 

)הספרות מאחורי  cvvשראי, מספר מספר כרטיס האהחברה. בין המידע האישי שדלף: 

 (.securityaffairs-ו scmagazine) הכרטיס(, מספר טלפון ועוד

 

קספרסקי כאמצעי זהירות פסיקה את השימוש במוצרי חברת מהודיעה כי היא  משלת הולנדמ .2

והיא ייעצה לחברות במדינה לפעול בהתאם. שר המשפטים ההולנדי הודיע לפרלמנט כי הצעד 

התקבל בעקבות תוכנית תקיפות הסייבר של ממשלת רוסיה אשר בין יעדיה נמצאים ממשלת 

 . (reuters) הולנד ואזרחיה

 
. הם שלחו מאות מבנקים מקסיקניים )עשרות מיליוני דולרים( האקרים גנבו מאות מיליוני פסו .3

   (.reutersהחקירה בפרשה נמשכת ). שבשליטתםמזויפים ים לחשבונות שות העברת כספבק

 

 טכנולוגיה

כדי להסוות פקטות  UPnPדרך לנצל את פרוטוקול זיהו  Impervaמחברת שראלים יחוקרים  .4

 .PoC (imperva)פות מניעת שירות מבוזרות מוגברות. החוקרים פרסמו תקמלטובת 

 

 עדכוני אבטחה

-NSX SD. במוצר VeloCloudי אבטחה למוצר של חברת הבת פרסמה עדכונ VMwareחברת  .5

WAN Edge ( אותרה פגיעותCVE-2018-6961 ותוקף יכול לנצלה כדי להריץ קוד זדוני מרחוק )

 . (vmware) ולהשתלט על המכונה

 

-CVE-2018) תה בעקבות פגיעותרים מתוצרפרסמה עדכוני אבטחה למגוון מוצ Red Hatחברת  .6

גם כן  IBM-ו SAPמוצרים של חברות ככל הנראה, . DHCP-ב High (cvss 7.5)המדורגת  (1111

 (. מערך הסייבר הלאומי יפיץ מסמך בנושא זה בהמשך.redhatמושפעים מהפגיעות )

 

 

https://www.scmagazine.com/rail-europe-north-america-discloses-breach-of-e-commerce-it-platform/article/765919/
https://securityaffairs.co/wordpress/72558/data-breach/rail-europe-north-america-hack.html
https://www.reuters.com/article/us-cyber-netherlands-kaspersky/dutch-government-to-phase-out-use-of-kaspersky-anti-virus-software-idUSKCN1IF2NV
https://www.reuters.com/article/us-mexico-cyber/thieves-suck-millions-out-of-mexican-banks-in-transfer-heist-idUSKCN1IF1X7
https://www.imperva.com/blog/2018/05/new-ddos-attack-method-demands-a-fresh-approach-to-amplification-assault-mitigation/
https://www.vmware.com/security/advisories/VMSA-2018-0011.html
https://access.redhat.com/security/vulnerabilities/3442151

