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 בארץ ובעולם

חברות הבכירים בקהיליית המודיעין האמריקאית מזהירים מפני רכישת מכשירים של  .1

Huawei  ו-ZTE אודות האיומים הגלובלייםבסנאט האמריקני שנתי  הסיניות. במהלך שימוע ,

חברות שקשורות קשר הדוק בשימוש בציוד של בעייתיות גדולה  הבכירים כי קיימתטענו 

, הבהירו הבכירים כי רוסיה שא אחר. בנויםילממשל שאיננו שותף לערכים האמריקא

זו שנה סוף ב , שיתקיימובארה"בבבחירות אמצע הקדנציה דרכים רבות מתכוונת להתערב ב

(cnbc ו-cnn.) 

 

 טכנולוגיה

לעקוף על מנת  ,Backdoorומנצל שתי פגיעויות  IoTחוקרים זיהו בוטנט חדש התוקף ציוד  .2

FWהאחת בציוד של חברת ,Juniper  בנתבים של  והשנייהZyXEL מכונה ה. הבוטנט

DoubleDoor  לרשת הבוט,  הוספתומבצע פעילות זדונית בציוד הנתקף בשלב זה, מלבד אינו

 (. newskysecurityככל הנראה כהכנה לקראת תקיפה מאסיבית יותר בעתיד )

התוקף מכשירים בעלי מערכת הפעלה מסוג  AndroRatפוגען הנט חדש של איאותר ור .3

Androidתקיפה של גרסאות ישנות של המאפשרת  ,6102ן מנצל פגיעות משנת . הפוגע

Android, זציה של המכשיר. אינדיקטורים יומסווה את עצמו כאפליקציה לאופטימ

 (.trendmicroרלוונטיים מצורפים בקישור )

  ,Windows 10הפעלה הבמערכת שנתגלו הפגיעויות הקריטיות  מספר דו"ח חדש מגלה כי .4

 ואשר דווחהפגיעויות מספר . ככלל, הקודמתלעומת השנה  6102שנת ב 26%-גדלו ב

 Officeבתוכנת  וסך הפגיעויות שנמצאו  000%-גדל ב 6102  לעומת 6102שנת למיקרוסופט ב

 (.avecto-ו businesswire) %98-גדל ב

https://www.cnbc.com/2018/02/13/chinas-hauwei-top-us-intelligence-chiefs-caution-americans-away.html
https://edition.cnn.com/2018/02/13/politics/intelligence-chiefs-russia-2018-elections-target/index.html
https://blog.newskysecurity.com/doubledoor-iot-botnet-bypasses-firewall-as-well-as-modem-security-using-two-backdoor-exploits-88457627306d
https://blog.trendmicro.com/trendlabs-security-intelligence/new-androrat-exploits-dated-permanent-rooting-vulnerability-allows-privilege-escalation/?utm_source=feedburner&utm_medium=feed&utm_campaign=Feed%3A+Anti-MalwareBlog+%28Trendlabs+Security+Intelligence+Blog%29
https://www.businesswire.com/news/home/20180214005272/en
https://engage.avecto.com/microsoft-vulnerabilities-report-2017?utm_medium=PR&utm_content=Ext-MSVR-PR
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 Bug Bounty) במוצריההפגיעויות אינטל הודיעה כי היא מרחיבה את תוכנית איתור  .5

Program), ומגדילה את הסכום הניתן למי שמוצא פגיעויות מסוג Side Channel Attack  ,

 (.intelאלף דולר ) 651 עומד עלהמעודכן . הסכום Meltdown-ו Spectreכדוגמת 

 

עלול לאפשר השתלטות על המערכת אשר ניצולה  Skypeחוקרים זיהו פגיעות קריטית בתוכנת  .2

, בשל השינויים עדכון אבטחה הפיץהחליטה שלא להמותקפת. על פי הדיווח, מיקרוסופט 

רק  מענה לפגיעות תיתןהיא ו הנרחבים הנדרשים ברכיב התוכנה הרלוונטי )מנגנון העדכון(,

 (. macobserverבגרסה הבאה של התוכנה )

 

 

https://newsroom.intel.com/news/expanding-intels-bug-bounty-program/
https://www.macobserver.com/news/skype-security-flaw/

