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 /5111515  יומי סייבר חדשות עדכון

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .וו/או פעולותי המערךהפרסומים מובאים בשם אומרם ואינם משקפים את עמדת 

 

 

, ירושלים3כתובת לקבלת דואר: משרד ראש הממשלה, רח' קפלן   
33-1183577פקס , 33-1183577 פוןטל  

 בעולם
על פי דיווחים  .Spectre-ו Meltdownפגיעויות המעבדים אבטחה מזויפים ל עדכונימפני  תזהירומ הגרמניבהרשויות . 7

ובו קובץ זדוני  ZIPקישור לקובץ מכיל ו ,הפדרלית לאבטחת מידעהגרמנית המתחזה לרשות  עמוד דיוגנוצר שונים, 
 (.blog.malwarebytes) לתוקף אודותיו עובר מידע. כאשר הנתקף מריץ את הקובץ, הרצה

 
. XtbSeDuA.exeבהם הותקן פוגען בשם  התקנים ניידיםאן חילקה למנצחי חידון אבטחת מידע יוומשטרת טי. 7

, אשר בדק אותם על גבי ציוד נגוע ובכך גרם להדבקתם. מאחר והפוגען היה מגורם צד ג'המשטרה קיבלה את ההתקנים 
 (bleepingcomputer)  .מיושן והשרת אליו הוא אמור לדווח כבר לא קיים, לא נגרם כל נזק

 
  

 

 טכנולוגי
 

3 .Lenovo  שבה  (7331) מקור הדלת האחורית בתקופה. נתביהמ חלקשל  הקושחהבקוד  שנמצאההסירה דלת אחורית
 (Lenovo ()Hack Readפרסמה עדכון קושחה ) החברה. Nortelנתבים אלו היו שייכים לחברת 

 
עבור המטבע  Webמבוססת  אפליקציית ארנק דיגיטלית ,BlackWallet.coשל  DNS-ה רשומתהאקרים השתלטו על . 1
של  , וגניבההפניית המשתמשים אל אתר מתחזהההשתלטות אפשרה לתוקפים  .Stellar Lumen (XLM)וירטואלי וה

 .)computerbleeping)אלף דולר  133מעל 
 

. לאחר הורדתה למכשיר, האפליקציה המתחזה  Telegramיישום המתחזה ל Teligramבשם  נחשפה אפליקציה. 8
 .( Symantecמתקינה ספריית מודעות ופרסומות במכשיר למטרות רווח )

 
. הפגיעות הייתה עלולה לאפשר Personal Cloudבשם  NASבקושחה של מוצר מסוג תיקנה פגיעות  Seagate. חברת 6

 (.bleepingcomputerלציוד, אך דורשת קודם לכן גישה לרשת המקומית )  SSHלתוקף גישה בפרוטוקול

https://blog.malwarebytes.com/cybercrime/2018/01/fake-spectre-and-meltdown-patch-pushes-smoke-loader/
https://www.bleepingcomputer.com/news/security/police-hand-out-malware-infected-usbs-as-prize-in-cyber-security-quiz/
https://support.lenovo.com/il/en/product_security/len-16095
https://www.hackread.com/lenovo-networking-switches-backdoored-since-2004/
https://www.bleepingcomputer.com/news/security/hackers-hijack-dns-server-of-blackwallet-to-steal-400-000/
https://www.symantec.com/blogs/threat-intelligence/open-source-apps-google-play
https://www.bleepingcomputer.com/news/security/seagate-quietly-patches-dangerous-bug-in-nas-devices/
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