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 בארץ ובעולם

מפיאדת החורף בדרום קוריאה ממשיכים להתגלות: יפרטים נוספים על תקיפות הסייבר באול .1

מאשרות כי מטרתו הייתה הרס ולא גניבת מידע, בדומה לתקיפת  דגימות של הפוגען

BadRabbitהפוגען מוחק לוגים ו .-Shadow Copies ומבצע תנועה רוחבית ברשת הנתקפת, 

. אינדיקטורים רלוונטיים מצורפים PsExec-ו WMIכדוגמת באמצעות תוכנות לגיטימיות 

 (.talosבקישור )

 

 טכנולוגיה

המתמקד במשתמשי  Lazarusזיהו קמפיין חדש של קבוצת התקיפה  McAfeeחוקרי חברת  .2

ביטקוין ובארגונים פיננסיים בינלאומיים. הקמפיין מבוסס על הודעות דוא"ל שהכילו 

אשר סרקו את העמדה הנתקפת בניסיון לאתר פעילות במטבע הוירטואלי.  ,פוגענים

 (.McAfeeאינדיקטורים רלוונטיים מצורפים בקישור )

מנסה לתקוף על רקע יום האהבה הבינלאומי.  Necursקמפיין רחב היקף של הבוטנט  .3

הכוללות בתוכן מחמאות  הקמפיין החל לפני כחודש וכלל כמה גלים שונים של הודעות דוא"ל

ההודעות נשלחו  ברשתות חברתיות. יולאחר שצפתה בתמונות ,כביכול של השולחת לנמען

במציאת בני מקדת המת, רשת חברתית Badoo-למשתמשים ברשתות החברתיות פייסבוק ו

 (.securityintelligence) ושידוכים זוג

על מנת   ,Windowsטלגרם למשתמשי  תוכנתב  Zero Dayהאקרים השתמשו בפגיעות  .4

 RLO Unicode-בהינה לכריית מטבעות וירטואליים. הפגיעות  להדביק אותם בפוגען

Character( אינדיקטורים רלוונטיים מצורפים בקישור .securelist  .) 

לצפון המיוחסת  Hidden Cobraוריאנטים נוספים של פוגענים של תשתית יהתה ארה"ב ז .5

. אינדיקטורים רלוונטיים מצורפים Badcall-ו Hardrainקוריאה. שני הוראינטים מכונים 

 (. cert-us-ו cert-usבקישורים )

http://blog.talosintelligence.com/2018/02/olympic-destroyer.html
https://securingtomorrow.mcafee.com/mcafee-labs/lazarus-resurfaces-targets-global-banks-bitcoin-users/
https://securityintelligence.com/necurs-spammers-go-all-in-to-find-a-valentines-day-victim/
https://securelist.com/zero-day-vulnerability-in-telegram/83800/
https://www.us-cert.gov/sites/default/files/publications/MAR-10135536-F.pdf
https://www.us-cert.gov/sites/default/files/publications/MAR-10135536-G.PDF
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 עדכוני אבטחה

פגיעויות  , בין היתר,עדכוני אבטחה לחודש פברואר. העדכונים כוללים 05מיקרוסופט פרסמה  .6

סם בהמשך מסמך . מערך הסייבר הלאומי יפרEdgeובדפדפן  Outlookקריטיות בתוכנת 

 (.microsoft) בנושא זה

שנוצלו על ידי  Flashבתוכנת  Zero Dayפגיעויות על עדכונים בעקבות דיווחים בהמשך ל .7

, Acrobatפרסמה עדכוני אבטחה נוספים לתוכנות  Adobeגורמים ממדינות מזרח אסיה, 

Reader ו-Experience Manager (adobe ו-adobe .) 

 

 

https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/879af9c3-970b-e811-a961-000d3a33c573
https://www.gov.il/he/Departments/publications/reports/flashzero
https://helpx.adobe.com/security/products/acrobat/apsb18-02.html
https://helpx.adobe.com/security/products/experience-manager/apsb18-04.html

