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 13/05/2018 עדכון חדשות סייבר יומי

  בארץ ובעולם
היה להגיע לפרטים אישיים רבים במסגרתה ניתן  פרצת אבטחה חמורה בחברת איתוראןנחשפה  .1

לפת סיסמה החברה לא דורשת הח : בין היתרת כושלו. מקור הפרצה בניהול סיסמאשל לקוחות

 (.themarkerהחברה סגרה את האזור האישי באתר )ראשונית מהמשתמש. 

 

. והתקני אחסון ניידים החליטה לאסור על עובדיה להביא עמם לעבודה מדיה נתיקה IBMחברת  .2

ת וזאת במטרה להימנע ככל האפשר מדליפות מידע. החברה הורתה לעובדיה להשתמש בשיר

  (.techspot)פנימי לטובת העברת מידע 

 
ני אבטחה קינים עדכומהארגונים מת 47%רק  בחודש שעבר גילה כי RSAסקר שנערך בכנס  .3

הראה כי  מומחי אבטחת מידע 155הפגיעויות ברשת. הסקר שכלל  םברגע שהם מתוודעים לפרסו

עושים זאת רק  8%-עד שהם מתקינים את העדכונים ו ימים מהנשאלים ממתינים חודש 16%

  (.bleepingcomputerפעמיים בשנה )

 

 טכנולוגיה

צד לעקוף מנגנון אימות דו ההאקר קווין מיטניק פרסם ברשת סרטון וידאו שבו הוא מראה כי .4

יין מתחזה וצילום הסשן של ההתחברות, (. זאת על ידי ביקור של הנתקף בדומ2FAשלבי )

 . (techcrunch) הקשת הסיסמה וקוד האימות

 

בשנה האחרונה שמופצים באמצעות הפייסבוק  Chromeשל דפדפן  זדוניים ה תוספיםשבע .5

 יםמפנבמסגרת הקמפיין , Radwareדו"ח של חברת לפי אלף משתמשים.  100הדביקו מעל 

ם להתקין תוסף כדי להפעיל את טיוב שם הם מתבקשי-יומשתמשים לעמוד מתחזה של 

 (.warerad. אינדיקטורים רלוונטיים בקישור )הסרטון

 
פורסם ברשת.  (POSמערכות תשלומים )אשר תוקף   TreasureHunterהמקור של פוגעןקוד  .6

ומעביר אותו , או רשומות פיננסיות אחרות , כמו מספר כרטיס אשראירגיש ב מידענוג הפוגען

 . (zdnet) לשרת שבשליטת התוקף

 

 

 

https://www.themarker.com/technation/1.6076714
https://www.techspot.com/news/74561-ibm-bans-use-removable-storage-employees.html
https://www.bleepingcomputer.com/news/security/26-percent-of-companies-ignore-security-bugs-because-they-don-t-have-the-time-to-fix-them/
https://techcrunch.com/2018/05/10/hacker-kevin-mitnick-shows-how-to-bypass-2fa/
https://blog.radware.com/security/2018/05/nigelthorn-malware-abuses-chrome-extensions/
https://www.zdnet.com/article/treasurehunter-source-code-leaked-to-pillage-pos-systems/
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 דכוני אבטחהע

ת קריטי נותן מענה למגוון פגיעויות, אחת מהן אשר Chromeלדפדפן אבטחה עדכון הפיצה  גוגל .7

(chromereleases.) 

 

 

 

 

https://chromereleases.googleblog.com/search/label/Stable%20updates

