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 בארץ ובעולם

בידי  Qualcommנשיא ארה"ב דונלד טראמפ, החליט לעצור את עסקת הרכישה של חברת  .1

Broadcom  .חברת מסיבות של ביטחון לאומיBroadcom מה בתגובה מסרה כי איננה מסכי

 (.cnbc) להחלטה טרם הגיבה Qualcommעם טענה זו של הבית הלבן. 

 

 טכנולוגיה

אשר נפוצה בשימוש של  pacsעל פגיעויות רבות במערכת מדווחים  McAfee-חוקרי אבטחה מ .2

 מות ושומרת אותו במאגר נתונים.בתי חולים. המערכת מקבלת מידע ממגוון מכשירי די

למערכת יש גרסאות בתשלום וגם גרסאות חינמיות ובשתיהן נמצאו פגיעויות רבות כחלק 

 (.mcafee)  . החברה דיווחה ליצרנים על הפגיעויותOWASPמרשימת 

כחלק ממתקפה רחבת היקף  Backdoor בפוגענים מסוג השתמשה APT 15התקיפה קבוצת  .3

מדווחים כי  NCCחוקרי אבטחה מקבוצת  בריטניה.וארגונים צבאיים בהממשל הבריטי נגד 

. על מנת להתפשט ברשת הארגונית RemoteExecבכלי בין היתר קבוצת התקיפה השתמשה 

 (.nccgroup) אינדיקטורים רלוונטיים מצורפים בקישור

לקמפיין בעל מאפיינים דומים תקיפה מדווחים על קמפיין  TrendMicro-חוקרי אבטחה מ .4

אותרה זהותם ממוקד לארגונים במזרח התיכון ובמרכז אסיה. טרם וMuddyWater שכונה 

 .למטרות ריגולהתוקפים, אך נחשף כי חלק מן מטרת הקמפיין הינה איסוף מידע  של

 (.trendmicro) רלוונטיים מצורפים בקישוראינדיקטורים 

על מנת  ,אתר המכיל לוח מודעות מקוון ,Craigslistקמפיין ספאם חדש המתחזה לאתר  זוהה .5

צרופה אשר  ותמכילשנשלחות בקמפיין  . הודעת הדוא"לSigma פרהופוגען הכלהפיץ את 

מצורפים רלוונטיים . אינדיקטורים קבצים בעמדה המותקפתמורידה סקריפט זדוני ומצפינה 

 (.bleepingcomputer) בקישור

https://www.cnbc.com/2018/03/12/trump-issues-order-prohibiting-broadcoms-bid-to-take-over-qualcomm.html
https://securingtomorrow.mcafee.com/mcafee-labs/mcafee-researchers-find-poor-security-exposes-medical-data-to-cybercriminals/
https://www.nccgroup.trust/uk/about-us/newsroom-and-events/blogs/2018/march/apt15-is-alive-and-strong-an-analysis-of-royalcli-and-royaldns/
https://blog.trendmicro.com/trendlabs-security-intelligence/campaign-possibly-connected-muddywater-surfaces-middle-east-central-asia/
https://www.bleepingcomputer.com/news/security/sigma-ransomware-being-distributed-using-fake-craigslist-malspam/
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תשבית גישה אשר תפורסם במאי הקרוב  ,Mozila ,Firefox 60הגרסה החדשה של דפדפן  .6

אפשרו שימוש בחיישני המכשיר על מנת לקבל גישה  ברירת מחדל. ממשקים אלוכ APIשני ל

 (.bleepingcomputer-ו lukaszolejnik) נתוני מיקום המשתמש ועודל

 

https://blog.lukaszolejnik.com/privacy-analysis-of-w3c-proximity-sensor/
https://www.bleepingcomputer.com/news/software/firefox-gets-privacy-boost-by-disabling-proximity-and-ambient-light-sensor-apis/

