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| מערך הסייבר הלאומימשרד ראש הממשלה                  

 

 12/03/2018 עדכון חדשות סייבר יומי

 

 בארץ ובעולם

 ניהול בנושא, תקין בנקאי ניהול הוראת אתמול פרסם ישראל בבנק הבנקים על הפיקוח .1

 בנוגע הבנקאי התאגיד אחריות את להבהיר היא. מטרתה אספקה בשרשרת סייבר סיכוני

 לניהול הבנק של חובותיו את וכן, החיצוניים הספקים מול מאובטחת עבודה תצורת לקיום

 (.pc) הבנק עם שלהם ובממשקים אלה ספקים בפעילות הולמים סייבר סיכוני

. Raiffeisenכספומטים השייכים לבנק הרומני  23-אלף יורו מ 099-האקרים רוסים גנבו כ .2

הבנק הרומני אישר כי הסכום אכן נגנב, אך . RTFבמסגרת התקיפה השתמשו בקובץ 

  .(securityaffairs) לא ניגשו לחשבונות של לקוחות התוקפים

 

 טכנולוגיה

 Procera Networksזיהו קמפיין תקיפה המשתמש בציוד של חברת  Citizen Labחוקרי  .3

(Sandvineכדי להפיץ פוגען בטורקיה ), על פי הדיווח, הפוגען הופץ ובמצרים בסוריה .

 יישומים לגיטימייםמשביצע רידיירקט  DPI (Deep Packet Inspection)-באמצעות ציוד ה

אינדיקטורים במסגרת הקמפיין גם בוצעה כריית מטבעות וירטואליים.  .ליישומים זדוניים

  (.citizenlabרלוונטיים מצורפים בקישור )

בניסיון  Redis-ו Windowsאחר שרתי  חשפו קמפיינים שסורקים Impervaמחברת  חוקרים .4

להתקין עליהם פוגען לכריית מטבעות וירטואליים. במסגרת הקמפיין, מנוצלות פגיעויות 

 (.imperva ) . אינדיקטורים רלוונטיים מצורפים בקישורShadow Brokersשפורסמו על ידי 

. המידע כולל הודעות טקסט, של הנהגם החכ אוספים מידע מהטלפון Mazdaרכבי מ חלק .5

חוקרים  .ועל פי הדיווח איננו מוצפן , אנשי קשר והודעות דוא"לGPSתמונות, היסטוריית 

מיקום לעקוב אחר ואף את המידע זדונית אשר תוכל להדליף טוענים כי ניתן להתקין תוכנה 

 (.forbes) . התקיפה מצריכה נגישות פיזית לרכבהרכב בזמן אמת

 

http://www.pc.co.il/news/261691/
http://securityaffairs.co/wordpress/70046/cyber-crime/raiffeisen-cyber-heist.html
https://citizenlab.ca/2018/03/bad-traffic-sandvines-packetlogic-devices-deploy-government-spyware-turkey-syria/
https://www.imperva.com/blog/2018/03/rediswannamine-new-redis-nsa-powered-cryptojacking-attack/
https://www.forbes.com/sites/thomasbrewster/2018/03/09/mazda-privacy-hack-via-usb/#626f84924d0c

