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 בארץ ובעולם

מטבעות ביצעו כרייה של דיווחים שונים ברוסיה מעידים על כך שבמתקן למחקר גרעיני בעיר סרוב  .1

על כדי -במחשבוירטואליים. הרשויות המקומיות פתחו בחקירה ועצרו כמה מדענים שהשתמשו 

 (.bloomberg-ו wccftechביטקוין ) מטבעות לכרות

הייתה ככל הנראה גדולה יותר ממה שהחברה דיווחה בתחילת  Equifaxדליפת המידע מחברת  .2

כגון רישיון נהיגה ומספר ריקני, רשומות נוספות נגנבו, החשיפה. על פי בכירה בוועדה בסנאט האמ

  (.zdnet-ו wsj ,cnn) מספר הקורבנות נותר בעינו אך לדברי החברההזיהוי לצורכי מס, 

מיליון רשומות אודות בוחרים  11של עיתון מקומי בקליפורניה השאירה  FW-תקלה טכנית ב .3

חשופות במשך שבועיים. על פי הדיווח, האקרים הצליחו לאתר את המאגר, הצפינו את המידע 

 (.ibtimesודרשו מהעיתון כופר. העיתון סירב לשלם ומחק את המאגר )

 טכנולוגיה

, Radiflow. לפי חברת ICSלראשונה נחשף פוגען לכריית מטבעות וירטואליים התוקף מערכות  .4

מים באירופה והשרתים שנפגעו היו בעלי מערכת  תקן לטיהורשל מ OT-הפוגען תקף את רשת ה

 CIMPLICITY SCADA (securityweek .)בשם  GE Digitalוהריצו תוכנה של  Windows XPהפעלה 

הקמפיינים מדווחת כי לאחרונה אותרו קמפיינים של דיוג מבוססי מיקום.  PhishMeחברת  .5

 (. helpnetsecurityהקימו עמודי דיוג שונים שהבחינו בין צפון אמריקה ואוסטרליה לבין אירופה )

הפגיעות  .WordPressבאתרי  DoSזיהו התקפות שהשתמשו בפגיעות  Impervaחברת חוקרי   .6

  .(bleepingcomputer) פורסמה באתר המערך

בזכות מאמץ משותף של  No More Ransomהועלה לאתר  Cryakalמפתח הצפנה לפוגען הכופר  .7

אך ככל הנראה גם תוקף יעדים  ,. הפוגען נפוץ בעיקר ברוסיהKasperskyהרשויות בבלגיה וחברת 

 (.zdnetנוספים באירופה )

 

 

https://wccftech.com/russia-nuclear-scientists-supercomputer-mine-bitcoin/
https://www.bloomberg.com/news/articles/2018-02-09/russia-busts-cryptocurrency-miners-at-secret-nuclear-weapons-lab
https://www.wsj.com/articles/equifax-hack-might-be-worse-than-you-think-1518191370
http://money.cnn.com/2018/02/09/pf/equifax-hack-senate-disclosure/index.html
http://www.zdnet.com/google-amp/article/hackers-stole-more-equifax-data-than-first-thought/
http://www.ibtimes.co.uk/over-19-million-california-voter-records-leaked-by-sacramento-bee-quickly-held-ransom-by-hackers-1660334
https://www.securityweek.com/cryptocurrency-mining-malware-hits-monitoring-systems-european-water-utility?
https://www.helpnetsecurity.com/2018/02/08/credential-phishing-kits/
https://www.bleepingcomputer.com/news/security/wordpress-holds-epic-fail-week-devs-break-background-updates-ignore-zero-day/
http://www.zdnet.com/article/cryakl-ransomware-decryption-keys-now-available-for-free/
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 עדכוני אבטחה

. בשלב זה Spectreני אבטחה מעודכנים שייתנו מענה לפגיעות ועדכל גרסה חדשה רסמהאינטל פ .8

 (.  intelבלבד. ככל הנראה, עדכונים נוספים צפויים לצאת בקרוב ) Skylakeהעדכונים הם למעבדי 

המצויים במחשבים ניידים  Broadcomתוצרת  Wi-fi-שתי פגיעויות קריטיות אותרו בשבבי ה .1

 (.lenovoאבטחה ). החברה פרסמה עדכון Lenovoשל  ThinkPadמסדרת 

 

 

 

 

https://newsroom.intel.com/wp-content/uploads/sites/11/2018/02/microcode-update-guidance.pdf
https://support.lenovo.com/il/he/solutions/len-17237

