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  בארץ ובעולם
נתונים של ומחק את מסד ה ,קופנהגןשל  תרשת האופניים העירוני, Bycyklen-האקר פרץ ל .1

 השבוע. הארגון. הפריצה השביתה את גישת הציבור לאופניים במהלך סוף

Bycyklen  מדווחת כי לא נגנבו נתונים אודות המשתמשים, אך היא בכל זאת ממליצה להחליף

 (bycyklen-ו cphpostששימש את הלקוחות בהשכרת האופניים ) PIN-את קוד ה

 

 טכנולוגיה

  baseStrikerהמכונה  Zero Dayהישראלית, חשפו פגיעות  avanan-חוקרי אבטחת מידע מ .2

. לדבריהם, פגיעות זו מאפשרת לתוקפים לעקוף את כל מנגנוני Office 365בפלטפורמת 

פגיעות זו על מנת לשלוח הודעות עד כה תוקפים ניצלו לפי החברה, . מיקרוסופטהאבטחה של 

 (.avanan) פוגעניםגם , אך ביכולתם להפיץ דיוג

 

, mysql-בעלי פגיעויות בדפי אינטרנט  מחפש הפוגען: חדשה שב בגרסה  GandCrabפרופוגען הכ .3

 .על מנת שיוכל להצפינם אתרים של עסקים קטנים אשר אינם מודעים לפגיעויותבעיקר 

GandCrab  מופץ באמצעות הודעות דוא"ל המכילות קובץzip  או סקריפט הטוען מרחוק את

 . (talos) . אינדיקטורים רלוונטים בקישורהפוגען

 

למטרות  Telegram-בההולך וגובר השימוש פרסמה דו"ח רוחבי אודות  CheckPointחברת  .4

אשר  ( מאובטחיםChannelsהאפשרות להקים ערוצים ). פושעים מנצלים את ת סייברפשיע

, ובכך מרחיבים את מעגל הפשיעה Darknet-יותר למשתמשים נוספים מאשר ה יםנגיש

 (.checkpoint) האינטרנטית

 

 עדכוני אבטחה

עדכון עבור פגיעות הכולל לחודש מאי,  אנדרואיד מערכת עדכון האבטחה שלהפיצה את  גוגל .5

Meltdown (CVE-2017-5754) בנוסף, החברה מעדכנת גם פגיעויות ברכיבי .NVIDIA ו- 

mmQualco (source.android.) 

 

, אותו הם מכנים הוציאו עדכון אבטחה לא רשמי  vpnMentorחוקרי אבטחה מחברת  .6

Antidote,  לפגיעות בנתבים הביתיים של חברתDasan (CVE-2018-10561 & CVE-2018-

http://cphpost.dk/news/copenhagen-city-bikes-hacked.html
https://bycyklen.dk/en/news/bycyklen-has-been-hacked/
https://www.avanan.com/resources/basestriker-vulnerability-office-365
https://blog.talosintelligence.com/2018/05/gandcrab-compromised-sites.html
https://research.checkpoint.com/telegram-cyber-crimes-channel-choice/
https://source.android.com/security/bulletin/2018-05-01
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קוד מרחוק. נתבים אלו  ריץאימות ולהמנגנוני הים לעקוף את לתוקפ מאפשרת(. הפגיעות 10562

 .(vpnmentorויאטנם )-נפוצים בעיקר במקסיקו, קזחסטן ו

 

ה שהשפיעו על כל תיקנה שתי פגיעויות חמורות במקלדת ברירת המחדל של LGחברת  .7

במהלך  MITMהמכשירים החכמים של החברה. הפגיעות מאפשרת לתוקף לבצע מתקפת 

 .)LGsecurityהורדת שפה חדשה למכשיר וקבלת הרשאות גבוהות )

 

 

https://www.vpnmentor.com/tools/gpon-router-antidote-patch/?URL=192.168.1.1.
https://lgsecurity.lge.com/security_updates.html

