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 09/05/2018 עדכון חדשות סייבר יומי

  בארץ ובעולם
 Equifaxחודשים לאחר אחד מאירועי דלף המידע הגדולים בהיסטוריה, דו"ח של חברת  8 .1

תחילה. על משדווח כמויות המידע שדלפו היו גדולות יותר  פעם נוספת כימאשר  SEC-שהוגש ל

לדברי החברה, האקרים ידה דלפו. ותאריך ל מלאמיליון רשומות שהכילו שם  146פי הנתונים, 

( ורישיונות Social Security Numbersהשיגו מידע הכולל בין היתר עשרות אלפי מספרי זהות )

 (. htechcruncנהיגה )

 

חלה ירידה משמעותית  2018הראה כי ברבעון הראשון של  RiskBased Securityדו"ח של חברת  .2

כמו כן חלה ירידה במספר תקיפות הדיוג באירועי דלף המידע לעומת אותו הרבעון אשתקד. 

(Phishing( )magazine-infosecurity.) 

 
 פגיעיםבריאות הארגוני ו תחום הסייבר בעולם הרפואה הופך להיות נושא חם, מורכב ובעייתי" .3

". כך אמר מנכ"ל המרכז הרפואי איכיליב, פרופ' רוני גמזו. הוא הוסיף כי רלמתקפות סייב מאוד

ניהול "זו טעות קשה להעביר את אבטחת המידע של כלל הארגון למיעוט טכנאי המחשוב. 

אבטחת המידע והגנת הסייבר מתחיל עם מנהיגות ברמת המנכ"ל, לצד אחריות אישית של כל 

 (.pc", הבהיר )דעוב

 

 טכנולוגיה

באמצעות קובץ לכריית מטבעות וירטואליים  CoinHiveפותחה שיטה להעלות סקריפט של  .4

Excel המשתמש ב-JavaScript .PoC ( של השיטה הועלה לרשתbleepingcomputer.) 

 

 עדכוני אבטחה

, חלקם עדכונים 67שהכיל  2018עדכון האבטחה החודשי למאי  מיקרוסופט פרסמה את .5

על פי הדיווח, שתי פגיעויות אחרות . Zero Dayקריטיים. שני עדכונים נותנים מענה לפגיעויות 

 בעדכון זה משמשות לתקיפות בפועל. מערך הסייבר הלאומי יפרסם בהמשך מסמך בנושא זה

(microsoft ,bleepingcomputer ו-thezedi.) 

 

. חלק מעדכונים אלו Connect-ו  Flash Playerפרסמה עדכוני אבטחה למוצרים  Adobeחברת  .6

 . (adobe-ו adobe) נותנים מענה לפגיעויות קריטיות

https://techcrunch.com/2018/05/08/equifax-filing-reveals-hack-was-somehow-even-worse-than-previous-estimates/
https://www.infosecurity-magazine.com/news/data-breaches-decline-in-q1-2018/
http://www.pc.co.il/news/265189/
https://www.bleepingcomputer.com/news/security/poc-developed-for-coinhive-mining-in-excel-using-custom-javascript-functions/
https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/a82328f9-1f26-e811-a968-000d3a33a34d
https://www.bleepingcomputer.com/news/microsoft/microsoft-may-2018-patch-tuesday-fixes-67-security-issues-including-ie-zero-day/
https://www.thezdi.com/blog/2018/5/8/the-may-2018-security-update-review
https://helpx.adobe.com/security/products/flash-player/apsb18-16.html
https://helpx.adobe.com/security/products/connect/apsb18-18.html

