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 בארץ ובעולם

לרכוש את  Broadcomד האוצר האמריקני הביע דאגה נוכח הצעת ענקית השבבים משר .1

שבה תוכנן  Qualcomm-בבת בעלי המניות בעקבות זאת, נדחתה ישי. Qualcommהמתחרה 

משרד  שלחשש כות, העל פי ההעריש לציין כי שתי החברות הן אמריקניות, אך לדון בהצעה. 

 .(reuters) מעורבות סינית בתהליך הרכישההוא מהאוצר 

 

 טכנולוגיה

בקמפיין זה הפוגען מופץ . Gozi ISFBזיהו קמפיין תקיפה של הפוגען הפיננסי חוקרי אבטחה  .2

ן בצורה רחבה באמצעות הבוטנט ציפיים והבכמה דרכים: הן בצורה ממוקדת נגד ארגונים ספ

Dark Cloud .מש בתשתית רחבה. אינדיקטורים רלוונטיים במסגרת הקמפיין, התוקף משת

 (.talosintelligence)מצורפים בקישור 

אשר מטרתו גניבת  ComboJack המכונה מדווחים על פוגען חדש Palo Alto-חוקרים מ .3

. הפוגען מחליף את כתובת היעד ובכך מעביר אליו את סכום מטבעות וארנקים וירטואליים

ים ייקטורים רלוונט. אינדצרופה זדונית ותמופץ באמצעות הודעות דוא"ל המכיל ואה הכסף.

 .(palo alto) מצורפים בקישור

ת מניעת שירות מבוזרת מוגברות. לאחרונה תקיפה עבור תקיפ (Exploits) תקיפהקודי הודלפו  .4

. במסגרת אחת התקיפות האחרונות Memcachedמסוג זה הפכה לנפוצה בשימוש בשרתי 

 אלף שרתים פגיעים 17צוינו קודים שפורסמו ה. באחד מTb1.73וחב פס, ר בהיקףנרשם שיא 

)thehackernews). 

המיועד לחסום תקיפות מניעת שירות  Kill Switchחושפת  Coreroחברת אבטחת המידע  .5

עוד טוענת החברה כי במסגרת  .Memcachedמוגברות המשתמשות בשרתי מבוזרות 

 (.corero) התוקפים גונבים או משנים מידע בשרתים הפגיעיםהמתקפות הללו 

https://www.reuters.com/article/us-qualcomm-m-a-broadcom/u-s-security-panel-deals-major-blow-to-broadcoms-bid-for-qualcomm-idUSKBN1GH18K
http://blog.talosintelligence.com/2018/03/gozi-isfb-remains-active-in-2018.html
https://researchcenter.paloaltonetworks.com/2018/03/unit42-sure-ill-take-new-combojack-malware-alters-clipboards-steal-cryptocurrency/
https://thehackernews.com/2018/03/memcached-ddos-exploit-code.html
https://www.corero.com/company/newsroom/press-releases/corero-network-security-discovers-memcached-ddos-attack-kill-switch-and-also-reveals-memcached-exploit-can-be-used-to-steal-or-corrupt-data/
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לבצע ניתוח אשר מסוגל  Any.Runבשם  Sandboxפורסם כלי פומבי לניתוח פוגענים מסוג  .6

-ו ghacks) מאקרו פקודות אשר דורשים מהנתקף הפעלת . לדוגמה קבציםדינמי של קבצים

any.run) .   

 עדכוני אבטחה

7. Cisco ויות מוגדרות עחלק מן הפגי .נותשוויות עפגי 22-מטפל בה פרסמה עדכון אבטחה

אחת מהפגיעויות הקריטיות היא . להשתלט על המערכתקריטיות ועלולות לאפשר לתוקף כ

 ACS (cisco.) ההזדהות במוצר

 

 

https://www.ghacks.net/2018/03/08/interactive-malware-analysis-tool-any-run-launches/
https://any.run/
https://any.run/
https://tools.cisco.com/security/center/publicationListing.x

