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  בארץ ובעולם
במדינתה, הרשויות הרוסיות  Telegram-לאחר שרוסיה פרסמה כי היא אוסרת על שימוש ב .1

מנת למנוע מתושבי  , ושירותי פרוקסי עלVPNאתרים המספקים שירותי  50-חסמו מעל ל

 .Telegram (tass)-המדינה לעקוף את מגבלת הממשלה ולקבל גישה ל

 

 דמי ( וסחטDDoSת )ומתקפות מניעת שירות מבוזר ביצעאשר ZZb00t ההאקר גרמני המכונה  .2

הזהיר את החברות אותן  ההאקרכפרה מחברות גרמניות ואנגליות נעצר ונידון למאסר. תחילה 

מתקפת מניעת שירות ביצע  ןמכלאחר  .בתמורה לכך פרוהוא מעוניין לתקוף בטוויטר ודרש כ

 .(bleepingcomputerשעות עד יום ) מספרל יםמבוזרת אשר השביתה אתר

 
הסיכונים בסייבר בשיחת המשקיעים השנתית של חברת ברקשייר האת'ווי, אמר וורן באפט כי  .3

וא הוסיף כי בחברה איש אינו יודע כיצד להעריך את הסיכונים הללו יהיו גרועים יותר בעתיד. ה

 (. cnbcולהתאים להם ביטוח מתאים, והדבר מהווה איום גדול על תעשייה זו )

 

 טכנולוגיה

המעדכן את לקוחותיו אודות תקנות הפרטיות  Airbnbחדש המתחזה לאתר  דיוגנחשף קמפיין  .4

(, ומנסה לגנוב את פרטיהם. קמפיין הפישינג משתמש בהנדסה חברתית על GDPRהחדשות )

  .(news.sky) ס לקישור. היקף הקמפיין טרם ידועמנת לשכנע את הקורבן להיכנ

 

מדווחים כי המודיעין הסיני משתמש בכלי תקיפה  ProtectWiseחוקרי אבטחת מידע מחברת  .5

וקטור  כבר עשור כדי לחדור לחברות תוכנה ומשחקים בארה"ב, רוסיה, אירופה ועוד. לטענתם, 

 לרשת הפנימית של הארגון מתבצע באמצעות קמפייני המודיעין הסינישל  תקיפה הראשוניה

 .(401trgבקישור )מצורפים . אינדיקטורים רלוונטים דיוג

 

 58%-, כCylanceשפורסם על ידי חברת  2017לפי דוח המסכם את איומי הסייבר לשנת  .6

בו  2016היו מופנות כלפי ענף הבריאות, בשונה משנת  2017ממתקפות הסייבר שנערכו בשנת 

 2017ית מתקפות הסייבר בשנת בלבד. כמו כן, מרב 34%-ב נגד מגזר זה נאמדו המתקפות

 (cylance ,scmagazineuk. )לפני המתקפות פגיעויות אשר היו ידועות זמן רב צעו באמצעותהתב

 

http://tass.com/economy/1002762
https://www.bleepingcomputer.com/news/security/ddoser-who-terrorized-german-and-uk-firms-gets-off-without-jail-time/
https://www.cnbc.com/2018/05/05/warren-buffett-cybersecurity-risk-is-uncharted-territory-its-going-to-get-worse-not-better.html
https://news.sky.com/story/airbnb-customers-being-scammed-by-criminals-11356730
https://401trg.pw/burning-umbrella/
https://pages.cylance.com/2018-03CylanceThreatReport2017.html
https://www.scmagazineuk.com/healthcare-sector-suffered-more-than-half-of-all-cyber-attacks-in-2017/article/763532/
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לפי דיווחים שונים, הותירו אלפי אתרים חשופים.   Drupal-החמורות ב פרסום שתי הפגיעויות .7

 Backdoor-כורה מטבעות וירטואלים ופוגענים מסוג תוקפים ניצלו פגיעויות אלו כדי להתקין 

 National Labor Relationsת לו קורבן, בינהם אתרים דוגמאתרים נפ 300-באתרים אלו. מעל כ

Board האתר הרשמי של אוניברסיטת חלבארה"ב ,( ב שבסוריה ועודbadpackets). 

 

מדווחים על בעיות התחברות או  מיקרוסופטמשתמשים אשר עדכנו את עדכון חודש אפריל של  .8

מה כי היא תבחון פרסהחברה . Chromeעל קפיאת המסך כאשר המשתמש מנסה לגשת ליישומי 

 .(bleepingcomputer) טענות אלו בהקדם

 

 

 

 

https://badpackets.net/large-cryptojacking-campaign-targeting-vulnerable-drupal-websites/
https://www.bleepingcomputer.com/news/microsoft/chrome-users-reporting-freezes-and-timeouts-after-windows-10-april-update/

