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 /0600201  יומי סייבר חדשות עדכון

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .המערך ו/או פעולותיום ואינם משקפים את עמדת הפרסומים מובאים בשם אומר

 

 
 עולםארץ ובב
הכלי,  ."Luminosity Linkוחברות נוספות השביתה את הכלי " Europol-משטרת בריטניה בשיתוף פעולה עם ה . 1

הקשות, מצלמה, להקליט  ליהפעלאפשר לתוקפים להשתלט על מחשבי הקורבנות מרחוק,  מדינות שונות, /8-שנמכר ב
 .(europol,NCA) עודר סיסמאות ושחזל
 
בעקבות  "טמיליון ליש 8./חברות בסך  101קנס , המשרד הממונה על אבטחת מידע בבריטניה 2012מאז אוגוסט . 2

 (.helpnetsecurityהפרת תקנות הנוגעות לאבטחת מידע )

 

 נולוגיטכ
 

התאים ו 2018אפריל ב Shadow Brokers-הקבוצת ע"י פרסם כי שינה שלוש תקיפות שפורסמו  ת מידעחוקר אבטח. 3
 ההפגיעויות ניתנות להפעל .Windows 2000החל מגרסת  Windowsכל גרסאות אותם לביצוע תקיפות אמינות נגד 

ו0או  2018במרץ  מו, אשר פורסMS-010-17מי שהתקין את עדכוני האבטחה הרלוונטיים,  .Metasploitכמודולים של 
, github) . המערך יפרסם בהמשך מסמך בנושאמוגן מפני תקיפות, עבור מערכות הפעלה שאינן נתמכות את גרסאותיהם

bleepingcomputer). 
 
דיווחו כי איתרו בוטנט חדש שהחל בימים האחרונים לתקוף מכשירים בעלי  Qihooחוקרי חברת אבטחת המידע . 1

 Monero. על פי הדיווח, בשלב זה מטרת הבוטנט היא לכרות מטבעות וירטואליים מסוג Androidמערכת הפעלה 
(bleepingcomputer.) 

 

אשר ברגע הכניסה של המשתמש לאתר העדכון, מורד קובץ הרצה אשר  Flash Player-נחשף עדכון תוכנה מזויף ל. 5
 |(.bleepingcomputerמנצל את כוח המעבד על מנת לכרות מטבע וירטואלי )

 
הודיעה ללקוחותיה כי אחד מכלי החברה אסף בטעות נתונים שהוזנו בשדה הסיסמא  Mixpanelחברת האנליטיקה . 6

, redditנמחקו )החברה הודיעה כי הכשל תוקן וכל הפרטים שנאספו  (.SDKבעקבות כשל שנמצא בערכת פיתוח התוכנה )
bleepingcomputer.) 

  
 
 
 

 עדכוני אבטחה
 Adaptive Security -לפגיעות הקריטית שאותרה ב חשופיםעדכנה כי קיימים מוצרים נוספים ה סיסקוחברת  .8

Appliance  כי קיימים וקטורי תקיפה נוספים היכולים לנצל את  החברה . עוד עדכנהבסוף ינואר האחרוןשעליה פורסם
 .(cisco) עדכון למסמך שהוציא המערך יתפרסם בהמשך פגיעות זו.

 
היה חשוף לפגיעות  Firefox -ו Chromeבזמן שימוש בדפדפני הבודק שגיאות איות ודקדוק  Grammarlyהתוסף . /

העדכון האחרון על פי הדיווח,  אשר אפשרה לתוקפים לקבל מידע על היסטוריית הגלישה של המשתמש, מסמכים ועוד.
 (.nakedsecurityשל הדפדפנים מטפל בפגיעות זו )

 

https://www.europol.europa.eu/newsroom/news/international-crackdown-anti-spyware-malware
http://www.nationalcrimeagency.gov.uk/news/1283-data-stealing-hacking-tool-taken-out-of-use
https://www.helpnetsecurity.com/2018/02/06/uk-data-protection-authority-issues-record-fines/?utm_source=dlvr.it&utm_medium=twitter
https://support.microsoft.com/en-us/help/4013389/title
https://github.com/rapid7/metasploit-framework/pull/9473
https://www.bleepingcomputer.com/news/security/nsa-exploits-ported-to-work-on-all-windows-versions-released-since-windows-2000/
https://www.bleepingcomputer.com/news/security/nsa-exploits-ported-to-work-on-all-windows-versions-released-since-windows-2000/
https://www.bleepingcomputer.com/news/security/android-devices-targeted-by-new-monero-mining-botnet/
https://www.bleepingcomputer.com/news/security/fake-adobe-flash-update-sites-pushing-cpu-miners/
https://www.reddit.com/r/analytics/comments/7ukw4n/mixpanel_js_library_has_been_harvesting_passwords/?st=jdb8pi6d&sh=04ba8966
https://www.bleepingcomputer.com/news/security/analytics-firm-admits-it-collected-password-data-by-accident/
https://www.bleepingcomputer.com/news/security/analytics-firm-admits-it-collected-password-data-by-accident/
https://www.gov.il/he/Departments/publications/reports/ciscoasa
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180129-asa1
https://nakedsecurity.sophos.com/2018/02/06/grammarly-user-patch-now-to-stop-crooks/

