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 /0400201  יומי סייבר חדשות עדכון

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .המערך ו/או פעולותיום ואינם משקפים את עמדת הפרסומים מובאים בשם אומר

 

 עולםארץ ובב 
. לפי שונים בנקאייםפיננסיים ולשירותים  בעת פנייהבנק ישראל מזהיר לקוחות ישראלים מפני תקיפות סייבר  . 1

 הצליחו התוקפים. Paypalהדיווח, לאחרונה התרחשו מקרי גניבות של פרטים אישיים באמצעות התחזות לחברת 
  .(boi) ללקוחות נזק נגרם ולא שקלים אלפי עשרות כמה של בהיקף מזערי כספי נזק לבנקים לגרום

 

 טכנולוגי
 

ארבעה גרסאות  . ישנן(IC3מתריע מפני הודעות דוא"ל המתחזות למרכז תמיכה לנפגעי תקיפות סייבר ) FBI-ה. 2
 ים פיצויהוצע לנתקפ ,בחלק מן המקרים המדביק את הקורבן בתוכנה זדונית להודעות אלו, בחלק מהן מצורף מסמך

 (.ic3.gov) .כספי במידה והם יספקו פרטים אישיים
 
. לפי דיווחים שונים, Adobeשל חברת  Flash Playerבתוכנת  Zero Day( CVE-2018-4878תוקפים מנצלים פגיעות ). 3

גורמים מצפון קוריאה ניצלו כבר את הפגיעות כדי לתקוף את דרום קוריאה. וקטור התקיפה הוא באמצעות דיוג, 
Watering Hole  בוטנט המפיץ ספאם. שימוש באוAdobe שבוע הקרוב מצדה הודיעה כי תתקן את הפגיעות ב

(scmagazine ו-fireeye .) 
 
בתכנים פורנוגרפיים כדי להסוות את  פוגענים לטלפונים סלולריים המשתמשיםמשפחות של  23חוקרים זיהו . 4

באמצעות  אשר מופצים Androidלמכשירים בעלי מערכת הפעלה סוסים טרויאנים  בין היתר נמצאו .פעילותם הזדונית
  (.kasperskyבאתרים לגיטימיים ועוד )פרסומות מזויפות הנמצאות 

 
התוספים הזדוניים . דפדפןהאינטרנט של חנות מתוספים ופץ באמצעות אשר מ DroidClubזוהה בוטנט חדש בשם . 5

וחלקם אף הורידו כלי אשר עוקב אחר פעילות , Moneroעל מנת לכרות מטבע מסוג של הנתקפים  CPU-השתמשו ב
  .(trendmicroאשר הותקנו במאות אלפי עמדות קצה ) Chromeחנות של התוספים זדוניים מ 98סירה הגוגל הנתקפים. 

 
6 .Microsoft  הודיעה כי יישומי שולחן העבודה שלoffice 2019  יהיו זמינים רק מגרסאותWindows 10  .ומעלה

נוספים  מיכה המורחבת ביישומים אלו יקוצר. במקביל, הודיעה החברה תעניק שישה חודשי תמיכהבנוסף, זמן הת
 .Windows 10 Enterprise (microsoft)-ו Windows 10 Education לגרסאות

 
תכלול תכונה חדשה לפיה כאשר יגלוש  – Mozilla - Firefox 59פורסם כי הגרסה החדשה של הדפדפן של ארגון . 7

הדפדפן יציג כל הפניה שמתבצעת ע"י העמוד. זאת, על מנת להגן על  ,(incognitoהמשתמש במצב "מוסתר" )
 (.bleepingcomputerהמשתמשים מדלף מידע )

 
 

http://www.boi.org.il/he/NewsAndPublications/PressReleases/Pages/31-1-18.aspx
https://www.ic3.gov/media/2018/180201.aspx
https://www.scmagazine.com/attackers-exploiting-critical-adobe-flash-player-zero-day-bug-no-patch-until-next-week/article/741462/
https://www.fireeye.com/blog/threat-research/2018/02/attacks-leveraging-adobe-zero-day.html
https://www.kaspersky.com/blog/porn-themed-threats-report/20891/
https://blog.trendmicro.com/trendlabs-security-intelligence/malicious-chrome-extensions-found-chrome-web-store-form-droidclub-botnet/
https://blogs.technet.microsoft.com/windowsitpro/2018/02/01/changes-to-office-and-windows-servicing-and-support/
https://www.bleepingcomputer.com/news/software/firefox-59-will-add-a-new-privacy-feature-that-strips-sensitive-data-from-urls/

