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 03/06/2018 עדכון חדשות סייבר יומי

  בארץ ובעולם
קי בכל הנוגע להחלטת ארה"ב להחרים את חברת קספרסתביעות של שתי שופט פדרלי דחה  .1

 העל מרחב הסייבר האמריקאי ואינת את הסיכון מצמצמ זו הלדבריו, החלטמוצרי החברה. 

 .(crn) מהות עונש עבור החברה הרוסית

 

פק בחינם מפתחות הצפנה לקורבנות רוסים, ואילו מהשאר גובה מס Sigrunיוצר פוגען הכופר  .2

ש לו רוסיים ויהפוגען מזהה סממנים . עות וירטואלייםבדולר במט 2,500תשלום כופר של 

 בין יוצר הפוגען לקורבנות רוסים אך זוהו התכתבויות ,מקרה זהדלג עליהם בלהיכולת 

(bleepingcomputer.) 

 

 טכנולוגיה

מנסים  VPNFilterמדווחים כי יוצרי הפוגען  Jask-ו GreyNoiseחוקרי אבטחה מחברות  .3

הוריד את האתר שאיתו תקשר הפוגען ובכך מנע את  FBI-לתקוף נתבים חדשים, זאת לאחר שה

 2000פורט  בהםש באוקראינה Mikrotikהוא נתבי החדש התפשטותו. לפי הדיווח, יעד התקיפה 

 (.jask) נותר פתוח לרשת

 

 RIGבערכת התקיפה שנחשפה בחודש שעבר הוטמעה  Internet Explorer-ב Zero Dayפגיעות  .4

 .Monero (trendmicro)וזאת כדי להפיץ את פוגען כריית המטבעות הוירטואליים, 

 
ים ברשת נגועים בפוגענים. שרת הנגיש Redisמשרתי  75%חשפו כי  Impervaחוקרים מחברת  .5

-שת משום שכברירת מחדל אין בו מנגנון הזדהות והמידע בו נשמר כה לא אמור להיות נגיש ברז

clear text (imperva.)  

 

 דכוני אבטחהע

, חלקם נותנים מענה לפגיעויות קריטיות אבטחה למגוון מוצרים ניפרסמה עדכו אפל חברת .6

(apple.) 

 

 

https://www.crn.com/news/security/300104351/judge-tosses-kaspersky-lawsuit-against-feds-as-u-s-government-sales-ban-remains-in-effect.htm
https://www.bleepingcomputer.com/news/security/sigrun-ransomware-author-decrypting-russian-victims-for-free/
https://jask.com/from-russia-with-love/
https://blog.trendmicro.com/trendlabs-security-intelligence/rig-exploit-kit-now-using-cve-2018-8174-to-deliver-monero-miner/
https://www.imperva.com/blog/2018/06/new-research-shows-75-of-open-redis-servers-infected/
https://support.apple.com/en-us/HT208849

