
   

 *** מובאים בשם אומרם ואינם משקפים את עמדת המערך ו/או פעולותיו.ה עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים*** 

 

 

| מערך הסייבר הלאומימשרד ראש הממשלה                  

 

 02/05/2018 עדכון חדשות סייבר יומי

 

 בארץ ובעולם

מבוסס  ,SiliVaccine, וירוס של צפון קוריאה-מחקר של חברת צ'ק פוינט חושף כי מנוע האנטי .1

בדגימות שניתחו חוקרי החברה נמצא כי בחלק שנים של חברת טרנד מיקרו.  10ל קוד בן ע

 . (checkpoint) וירוס-מוטמע בתוך מנוע האנטישמהמקרים גם קיים פוגען 

 

מהנשאלים מודעים לסכנה של שימוש חוזר  91%-גילה כי למרות ש LogMeInחברת סקר של  .2

 2,000הסקר, שכלל מ. ישנות שלהםם משתמשים בסיסמאות הודו כי ה 59%בסיסמאות, 

ציינו כי החשש לשכוח את  61% , עולה כי משתמשים מאוסטרליה, ארה"ב ומדינות באירופה

 .(darkreading) הסיסמאות הוא הסיבה העיקרית לשימוש החוזר

 

לכריית מטבעות   CoinHiveארגון יוניצף השיק אתר אינטרנט חדש ובו סקריפט של .3

העיבוד  מזמין משתמשים לתרום מכוח  TheHopepage.orgוירטואליים. לפי הדיווחים, אתר 

כריית עשוי להיות האתר הלגיטימי הראשון שמשתמש בשלהם לטובת הארגון. בכך, הוא 

 .(bleepingcomputer) בצורה שאיננה זדונית מטבעות מהדפדפן

 

 טכנולוגיה

, הידועה Fancy Bearנחשפה תשתית חדשה תקיפה חדשה, אשר משויכת ככל הנראה לקבוצת  .4

, המשמש כפתרון לשחזור Lojack. הקבוצה משתמשת בכלי Pawn Stormאו  APT28גם בשמות 

 (.arbornetworksככלי זדוני למטרותיה. אינדיקטורים רלוונטיים מצורפים בקישור ) מידע,

 

אינטרקציות של פייסבוק השיקה תוסף חדש לשמירה על הפרטיות. התוסף יאפשר מחיקה  .5

 בדפדפנים Cookies-ההמשתמש עם מפרסמים ויישומים ברשת החברתית, זאת בדומה לרכיב 

(facebook). 

 

https://research.checkpoint.com/silivaccine-a-look-inside-north-koreas-anti-virus/
https://www.darkreading.com/informationweek-home/password-reuse-abounds-new-survey-shows/d/d-id/1331689?_mc=rss_x_drr_edt_aud_dr_x_x-rss-simple
https://www.bleepingcomputer.com/news/business/unicefs-thehopepage-may-be-the-first-good-use-of-in-browser-mining/
https://asert.arbornetworks.com/lojack-becomes-a-double-agent/
https://www.facebook.com/zuck/posts/10104899855107881
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מההכנסה  0.2%-פחות מגילה כי CAP Group  -ו  Precision Analytics LLCמחקר של החברות  .6

 זינוק במספר הקבוצות . לפי חברת סימנטק, חלשל חברות אנרגיה מושקע באבטחת מידע

 2017בשנת  140-ל 2015בשנת קבוצות  85-מ :שתוקפות את מגזר האנרגיה אחריהן היא עוקבת

(bloomberg). 

 

 

 

 

https://www.bloomberg.com/news/articles/2018-04-27/-cyber-blindspot-threatens-energy-companies-spending-too-little?utm_source=google&utm_medium=bd&cmpId=google

