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 בארץ ובעולם

 דולר על מנת לפענח קבצים 10,000מחוזי במסצ'וסטס שילם ספר מדווחת כי בית  CBSחדשות  .1

לאפריל, ולאחר משא ומתן עם התוקפים שולם  14-. המחשבים הוצפנו בפרושהוצפנו ע"י פוגען כ

 .)cbsnews (הקבצים טרם פוענחו מועד הדיווחהסכום, אך נכון ל

 

 הממשלהחשפו השבוע כי ביכולתה של של אתר חדשות סיני, עובדים בממשלת סין  לפי דיווח .2

העומדת  החברהיא רשת חברתית סינית וה WeChat אשר נמחקו.  WeChatלגשת להודעות

י כל המידע אינו מאחסן היסטוריית הודעות וכ יצאה בהצהרה כי היישום , Tencentמאחוריה,

 .(rbleepingcompute) נמצא אצל המשתמש בלבד

 

 Cambridgeוקר שעובד בשיתוף עם חברתחשפה השבוע כי היא מכרה נתונים לחטוויטר  .3

Analytica. החוקר קיבל גישה חד פעמית לממשק  דובר החברה אמר כיAPI מדגם אקראי לו

 .)threatpost( 2015בשנת  ים ציבורייםציוצשל 

 

 טכנולוגיה

אשר שב בגרסה  SamSam פרוכפוגען הח אודות "פרסמה דו Sophosחברת אבטחת המידע  .4

יעויות חדשה הממוקדת לארגונים אשר סביר להניח ישלמו את סכום הכופר. הפוגען תר אחר פג

הוא מצפין את קבצי  וקטור כניסה,לאחר שהוא מוצא  .Brute Forceאו מבצע תקיפות  ברשת

 .)sophos (בקישורמצורפים המשתמש ודורש כופר בעבור פענוחם. אינדיקטורים רלוונטים 

 

בפגיעות רבעוני אשר טיפל בין היתר עדכון אבטחה  Oracle פרסמה חברת בחודש אפריל .5

. כעת, השתלטות מלאה קבללו WebLogicעל שרת  קוד מרחוקהריץ שאיפשרה לתוקפים ל

עדכון ת מדווח כי נמצאו דרכים חדשות לעקוף א Alibabaמחברת  מידע חוקר אבטחת

 ה ולנצל את הפגיעות. החוקר אף פרסם הוכחה בחשבון הטויטר שלוהאבטח

)thehackernews(. 

https://www.cbsnews.com/news/school-district-pays-10000-bitcoin-ransom-after-cyberattack-massachusetts/
https://www.bleepingcomputer.com/news/government/chinese-authorities-accidentally-admit-to-accessing-deleted-wechat-messages/
https://threatpost.com/twitter-sold-data-to-cambridge-analytica-linked-company/131525/
https://www.sophos.com/en-us/medialibrary/pdfs/technical-papers/samsam-ransomware-chooses-its-targets-carefully-wpna.aspx
https://thehackernews.com/2018/04/oracle-weblogic-rce-exploit.html
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-באמצעות קישור הנשלח ב מתפשט FacexWormבשם  Chromeסף זדוני לדפדפן תו .6

Facebook Messenger לראשונה באמצעות הודעות ספאם עם קישור המובילות  ץהופ סף. התו

של  נתוני הגישהודורש התקנת תוסף מיוחד אשר גונב את  YouTube-לדף המתחזה ל

 . )trendmicro(אינדיקטורים רלוונטים מצורפים בקישור  המשתמשים למגוון רחב של אתרים.

 

 

 

 

https://blog.trendmicro.com/trendlabs-security-intelligence/facexworm-targets-cryptocurrency-trading-platforms-abuses-facebook-messenger-for-propagation/

