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 /1001200  יומי סייבר חדשות עדכון

 עדכון זה ניתן כשירות ומבוסס על לקט פרסומים גלויים. 

 .המערך ו/או פעולותיום ואינם משקפים את עמדת הפרסומים מובאים בשם אומר

 

 בעולם 
, אותרו בחשבון שבעליו Coincheckשנגנבו מבורסת  ,דולרמיליארד למעלה מחצי בשווי של ירטואליים ווהמטבעות ה. 1

לפצלם  יםהחשבון מנס יבעלדיווח כי  ,"לשנגנבו מהבורסה הנ XEMמסוג יוצר המטבעות  ,NEMארגון  אינו מזוהה.
 .(reuters). לממש את הרווח מהגניבה נסוי בהןבורסות שונות,  6 -ולהעבירם ל

 

 טכנולוגי
 

. Spectre-ו Meltdownפוגענים המנסים לנצל את פגיעויות המעבדים דגימות של  זיהוחוקרי חברות אבטחת מידע . 2
ברשת שפורסם ( PoCהוכחת יכולת )קוד לשמבוססות על  ,ניסוי ידגימות בשלבבמדובר ככל הנראה 

(bleepingcomputer.) 
 
מהאפשרות  ןעליהכדי להגן  ,Zen 2 הסדרהביצעה שינויים בסדרות שבבים עתידיות, החל מדיווחה כי  AMDחברת . 3

ריאנט הראשון של הפגיעות, החברה ווסו, סיפרה כי עבור ה ה. מנכ"לית החברה, ליסSpectreלניצול פגיעות דוגמת 
 .(zdnetעדיין פועלת עם שותפים לטובת פרסום עדכונים רלוונטיים )

 
שונים. אינדיקטורים רלוונטיים מצורפים  Exploit Kitsהמופץ באמצעות שני  GandCrab. אותר פוגען כופר חדש בשם 4

 (. malwarebytesבקישור )
 
 לו להסיר תוכנות המציגות התנהגותחנוספים י Microsoftומוצרי  Windows Defender ,2112 למרץ 1-החל מה. 5

מעדכנת את  Microsoftכדי להתכונן לשינוי זה,  שנועדה לגרום למשתמשים לרכוש את התוכנות הללו. החשוד
 .(Microsoft) (csoonline) קריטריוני הערכת התוכנה שלה

 
חשוף ציוד המחובר לאינטרנט המבצע סריקה על מנת למצוא האם  AutoSploitפורסם כלי חינמי חדש בשם . 6

 .(motherboard, הכלי תוקף את הציוד הפגיע )מתגלית חשיפה כזוו. במידה שונות לפגיעויות
 
ארגונים במזרח אסיה. על פי הדיווח, פעילותה כנגד ממשיכה את  Comnieהמכונה  Backdoor. משפחת פוגענים מסוג 7

. הקמפיין הנוכחי כולל תקיפות נגד מגזרי Sophosעל ידי חברת אבטחת המידע  2113משפחת הפוגענים אותרה בשנת 
 (.paloaltonetworksית החלל. אינדיקטורים רלוונטיים מצורפים בקישור )יותעש טכנולוגיה, הביטחון, הממשל

 

https://www.reuters.com/article/us-japan-cryptocurrency-cybercrime/exclusive-coincheck-hackers-trying-to-move-stolen-cryptocurrency-executive-idUSKBN1FJ28Y
https://www.bleepingcomputer.com/news/security/we-may-soon-see-malware-leveraging-the-meltdown-and-spectre-vulnerabilities/
http://www.zdnet.com/article/amd-vs-spectre-our-new-zen-2-chips-will-be-protected-says-ceo/
https://blog.malwarebytes.com/threat-analysis/2018/01/gandcrab-ransomware-distributed-by-rig-and-grandsoft-exploit-kits/
https://www.csoonline.com/article/3252768/security/microsoft-to-delete-software-that-scares-users-into-buying-upgrades.html
https://www.microsoft.com/en-us/wdsi/antimalware-support/malware-and-unwanted-software-evaluation-criteria
https://motherboard.vice.com/en_us/article/xw4emj/autosploit-automated-hacking-tool
https://researchcenter.paloaltonetworks.com/2018/01/unit42-comnie-continues-target-organizations-east-asia/

