
 
 
 
 

 בלמ"ס
- 1 - 

 

 , ירושלים3כתובת לקבלת דואר: משרד ראש הממשלה, רח' קפלן 
 33-1183522פקס , 33-1183511 פוןטל

 משרד ראש הממשלה

 הלאומי סייברה ערךמ

 

 11010/31 –עדכון חדשות סייבר יומי 

 
 בעולם

בדומיינים שלו. בחודשים האחרונים  DMARC ןהממשל האמריקאי ממשיך לקדם את אימוץ מנגנו. 1
הסבירה כי  DHS-מנגנון, ובכירה בהנרשם גידול משמעותי במספר הדומיינים של הממשל שאימצו את 

ל שהגיעה מהממשל היא "ב ידעו שהודעת דוא"קריטי שתושבי ארהוכי  מפני התחזות נון זה יעיל בהגנהמנג
 (. magazine-infosecurity) יתאותנט

 
 

 טכנולוגי
פגיעות קריטית בשבבים של  מו פרטים לגביפורסינדיקציות לכך שבהמשך החודש קיימות מספר אי. 2

ון תוכנה עדכובדים על עסופט ורוהן חברת מיק ,Linuxשל  kernel-המפתחי הן כי  וחדו .Intelחברת 
עדכון נמסרו פרטים מדויקים לגבי אופי הפגיעות, אך דווח כי טרם  ל בחומרה."שיתקן את הפגיעות הנ

-, וthe register) %33-ל %8של בין  ביצועי מערכת ההפעלהם להאטה משמעותית בורלג עלול
siliconeangle.) 

 

  ן, ישנן פגיעויות שתוקף יכול לנצלIoTבציוד  מידע שומריםש שירותים 133-חוקרים גילו כי ביותר מ. 3
המכשיר ומספר הטלפון  . התוקף יכול לגשת בין היתר למיקום הנוכחי, סוגזהכדי לגנוב מידע 

(securityweek ו-trackmageddon.) 
 

. מדובר בדפדפנים אוטומטי אופןבלאתרים נחשפה פגיעות בדפדפנים אשר שומרים את הסיסמאות . 1
Chrome ,Firefox ,Opera ,Edge  כדי לעקוב אחר את זועוד. דווח כי חברות פרסום הצליחו לנצל

 (.thehackernewsמשתמשים )
 

וירוס של חברת קספרסקי והראה כיצד ניתן -ביצע הנדסה לאחור של תוכנת האנטי NSA-עובד לשעבר ב. 8
. העובד הראה כי התוכנה מייצרת חשב עליו היא פועלתלהפוך אותה לכלי חיפוש של מסמכים מסווגים במ

 (.  ytimesnמסמכים רגישים ) זהותחתימות אותן ניתן לשנות כדי ל
 
ניתן למעקף על ידי הדפסת תמונה של המשתמש. כך גילו  Windows 10מנגנון זיהוי הפנים במערכת . 6

לרוב גרסאות המערכת . לדברי החוקרים, פגיעות זו רלוונטית SySSחוקרים בחברה הגרמנית 
(nakedsecurity .) 
 
. בוטנט זה ידוע בין היתר necursבסוף דצמבר אותר גל חדש של הפצת פוגעני כופר באמצעות הבוטנט . 1

 (. securityaffairsועוד ) Locky ,Jaff ,Trickbot ,Dridexגענים בהפצת הפו
 
. MySQLהמשמש לניהול מאגרי  phpMyadminלאחרונה פורסם עדכון אבטחה קריטי עבור הכלי . 5

 (.phpmyadminהאבטחה )מצ"ב קישור לעדכון 
 

עדכון זה ניתן כשירות למשרדי ממשלה ומבוסס על לקט פרסומים גלויים. הפרסומים מובאים בשם 
 אומרים ואינם משקפים את עמדת הרשות ו1או פעולותיה. 

 

 

https://www.infosecurity-magazine.com/news/dmarc-adoption-surges-ahead-mandate/
https://www.theregister.co.uk/2018/01/02/intel_cpu_design_flaw/
https://siliconangle.com/blog/2018/01/02/intel-patches-critical-processor-security-bug-fix-imposes-35-performance-hit/
https://siliconangle.com/blog/2018/01/02/intel-patches-critical-processor-security-bug-fix-imposes-35-performance-hit/
http://www.securityweek.com/many-gps-tracking-services-expose-user-location-other-data
https://0x0.li/trackmageddon/
https://thehackernews.com/2018/01/browser-password-managers.html
https://www.nytimes.com/2018/01/01/technology/kaspersky-lab-antivirus.html
https://nakedsecurity.sophos.com/2018/01/02/windows-hello-face-recognition-spoofed-with-photographs/
http://securityaffairs.co/wordpress/67356/malware/necurs-botnet-end-2017.html
https://www.phpmyadmin.net/security/PMASA-2017-9/
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