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  ובעולם ארץב
 National Guard Cyberבגוף שייקרא סנאטורים בארה"ב הציעו להקים יחידות מיוחדות  .1

Civil  על מנת להגן ולהגיב מפני מתקפות סייבר. התפקיד העיקרי של גוף זה יהיה להכין את

מדינה מפני תקיפות שעתידות להיות וכן להגיב תשתיות קריטיות ב םהמגזר הפרטי וביניה

 .(cantwell( במקרה של אירועי סייבר

 

יטת גרייניץ' , אוניברס1988בעקבות תיקון חוק הגנת הפרטיות שפורסם בבריטניה בשנת  .2

 19,500-אלף ליט"ש בעקבות פריצה שנערכה בה הודלפו פרטיהם של כ 120שבלונדון נקנסה בסך 

מספרי טלפון ומידע אישי אודות הסטודנט. מי  סטודנטים. הפרטים כללו שמות, תאריכי לידה,

 Darknet-שאחראי לפריצה זו הינו סטודנט של האוניברסיטה אשר העלה את כל מסד הנתונים ל

)scmagazineuk). 

 

 טכנולוגיה

 -ו Flash, Shockwaveלא יתאפשר שימוש בתוכנות  2019הודיעה כי החל משנת  מיקרוסופט .3

Silverlight ב-Office 365. רק על לקוחות של  החסימה תחולOffice 365  ולא על גרסאות

 Adobeהם ההודעה של יהסברים למהלכים אלו, בינ פר. החברה פרסמה מס2016-ו 2010,2013

 .(Microsoft) 2020בשנת  Flashכי תופסק פעילות 

 

אתרים. הסקריפט הינו חלק מקמפיין ספאם נרחב  5000-זדוני בלמעלה מ PHPנחשף סקריפט  .4

, הסקריפט משמש Proofpointומטרתו היא להפנות את המשתמשים לאתרים ייעודיים. לדברי 

 Brain Food( ."proofpoint)ומכונה " 2017בוטנט אשר נחשף בשנת כחלק מ

 

5. BMW 2018דכוני תוכנה בעקבות מס' פגמים שנחשפו בתחילת שנת הודיעה כי היא עובדת על ע 

דגמים הקיימים משנת  14-משפיעה על כ. הפגיעות Keen Lab -על ידי חוקרי אבטחת מידע מ

על מערכת המידע  . התוקפים הצליחו לקבל גישה מלאה לניהול הרכב באמצעות השתלטות2012

 (keenlab) של הרכב. 

 

 

https://www.cantwell.senate.gov/news/press-releases/cantwell-manchin-introduce-legislation-to-bolster-national-guard-cyber-defender-units-to-protect-critical-infrastructure-from-cyber-attack
https://www.cantwell.senate.gov/news/press-releases/cantwell-manchin-introduce-legislation-to-bolster-national-guard-cyber-defender-units-to-protect-critical-infrastructure-from-cyber-attack
https://www.scmagazineuk.com/greenwich-university-breach-costs-university-120000/article/767639/
https://support.office.com/en-us/article/flash-silverlight-and-shockwave-controls-blocked-in-office-2016-55738f12-a01d-420e-a533-7cef1ff6aeb1?ui=en-US&rs=en-US&ad=US
https://www.proofpoint.com/us/threat-insight/post/brain-food-botnet-gives-website-operators-heartburn
https://keenlab.tencent.com/en/Experimental_Security_Assessment_of_BMW_Cars_by_KeenLab.pdf
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במזרח אירופה,  תקיפותלאור המזוהה בעיקר Turla מדווחים כי קבוצת התקיפה  ESETחוקרי  .6

החלה להשתמש בכלים מבוססי קוד פתוח כחלק מקמפיין התקיפה שלהם. לטענת החוקרים, 

Turla  לא זנחה את מתודלוגיית התקיפה שלה, וכי היא עדיין עושה שימוש בהתקנתFlash 

 .(welivesecurity( תקיפה ראשוניקטור וומזויף כ

 

 

 

 

 

 

 

https://www.welivesecurity.com/2018/05/22/turla-mosquito-shift-towards-generic-tools/
https://www.welivesecurity.com/2018/05/22/turla-mosquito-shift-towards-generic-tools/

