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 25/03/2018 יומי סייבר חדשות עדכון

  ובעולם ארץב

 כנגדניסיונות תקיפה רוסיים להתרעה  אודותממשלת ארה"ב פרסום מצד  ימים לאחר מספר .1

רטו ריקו דיווחה כי היא חוותה פריצה תשתיות מדינה קריטיות, רשות החשמל של מדינת פו

 )reuters), לתוקפים לא הייתה גישה למערכת פרטי הלקוחות. טענתםל בסוף השבוע האחרון.

 
חוו  מערכות העירייהכי  מסיבת עיתונאיםמסגרת דיווח ביה 'רגו'ג ש עיירית אטלנטה,רא .2

ערכות קריטיות בארגון לא הוצפנו. לדבריו, מ חלקן, במסגרתה SamSamג מסו פרהומתקפת כ

 (foxnews). דמי הכופרהוצפנו וטרם הוחלט האם לשלם את 

 
ממשלת הודו חווה דלף  מאגר הנתונים הלאומי שללאחר שפורסם בחודש ינואר האחרון כי  .3

. הפגיעות המאחסן פרטי זהות ומידע ביומטרי על תושבי הודו נפרץ בשנית IDAארגון מידע, 

 (zdnet) הרשום לשירות זה. תושבלכל אזרח לקבל מידע על כל  תמאפשר

 

 טכנולוגיה

מנסה להסיר את תוכנות " AVCrypt"פרה וכהפוגען , MalwareHunterTeamלפי דיווחים של  .4

. לאחר מכן הפוגען מצפין את Windows Updateוכן את  הנתקףהאבטחה הקיימות במחשב 

 (bleepingcomputerאינדיקטורים רלוונטים בקישור. ) המשתמש. קבצי

 
 קריטית.דיווח על חולשה המוגדרת כ Drupalצוות אבטחת המידע של חברת  .5

עתיד לצאת עדכון אבטחה  ,דיווחיםהפי  לעשל המערכת.  8-ו 7הפגיעות משפיעה בגרסאות 

 (drupal)החודש גם לגרסאות שאינן נתמכות. 

 
שב בגרסה חדשה. בשונה מהגרסה הקודמת,  Rapidחודשיים לאחר הפצתו, פוגען הכפרה  .6

ובמידה והוא יזהה כי אזור ההגדרות משויך  יזהה את הגדרות המחשב של הקורבן הפוגען

אינדיקטורים רלוונטים בקישור. לרוסיה, הפוגען לא יצפין את קבצי המשתמש. 

(bleepingcomputer) 

https://www.reuters.com/article/us-usa-puertorico-cyberattack/puerto-rico-power-utility-hacked-but-customer-data-not-at-risk-idUSKBN1GV30A
http://www.foxnews.com/tech/2018/03/22/city-atlanta-hit-by-ransomware-attack.html
http://www.zdnet.com/article/another-data-leak-hits-india-aadhaar-biometric-database/
https://www.bleepingcomputer.com/news/security/the-avcrypt-ransomware-tries-to-uninstall-your-av-software/
https://www.drupal.org/psa-2018-001
https://www.bleepingcomputer.com/news/security/rapid-20-ransomware-released-will-not-encrypt-data-on-pcs-with-russian-locale/

