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 בלמ"ס

 2017במאי  12 

 "ז באייר תשע"זט 

 131-ס-בסימוכין: 

 

 באירופה נוספות ובמדינות בספרד כופרה התקפות

 תקציר

קיימים  .ות כנגד מספר מדינות באירופה ובראשן ספרדיביביממה האחרונה זוהו התקפות כופרה מס

 .דיווחים על מתקפות דומות בבריטניה, פורטוגל

 פרטים

קיימים  .ות כנגד מספר מדינות באירופה ובראשן ספרדיהאחרונה זוהו התקפות כופרה מסיב ביממה

 .WANNACRY ממשפחת הכופרה  .דיווחים על מתקפות דומות בבריטניה, פורטוגל

   "Tellphonica". עיקריות היא חברת התקשורת הענקיתבספרד אחת הנפגעות ה

של  המציין כי ערוץ ההתפשטות של הכופרה מנצל פגיעות מוכרת הספרדי הוציא עדכון CERT - ה

 V1  SMB.1 וכולל פגיעות בפרוטוקול 2017שתוקנה במרץ  MS17-010 ,טקרוסופחברת מי

 המלצות

 ,בהקדם האפשרי של מיקרוסופט לוודא התקנת העדכוןיש  .1

010.aspx-us/library/security/ms17-t.microsoft.com/enhttps://techne 

 במידה ואין פגיעה בפעילות הארגונית.  בשרתים  SMB V1לכבות רצוי לשקול  .2

 .לא נגישים מהאינטרנט SMBלוודא ששרתי  .3

 המצורפים להתרעה זו במערכות הארגון. קטוריםהאינדיעדכון  .4

 

 

 במידה שבבדיקתכם התגלה ממצא כלשהו נבקש לקבל היזון חוזר.

 לכל מידע נוסף ניתן לפנות אלינו .
                                                           

1
 https://www.ccn-cert.cni.es/seguridad-al-dia/comunicados-ccn-cert/4464-ataque-masivo-de-ransomware-

que-afecta-a-un-elevado-numero-de-organizaciones-espanolas.html 

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
https://www.ccn-cert.cni.es/seguridad-al-dia/comunicados-ccn-cert/4464-ataque-masivo-de-ransomware-que-afecta-a-un-elevado-numero-de-organizaciones-espanolas.html
https://www.ccn-cert.cni.es/seguridad-al-dia/comunicados-ccn-cert/4464-ataque-masivo-de-ransomware-que-afecta-a-un-elevado-numero-de-organizaciones-espanolas.html
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 בברכה,

CERT-IL  

 072-3990800טל: 

team@cert.gov.il 

 

הלאומי איננו מחליף חובת דיווח לגוף מנחה כל שהוא, במידה  CERT -הערה: שיתוף מידע עם ה
 שהתגלה צורך כזה.
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