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 משרד ראש הממשלה

 איומי סייברהתמודדות עם המרכז הלאומי ל

 

Prime Minister's Office 

National Cyber Event Readiness Team 

 

ניתן לשתף מידע המסווג "ירוק" עם כל הגורמים העשויים לעשות בו שימוש מועיל. עם זאת, אין לשתפו 
 .בערוצים פומביים, דוגמת אתרי אינטרנט, רשתות חברתיות ואמצעי תקשורת המונים
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 ו' כסלו תשע"ו

 160 -ס-י סימוכין:

 

 ”Brobot” and “Kamikaze/Toxin“  התרעה על פוגעןהנדון: 

 

 ”Kamikaze/Toxin“ -ו  ”Brobot“ פוגעניםההלאומי דיווח על   CERT- לאחרונה התקבל ב:  תיאור

ושתל לתוך תיקייה מה PHPקוד  הינם הפוגענים. (DDOSהמשמשים לתקיפת מניעת שרות מבוזרת )

השתמש היא ל הפוגעניםשל אתרי אינטרנט תוך שימוש בחולשות ידועות. מטרת  CMS במערכות נסתרת

   צד ג'.שרת על   DDOSביצוע תקיפותלצורך  בשרת הנגוע

 

  (IOCאינדיקטורים )
 

 

 

 כלל המזהים שנצפו מצורפים כדבוקה.

תשומת לבכם כי היות ומערכי התקיפה הינם דינמיים, יתכן וחלק מהמזהים ששימשו לתקיפה בעבר לא 

 ישמשו בהכרח לתקיפות נוספות. 

 
 

 .לקבל היזון חוזר בבדיקתכם התגלה ממצא כלשהו נבקששבמידה 
 .אלינו לכל מידע נוסף ניתן לפנות 

 

 

 

 

 

 בברכה,

CERT-IL  

 30-1083537טל: 

team@cert.gov.il 

  במידה, שהוא כל מנחה לגוף דיווח חובת מחליף איננו הלאומי CERT -ה עם מידע שיתוף: הערה
 .כזה צורך שהתגלה

(Indicators Of Compromise) -  חדירה או פגיעה שעשויים להעיד על במערכת ההפעלה או ברשת שנצפומאפיינים  
 .במערכות מחשב

נטי ואקטואלי לעוסקים בתחום הגנת  וועל בסיס מגוון מקורות רחב, כדי לרכז מידע רל הלאומי CERT-ההעדכון שלפניכם לוקט ועובד במסגרת פעילות 
למידע המובא בעדכון או למסקנות המשתמעות ממנו, ואין באמור בעדכון משום המלצה   לחלוטיןיכול לערוב אינו  הלאומי CERT-הכפועל יוצא,  .הסייבר

ס  לנקיטת פעולות כלשהן או לשינוי מדיניות אבטחה קיימת. אין באזכור חברות אבטחה או גורמים מסחריים אחרים משום הבעת עמדה או המלצה ביח
 .אליהם או לשירותים או המוצרים המוצעים על ידם
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