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סיכום דיון – סטטוס צה"ל ממשל זמין
	משתתפים
	אופיר בן אבי, דרור אטיאס, גל שוקרון
איתן שטמר, צביקה זכריה

	תאריך
	22.5.16

	רשם
	דרור אטיאס



	#
	נושא 

	1. 
	הכשרת נאמני סייבר – בהמשך למהפכת המסלולים חשוב לציין כי יש למנות נאמן סייבר מטעם צה"ל הנאמן המשרדי יהיה אחראי על מתן האישור הסופי להעלאת גרסאות ואישור להעברת שירותי(WS) לייצור .
ניתן לתאם הכשרה פרטנית לציגי צה"ל אשר יבצעו את הבדיקות בכלים לבדיקות שניתנים ע"י ממשל זמין – יש לצור קשר עם דרור.



	1. 
	גרסת חודש אפריל לאתר מילואים – סוכם לתאם פגישת תחקיר ומסקנות –
לאחר שיחה שהתקיימה בנושא מצורף תהליך עבודה שהוצג לצביקה ע"י ממשל זמין 



	1. 
	גמישות עבודה מול סבביבת   PRE PROD  - אפיון הדרישה יועבר ע"י צה"ל  - באחריות צביקה
פתרונות אפשריים  על ידי ממשל זמין – באחריות שירין.

	1. 
	מנגנון העלאת קבצים – תקלה בקבלת אחוז גדול מהקבצים – ממש"ז יעביר בצורה מסודרת מה הייתה הבעיה והפתרון לבעיה -  מצורף 
אך מונעים להבא  -  טופל ברמת התשתית במוצר העלאת הקבצים החדש שמעבר אליו יתואם מול צה"ל במוצר הנוכחי בוצעההחרגה ברכיב ה WAF 
אך בעתיד מזהים בעיות כאלה – להבנתנו הוספתם בגרסה האחרונה ניתור אפליקטיבי בנוסף ניתן עפ"י בקשתכם להעביר דוחות שימוש ברמה חודשית 



	1. 
	אתר המפקדים – שינוי תפיסה לעבודה באמצעות VDI  -יש לתאם ישבה מקצועית לדיון בפתרונות לנושא – באחריות שירין.
ממתין למענה של צביקה בנוגע לאנשי קשר ומשתתפים בפגישה מצד צה"ל 

	1. 
	עולים על מדים – מתוכננת גרסת שאלונים לסוף יוני – באחריות צה"ל את תכולת הגרסה , במידת הצורך יתואם דיון בנושא- באחריות שירין

	1. 
	סביבת האירוח דף חדש –בהמשך לדרישה להרחבת הסביבה ורכישת 2   ESX נוספים ,
יועבר לצה"ל הסיבה לדרישה -  כמות המשאבים שמוקצים כרגע לסביבה וכמות המשאבים שנותרו לעבודה  - באחריות דרור .


	1. 
	מילואים – מתוכננת גרסה לחודש אוגוסט אשר מכילה את הפתרון לנושא הנגישות .
נקבעה ישבה DR – במסגרת הפגישה יגזרו לוחות זמנים מדוייקם יותר.

	1. 
	אתרים בסביבה הישנה – דובר על אפשרות להפוך את האתרים לאתרים סטטים עד שיפותחו מחדש במסגרת אתר דובר צה"ל . 
בדיקת היתכנות מצד–ממשל זמין באחריות שירין



		בברכה,
דרור אטיאס 
מנהל תחום לקוחת, ממשל זמין
                   drora@gov.il ,  050-8573796
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RE   מול   רצוי   תהליך    ל   צה . msg


RE  ????? ???? ???  ?? ?.msg
RE: תהליך רצוי מול  צה"ל

		From

		Shirin Moshel

		To

		Dror Attias

		Cc

		Gal Shukrun

		Recipients

		DrorA@gov.il; gal@gov.il



בוקר טוב,



מצרפת שוב את הטבלה בצורה נוחה יותר. וכן את קובץ השתלשלות העניינים של גרסת אפריל.



 



תהליך רצוי



1



העברת לכולת גרסה לממשל זמין - אילו שינויים גדולים וקטנים הולכים להיות



צה"ל



1



העברת DB מסביבת הפרה פרוד למטריקס.



ממשל זמין



4



העברת גרסה לסביבת הפרה פרוד 



ממשל זמין



 



אישור תקינות של הלקוח - במייל  - צהל לא חברת הפיתוח (בסביבות הפרה פרוד)



צה"ל



4



PT  - על האתר העברת דוח 



ממשל זמין



 



תיקוני א"מ . 



צה"ל



2



העברת גרסה לסביבת הפרה פרוד 



ממשל זמין



 



אישור תקינות של הלקוח - במייל  - צהל לא חברת הפיתוח 



צה"ל



1



PT - ווידוא תיקון ממצאים 



ממשל זמין



 



למידה - אימפרווה



צה"ל



1



גרסה לפרוד



ממשל זמין



 



 



 



 



 



 



בברכה,



 







	

שירין מושל  |  מנהלת פרוייקטי IT  |  ממשל זמין 



טל. 02-6484671 | 



 



052-8834636



  |  



shirin@gov.il



	

         



 



 



 



 



From: Shirin Moshel 
Sent: Tuesday, May 31, 2016 2:40 PM
To: Dror Attias <DrorA@gov.il>
Cc: Gal Shukrun <gal@gov.il>
Subject: תהליך רצוי מול צה"ל



 







 



 



 



 



 



בברכה,



 







	

שירין מושל  |  מנהלת פרוייקטי IT  |  ממשל זמין 



טל. 02-6484671 | 



 



052-8834636



  |  



shirin@gov.il



	

         



 



 



 



 



תוכן הודעת דואל זו שייך בלעדית לממשל זמין ומיועד אך ורק למכותבי ההודעה אם אינך אחד מהמכותבים, כל פעולות חשיפה, העתקה או הפצה של ההודעה הינן אסורות 
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צהל - גרסה מילואים השתלשלות העיניינים.xlsx

Sheet1


			סוכם בין ממשל זמין לצהל - ואושר בין כל הגורמים									מה קרה בפועל									תהליך רצוי


			27.3			28.03 27.03- להלאות גרסה לPRE _PROD 						28.3			הועבר מסמך גרסה						1			העברת לכולת גרסה לממשל זמין - אילו שינויים גדולים וקטנים הולכים להיות			צה"ל


			29.3			בדיקות חדירות						29.3			  גרסה  הותקנה
גרסה לא תקינה - היו הרבה שגיאות DB ללא סינכרון 
ממשל זמין ביקש שחברת הפיתוח תגיע להתקנת הגרסה
 ניסינו להפעיל את הגרסה טלפונית ללא הצלחה.						1			העברת DB מסביבת הפרה פרוד למטריקס.			ממשל זמין


			6.4			תיקוני גרסה						29.3			הוצאת DB - בקשה של חברת הפיתוח
הועברו הסקריפטים						4			העברת גרסה לסביבת הפרה פרוד 			ממשל זמין


			7.4			העלאת גרסה 						30.3			העברת DB - עבור האינטיגרטור שלהם 									אישור תקינות של הלקוח - במייל  - צהל לא חברת הפיתוח (בסביבות הפרה פרוד)			צה"ל


			8.4			למידה באימפרבה 						31.3			עבודה על הגרסה על מנת לנסות לגרום לה לעבוד.						4			PT  - על האתר העברת דוח 			ממשל זמין


			10.4			בדיקות רגרסיה						3.4			עבודה של מטריקס על הגרסה - לא עם ממשל זמין									תיקוני א"מ . 			צה"ל


			12.4			העלאה לייצור						4.4			עבודה משותפת על הפעלת הסביבה						2			העברת גרסה לסביבת הפרה פרוד 			ממשל זמין


															הועברה גרסה לסקר קוד על מנת לראות איך מקדמים את א"מ בגלל העיכובים.									אישור תקינות של הלקוח - במייל  - צהל לא חברת הפיתוח 			צה"ל


												5.4			השלמות נוספות בהנחיית מטריקס						1			PT - ווידוא תיקון ממצאים 			ממשל זמין


												5.4			הועבר מסמך גרסה									למידה - אימפרווה			צה"ל


												5.4			סקר קוד ע"י צוות א"מ - והעברת ממצאים לחברת הפיתוח.						1			גרסה לפרוד			ממשל זמין


												7.4			עבודה משותפת על הפעלת הסביבה
התקבלו השלמות נוספות על הגרסה - שדות ב - DB וכו'
ללא הצלחה


												10.4			עבודה משותפת על הפעלת הסביבה
אחרי שיחה טלפונית התגלה כי הגרסה לא הועברה לממשל זמין בצורה תתקינה (סקריפט לא תקין )


												10.4			התחילו א"מ - היו לא מעט רכיבים חסרים / לא עובדים (QA במקום א"מ )


												11.4			העלאת 2 גרסאות עבור תיקוני פונקציונאליות וא"מ (קלט בטופס)
הועברה לממשל זמין גרסה שגויה - העלאת העלאת גרסה ישנה לאתר - מה שגרם לעבודה כפולה


												11.4			הועברה תכולה נוספת שלא היתה כלולה בגרסה המקרית - ללא ידיעת ממשל זמין , לאחר שיחות הוחלט לא להפעיל את הפונקציונאליות הנ"ל (ניטור FLD ע"י מייל אוטומאטי לבקרה.)


												12.4			חברת הפיתוח מגיעה לממשל זמין - מביאים איתם גרסת תיקונים לתקלות א"מ שהתגלו.
הועברו 4 גרסאות לסביבת הפרה פרוד - 
3 גרסאות לא תקינות 
1 אחרי ביצוע רולבק  (ושיחזור DB מהפרוד.) לוודא שהגרסה עובדת תקין 
17:00 - סיום עבודה על סביבת הפרה פרוד 
17:20 - אישור לקוח 
17:21 - התחלת גרסה בפרוד
18:30 - סיום גרסה בפרוד - למובייל  והעברה לבדיקות
19:00 - אישור גרסה
20:00 - גרסה לאתר הרגיל - הספק החליט ללכת הביתה
21:00 - אישרו גרסה
22:00 - פריסה על שרתים נוספים.

בכל היום היה הרבה פעילויות של צוותים נוספים : DB , בקרה , אירוח


												13.4			התגלו הרבה תקלות בגרסה ועלה הצורך להעלות גרסה  - אבל לא הגיע גרסה להעברה בממשל זמין.


												14.4			12:00 - עדיין  אין גרסה 
הועברו בקשות להרצות ב -DB  (11:00)











image3.emf
RE   מס   שירות   קריאת   V 3 P 3 F 3  - fileupload  -  למילואים   קבצים   העלאת . msg


RE  ????? ????? ?? V3P3F3 -fileupload - ????? ????? ????????.msg
RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים

		From

		Gery Gorodiski

		To

		Asaf Amar; Zvika Zaharia

		Cc

		Dror Attias; Gal Shukrun; Levi Musitz; Andrey Kajdan; Shirin Moshel; Noc; Yerael Oshrat

		Recipients

		asafam@matrix.co.il; zzvika@gmail.com; DrorA@gov.il; gal@gov.il; levi@gov.il; andrey@gov.il; shirin@gov.il; noc@gov.il; yerael@gov.il



שלום לכולם,



 



גילינו שהבעיה בהעלאת הקבצים באתר המילואים (גרסת desktop) נבעה משימוש בcookies ע"י האתר. 



בוצע פתרון שבחנו אותו לאורך השבועיים האחרונים ונראה שהבעיה אכן נפתרה.



קיבלנו אישור מצוות אבטחת מידע על שימוש קבוע בפתרון זה במערכת.



 



חשוב לציין שהפתרון הינו עבור גרסת הdesktop אשר בה אתם משתמשים בגרסת קליינט ישנה של רכיב העלאת הקבצים (GFU G1). 



 



בגרסת המוביל שלכם אתם משתמשים בגרסת קליינט חדשה (אם כי לא בגרסתה האחרונה)  של רכיב העלאת הקבצים (GFU G2).



 



יש לקחת בחשבון כי בעתיד נעבור למערכת העלאת קבצים חדשה שמבוססת על פתרון של חברת SafeT. 



כאשר נעבור למערכת זו, תצטרכו לשדרג את רכיב הקליינט לגרסה האחרונה של GFU G2 גם בגרסת הdesktop וגם בגרסת המובייל על מנת שהבעיה לא תחזור.



מייל מסודר בנושא ייצא כשנתקרב למועד.



 



תודה,



גרי.



 



 







	

גרי גורודיסקי  |  מנהל מוצר  |  ממשל זמין 



טל.  



02-6486062



  |  



052-6178175



  |  



gery@gov.il



	

         



 



From: Zvika Zaharia [mailto:zzvika@gmail.com] 
Sent: Wednesday, May 04, 2016 5:21 PM
To: Gery Gorodiski <gery@gov.il>
Cc: Dror Attias <DrorA@gov.il>; Gal Shukrun <gal@gov.il>; Levi Musitz <levi@gov.il>; Andrey Kajdan <andrey@gov.il>; Shirin Moshel <shirin@gov.il>; Noc <noc@gov.il>; Asaf Amar <asafam@matrix.co.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים



 



תודה על העדכון.
אנחנו גם במעקב מהצד שלנו.
אנא המשך לעדכן גם בהמשך.



בברכה, 
צביקה



On May 4, 2016 16:24, "Gery Gorodiski" <gery@gov.il> wrote:



שלום לכולם,



 



אנחנו עדיין חוקרים את הנושא. יש לציין שתופעה זו לא קורית אצל לקוחות אחרים.



כרגע ביצענו מעקף לבעיה והחל מהבוקר קבצים לא נופלים. 



מעקף זה לא יכול לשמש כפתרון קבוע לבעיה, אך אנו משאירים אותו בינתיים לצורך המשך חקר הנושא.



 



נעדכן בהמשך.



 



תודה,



גרי.



 







	

גרי גורודיסקי  |  מנהל מוצר  |  ממשל זמין 



טל.  



02-6486062



  |  



052-6178175



  |  



gery@gov.il



	

         



 



From: Asaf Amar [mailto:asafam@matrix.co.il] 
Sent: Wednesday, May 04, 2016 10:50 AM
To: Gery Gorodiski <gery@gov.il>; Shirin Moshel <shirin@gov.il>
Cc: Zvika Zaharia <zzvika@gmail.com>; Noc <noc@gov.il>; Andrey Kajdan <andrey@gov.il>; Levi Musitz <levi@gov.il>; Dror Attias <DrorA@gov.il>; Gal Shukrun <gal@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



היי



 



שוחחתי עם גרי בטלפון:



1. יש ולידציה, אולי היא לא נאכפת תקין בדפדפנים מסוימים. בכל מקרה זה לא אמור לגרום לקבצים להיכשל בהעלאה וגם מדובר במספרים נמוכים.



2. אני לא מכיר דרך לשחזר, זה קורה כרגע די אקראית גם בתסריטים קבועים.



 



בנוסף – גרי קיבל את ההצעה שלי להוסיף אותו לרשימת תפוצה על כשלון בהעלאת קבצים ולכן שירין - אני מבקש לעדכן את הCONFIG בנתיבd:\projects\ApplicationsExport\ExportRequests.exe.config   בשרת Idf-m4u-pers-app1. את הערך הבא בצורה הבאה (הוספתי את המייל של גרי לתפוצה):



 



<add key="Email.FileError.EmailAddress" value="optoran@gmail.com;gery@gov.il"/>



 



 



 



אסף עמר| מנהל פרויקטים | חטיבת פתרונות פננסיים וטכנולוגיות | מטריקס |
נייד: 053-3305911 | asafam@matrix.co.il | www.matrix.co.il



 



From: Gery Gorodiski 
Sent: Wednesday, May 4, 2016 9:16 AM
To: Asaf Amar <asafam@matrix.co.il>
Cc: Zvika Zaharia <zzvika@gmail.com>; Noc <noc@gov.il>; Andrey Kajdan <andrey@gov.il>; Levi Musitz <levi@gov.il>; Dror Attias <DrorA@gov.il>; Shirin Moshel <shirin@gov.il>; Gal Shukrun <gal@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



אסף בוקר טוב,



 



מבדיקה ראשונית עדיין לא הצלחנו לשחזר את הבעיה דרך דף "פנייה כללית". הצלחנו לעלות קבצים בצורה תקינה והם מקבלים סטטוס 12 (תקין) במערכת FileUpload.



 



2 שאלות:



 



1.      באתר הרגיל אנו רואים שבדף "פנייה כללית" אסור לעלות קבצים עם שמות בעברית, מצד שני בDB אנחנו רואים המון קבצים עם שמות בעברית. האם אתם מממשים את העלאת הקבצים עבור אותו application-id במקומות נוספים (דפים נוספים באתר או אתר אחר)? ייתכן ושם הבעיה שלנו.



2.      האם אתם מצליחים בעצמכם לשחזר את הבעיה? לעלות קובץ ולראות לבסוף שהוא קיבל סטטוס 11. אם כן, נשמח לקבל את התסריט כדי לנסות לשחזר בעצמנו.



 



תודה,



גרי.



 



 







	

גרי גורודיסקי  |  מנהל מוצר  |  ממשל זמין 



טל.  



02-6486062



  |  



052-6178175



  |  



gery@gov.il



	

         



 



From: Asaf Amar [mailto:asafam@matrix.co.il] 
Sent: Tuesday, May 03, 2016 4:37 PM
To: Gery Gorodiski <gery@gov.il>
Cc: Zvika Zaharia <zzvika@gmail.com>; Noc <noc@gov.il>; Andrey Kajdan <andrey@gov.il>; Levi Musitz <levi@gov.il>; Dror Attias <DrorA@gov.il>; Shirin Moshel <shirin@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



יש לנו 2



appliocation-id של האתר המותאם:



162F2C8A-B3E5-4115-BD84-9681E5B04D98



 



appliocation-id של האתר הרגיל:



C23BE35C-C080-43E7-ACAD-A4D42D863984



 



 



אסף עמר| מנהל פרויקטים | חטיבת פתרונות פננסיים וטכנולוגיות | מטריקס |
נייד: 053-3305911 | asafam@matrix.co.il | www.matrix.co.il



 



From: Gery Gorodiski 
Sent: Tuesday, May 3, 2016 4:24 PM
To: Asaf Amar <asafam@matrix.co.il>
Cc: Noc <noc@gov.il>; Andrey Kajdan <andrey@gov.il>; Levi Musitz <levi@gov.il>; Dror Attias <DrorA@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



תודה אסף. אנחנו בודקים



 



הapplication id שלכם מתחיל בc23?



 



תודה,



גרי.



 







	

גרי גורודיסקי  |  מנהל מוצר  |  ממשל זמין 



טל.  



02-6486062



  |  



052-6178175



  |  



gery@gov.il



	

         



 



From: Asaf Amar [mailto:asafam@matrix.co.il] 
Sent: Tuesday, May 03, 2016 2:33 PM
To: Gery Gorodiski <gery@gov.il>
Cc: Noc <noc@gov.il>; Andrey Kajdan <andrey@gov.il>; Levi Musitz <levi@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



m.miluim-ishi.aka.idf.il – אתר מותאם עם רכיב HTML5



www.miluim-ishi.aka.idf.il – אתר רגיל עם רכיב FLASH



 



משתמש 026512590



ססמה Aa123456



 



נכנסים להמבורגר מצד שמאל למעלה ואז לוחצים על פנייה כללית. תבחרו ב"פנייה למוקד המילואים" ואת יתר השדות תמלאו אקראית. רכיב הfileupload נמצא בתחתית המסך.



 



החשד שלנו הוא שאנחנו מקבלים חיווי תקין על פי האירועים שפירטתם במסמך שלכם אבל בכל זאת ב RESPONSE של העלאת הקובץ מקבלים שגיאה לדוגמא (למרות שזה חזר בסטטוס 200):







 



אסף עמר| מנהל פרויקטים | חטיבת פתרונות פננסיים וטכנולוגיות | מטריקס |
נייד: 053-3305911 | asafam@matrix.co.il | www.matrix.co.il



 



From: Gery Gorodiski 
Sent: Tuesday, May 3, 2016 1:51 PM
To: Asaf Amar <asafam@matrix.co.il>
Cc: Noc <noc@gov.il>; Andrey Kajdan <andrey@gov.il>; Levi Musitz <levi@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



היי אסף,



 



על מנת שנוכל לחקור את מימוש העלאת הקבצים אצלכם באתר, אני מבקש שתשלח לנו את כתובת האתר, אם צריך פרטי זיהוי והסבר מה המשתמש נדרש לעשות כדי לעלות קבצים.



אנחנו נרצה להתחקות אחר התהליך שעובר המשתמש ולבחון את המימוש.



 



תודה,



גרי.



 







	

גרי גורודיסקי  |  מנהל מוצר  |  ממשל זמין 



טל.  



02-6486062



  |  



052-6178175



  |  



gery@gov.il



	

         



 



 



From: Asaf Amar [mailto:asafam@matrix.co.il] 
Sent: Tuesday, May 03, 2016 11:20 AM
To: Noc <noc@gov.il>; Shirin Moshel <shirin@gov.il>; Zvika Zaharia <zzvika@gmail.com>
Cc: Sagiv Tuvia <sagivt@gov.il>; Gal Shukrun <gal@gov.il>; Aviran Ben Ezra <aviranb@gov.il>
Subject: RE: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



היי



 



אחרי תחקור נוסף הבוקר:



1. אני כבר לא מזהה קבצים שלא מגיעים פיזית לשרת שלנו למעט מקרים נקודתיים שהם באמת תקלה אפליקטיבית ברמת הניהול של הפניות (במיילים הקודמים שלי זהו סעיף 3).



2. בערך שני שליש מהקבצים מגיעים לא תקין כלומר עם ערכים של isclean=false ו/או istransformed=false. ממה שאני מבין זה נקרא אצלכם סטטוס 11 או במילים יותר פשוטות – קובץ שלא עלה תקין. אני מבקש כאן תחקור של אנשי fileupload למה כמות גדולה כל כך של קבצים לא עולה תקין. בדקנו את המימוש שלנו מול האירועים במסמכים ששלחתם ולא הצלחנו לזהות פער מהותי בכל מקרה גם אם יש פערים זה עדין אומר ששני שליש מהמשתמשים יקבלו הודעת שגיאה בתהליך פתיחת הפנייה וזה לא באמת יפתור את בעיית השורש.



 



אסף עמר| מנהל פרויקטים | חטיבת פתרונות פננסיים וטכנולוגיות | מטריקס |
נייד: 053-3305911 | asafam@matrix.co.il | www.matrix.co.il



 



From: Noc [mailto:noc@gov.il] 
Sent: Monday, May 2, 2016 1:14 PM
To: Asaf Amar <asafam@matrix.co.il>; Shirin Moshel <shirin@gov.il>; Zvika Zaharia <zzvika@gmail.com>
Cc: Sagiv Tuvia <sagivt@gov.il>; Gal Shukrun <gal@gov.il>; Aviran Ben Ezra <aviranb@gov.il>
Subject: קריאת שירות מס V3P3F3 -fileupload - העלאת קבצים למילואים 



 



שלום אסף,



 



בהמשך לתחקור התקלה ע"י צוות האירוח והצוות האחראי על מערכת ה FileUpload נמצא כי –



 



מהשרת ה FileUpload הקבצים מגיעים תקין לשרת.



הבעיה היא ככל הנראה אפליקטיבית.



 



אבקש לבדיקתכם בנושא זה ועדכון הבקרה.



 



בברכה,



בן



 



 



 







	

צוות בקרה  |  ממשל זמין 



טל.  



02-6664699



  |  



 



 



noc@gov.il 



	

         



 



 



 



From: Asaf Amar [mailto:asafam@matrix.co.il] 
Sent: Monday, May 02, 2016 11:24 AM
To: Shirin Moshel <shirin@gov.il>; Zvika Zaharia <zzvika@gmail.com>; Noc <noc@gov.il>
Cc: Sagiv Tuvia <sagivt@gov.il>; Gal Shukrun <gal@gov.il>; Aviran Ben Ezra <aviranb@gov.il>
Subject: RE: תקלת העלאת קבצים באתר



 



אפשר קצת יותר פירוט ? 



 



מה בוצע עד עכשיו לגבי סעיף 1 ?



מתי נקבל התייחסות לסעיף 2א ?



 



אסף עמר| מנהל פרויקטים | חטיבת פתרונות פננסיים וטכנולוגיות | מטריקס |
נייד: 053-3305911 | asafam@matrix.co.il | www.matrix.co.il



 



From: Shirin Moshel 
Sent: Monday, May 2, 2016 8:25 AM
To: Asaf Amar <asafam@matrix.co.il>; Zvika Zaharia <zzvika@gmail.com>
Cc: Sagiv Tuvia <sagivt@gov.il>; Gal Shukrun <gal@gov.il>; Aviran Ben Ezra <aviranb@gov.il>
Subject: RE: תקלת העלאת קבצים באתר



 



בוקר טוב,



סעיפים 1,2 עודכנו בקריאה שפתוחה בבקרה. 



תוכלו להתעדכן מול הבקרים בסטטוס הקריאה.



 



 



בברכה,



 







	

שירין מושל  |  מנהלת פרוייקטי IT  |  ממשל זמין 



טל.  



 



052-8834636



  |  



shirin@gov.il



	

         



 



 



From: Asaf Amar [mailto:asafam@matrix.co.il] 
Sent: Sunday, May 01, 2016 6:25 PM
To: Shirin Moshel <shirin@gov.il>; Zvika Zaharia <zzvika@gmail.com>
Cc: Sagiv Tuvia <sagivt@gov.il>; Gal Shukrun <gal@gov.il>
Subject: RE: תקלת העלאת קבצים באתר



 



היי



 



אני רוצה לעשות קצת סדר



 



התקלות מתחלקות לכמה איזורים:



1. קבצים שעולים תקין לfileupload ולא מגיעים לתקייה על השרת שלנו – תקלה שהסברתי לשגיב והוא מתחקר אותה מול אנשי fileupload. תקלה בטיפול שגיב-fileupload



2. קבצים שלא עולים תקין לfileupload – מתחלקת ל2:



א. תחקור שצריך לבצע ברמת fileupload למה הם נופלים בהעלאה, נאמר באחד המיילים שסביר שמדובר במימוש לא נכון שלנו – אבל לא ברור לי איך פנייה ישירה לרכיב חיצוני שנכשלת קשורה לפיתוח שלנו. מבקש הסבר מאנש



...



תוכן הודעת דואל זו שייך בלעדית לממשל זמין ומיועד אך ורק למכותבי ההודעה אם אינך אחד מהמכותבים, כל פעולות חשיפה, העתקה או הפצה של ההודעה הינן אסורות 
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<multipowupload><error message="Error: error in uploading"/></multipowupload>
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		yaron.king@boi.org.il; shmil.w@boi.org.il; hushay.d@ewave.co.il; nir@mapi.gov.il; yaron@mapi.gov.il; benm@taldor.co.il; mattym@sviva.gov.il; danielk@sviva.gov.il; ofer.bar@sviva.gov.il; meirha@sviva.gov.il; yossir@sviva.gov.il; michal@dat.gov.il; mosheav@dat.gov.il; ourielco@taxes.gov.il; Yogeva@energy.gov.il; shayp@energy.gov.il; vlady@mchp.gov.il; sararo2@taxes.gov.il; hz0601@gmail.com; moshavram.hayat@gmail.com; davidsh@mof.gov.il; amirp@mof.gov.il; yuriiv@mof.gov.il; liorl@mof.gov.il; inbalha@mof.gov.il; liba@mof.gov.il; hchmon@gmail.com; sharong@mof.gov.il; rivkas@mof.gov.il; zehavas@mof.gov.il; gali.lisson@gmail.com; efraimt@moch.govil; menahem.goldword@gmail.com; sharons@moch.gov.il; danielk@moch.gov.il; Yehudae@moch.gov.il; gabi@moh.gov.il; LiorR@avnet.co.il; iren.ohayun@moh.gov.il; gabip@moh.gov.il; rosette.tobias@MOH.GOV.IL; rom.afek@moh.gov.il; noam.rotter@moh.gov.il; zeev.reiter@moh.gov.il; yossi.aibinder@mfa.gov.il; pinioh@education.gov.il; zivba@education.gov.il; gitti.shushan@economy.gov.il; chana.schatz@economy.gov.il; ady.tessone@economy.gov.il; adinag@economy.gov.il; Tamar.Langsam@Economy.gov.il; chami.kramer@economy.gov.il; chayal@economy.gov.il; chani.cohen@economy.gov.il; Yehudit.Shindler@Economy.gov.il; matansh@justice.gov.il; rachelz@moia.gov.il; morc@moia.gov.il; esterg@moia.gov.il; ronenz@moia.gov.il; hanam@moia.gov.il; iossiff@moia.gov.il; fredis@moia.gov.il; rivkag@moia.gov.il; isaevg@moia.gov.il; natiah@moin.gov.il; feygipa@moin.gov.il; nechamro@moin.gov.il; shulamitb@moin.gov.il; itzhaksh@moin.gov.il; estert@molsa.gov.il; mottim@molsa.gov.il; anar@molsa.gov.il; EfratMi@molsa.gov.il; Revital.d9@gmail.com; zohard@molsa.gov.il; alexanders@molsa.gov.il; shays@molsa.gov.il; michalgr@molsa.gov.il; AvigdorK@molsa.gov.il; erezba@molsa.gov.il; daniels@taldor.co.il; tal-yard@mevaker.gov.il; alonty@csc.gov.il; eliransh@csc.gov.il; moshikam@piba.gov.il; evgenygo@piba.gov.il; roeib@eca.gov.il; miryamsh2@taxes.gov.il; barakel@taxes.gov.il; michalra@taxes.gov.il; lucao@taxes.gov.il; Itsika@102.gov.il; chananm@land.gov.il; amita@land.gov.il; varditl@land.gov.il; miriv@land.gov.il; tamar_su@malam.com; Yossifa@taxes.gov.il; avnerch@shaam.gov.il; meirn@ims.gov.il; cm@gov.il; IT-PM@gov.il; az@gov.il; yogevm@gov.il; Gabico@gov.il; Meital@gov.il; Ofir@gov.il



שלום רב ,



 



בהמשך להשתתפותכם במפגשי הכשרות אבטחת המידע בממשל זמין, מצורפים לנוחיותכם:



 



1.      מצגת הסבר על אופן העבודה עפ"י חלוקת המסלולים .



2.      תרשים זרימה המסכם את תהליך העבודה.



3.      הוראות שימוש למערכת סריקת שירותים (WCF Scanner)



 



בנוסף, להלן פרטי המערכות שהוצגו ואופן השימוש בהן :



 



מערכת 1: סריקת קוד CheckMarx



 



כתובת: https://cr.egov.gov.il/cxwebclient/



 



פרטים: המערכת משמשת לביצוע סקר קוד  אוטומטי לצורך זיהוי ליקויי אבטחת מידע עוד בשלב הפיתוח ובסייומו. 



המערכת הינה מאחורי כרטיס חכם.



בכדי להתחבר למערכת יש צורך בשם משתמש וסיסמה אשר ישלחו לנאמן אבטחת המידע בהתאם לצורך.



תהליך מינוי נאמן אבטחת מידע משרדי מתנהל במקביל. 



 



 



מערכת 2: סריקת שירותים (WCF Scanner) 



 



כתובת: https://e.wcf.egov.gov.il



 



פרטים: המערכת משמשת לביצוע בדיקות אוטומטיות לזיהוי בעיות אבטחה בסכמות השירותים החורגות מתקן ממשל זמין.



המערכת הינה מאחורי כרטיס חכם.



בכדי להיכנס למערכת אין צורך בשם משתמש או סיסמה.



מצורף מסמך הסבר לשימוש למערת.



            *הוספנו למערכת יכולת הפקת דוח עם התוצאות, דוח זה אמור לעבור למנהלי הפרויקטים יחד עם השירותים.



 



 



לשאלות נוספות ניתן לפנות למנהל פרויקט IT בממשל זמין.



 



 



בהצלחה וחג שמח ,



 







	

שירות לקוחות  |  ממשל זמין 
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 הסבר על שימוש במערכת בדיקות
WebService 



 



  https://e.wcf.tehila.gov.ilכניסה למערכת ע"י הקישור הבא:  .1



קבצים באמצעות לחיצה \העלאת קובץ או מספר קבצים למערכת, יש לבחור את הקובץ .2



  Scan Nowולחיצה על   Choose Fileעל כפתור 



 פלט המערכת: .3



ותחת שמם טבלה עם  יוצגו למשתמש שמות הקבצים שנבדקולאחר בדיקת המערכת 



 תוצאות הבדיקה.



 :ממצאיםסיווג ה .4



 (High, Medium, Low) הדוח, בכל שורה יופיע רמת החומרה של הממצא בעת הצגת



.וכיצד ניתן לתקן



 



 :החרגת ממצאים .5



ככלל, יש לטפל בכל הממצאים המופיעים בדו"ח. במקרים בהם נדרשת החרגה יש לפנות 



  לצוות אבטחת אפליקציות בממשל זמין.



 :Regexהקשחת  .6



על ידי כלי הקיימים בקבצים  (Regexביטויים הרגולריים )כלל ערכי הניתן למפות את 



זה מציג עזר  . כלי"Patterns Review" :עזר הקיים במערכת. הכלי נגיש בתפריט הראשי



  .את רשימת הביטויים הרגולריים הקיימים בקבצים



 
תבוצע הקשחה לסכמה בהתאם לתקן ממשל זמין המצורף באתר הבדיקות תחת לשונית 



Documentation  



 





https://e.wcf.tehila.gov.il/








 



 



 Data-אין לתחום את הביטויים בסימנים '$' ו '^', רכיב ה Regexבעת כתיבת  הערה:



Power   .יבצע זאת אוטומטית 



)הקובץ  נפוציםביטויים רגולריים דוגמאות להקיים במערכת, המכיל קובץ להיעזר בניתן 



  .(Documentationנגיש בחלונית 



 



 סיום הבדיקה ושליחתו למנהל הפרויקט: .7



 .PDF-, ולשמור את הדוח כ"Generate Report"   חוץ על כפתורבעמוד התוצאות, יש לל



 
יש לצרף את הדוח אשר הופק על ידי המערכת יחד עם הקבצים שנבדקו ולהעבירם 



 למנהל הפרוייקט בממשל זמין.



 



 



 



 החרגת ממצאים: .8



 טני על ידי צוות אבטחת מידע.ממצאים חריגים יאושרו באופן פר
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מהפכת המסלולים - מצגת הכשרת אבטחת מידע.pdf










גרסה יציבה שעברה  
בדיקות מקדימות



בדיקת



קריטריונים



לא עומד בקריטריוניםעומד בקריטריונים



מסלול ירוק
SLA ימי עבודה3עד



הצהרה



תיעוד



הצהרת לקוח על עמידה



בקריטריונים



מסמך גרסה המכיל את  



פירוט השינויים שנעשו



ביצוע
העלאת הגרסה על ידי  



צוות האירוח בממשל זמין



בדיקת
אבטחת מידע



מסלול כחול











ויציבותגרסאות תקינות . 1



הצהרת נאמן אבטחת מידע. 2



תיעוד מלא לגרסה. 3



'דביצוע ביום ' < למגישים עד סוף יום א



מגיעים עם



ימים3עולים לאוויר תוך 



'ביצוע ביום ב' < למגישים עד סוף יום ד











פירוט  –מסלול ירוק 



שינויי של עיצוב /הוספה•



•CSS



•HTML



עיצובכל מה שברמת •



שינוי של תוכן  /הוספה•



כותרות  •



כתבות  •



מללכל מה שברמת •











פירוט  –מסלול ירוק 



לקוחשינויי של קוד צד /הוספה•



•HTML



•Java Script



י ממשל זמין "לשימוש עהמאושריםצד שלישיFrameworks/ספריות•



(מפורסם בנפרד )



:דגש 



XSSהתקפות צד לקוח כגון על מנת למנוע פלט /קלט יש לבצע בדיקות 











פירוט  –מסלול ירוק 



בשרת הקדמי אשר מיישם אחד  SharePointרכיב•



.מהנקודות המפורטות לעיל



•Web part זמיןי ממשל "שלישי המאושרים לשימוש עצד



המכיל שדות קלט קיים Webלעמוד שדות קלטהוספת •



קודמותבגרסאות קיימים שאושרו 



:דגש 



עוד במסגרת אותן בדיקות קלט  כל 



ולידציה בצד שרת  יש לוודא בדיקות 











( SP ,DLLרכיב )קוד של רכיבשינויי/הוספה•



GovXאוMinisiteבפלטפורמת



WSשלשינויי /הוספה• ייעודיבדיקה באמצעות כלי –



 (File Upload)רכיב העלאת קבציםהוספת •



זמיןשל ממשל FileUploadבפלטפורמת



פירוט  –מסלול ירוק 











פירוט  –מסלול כחול 



כל מה שלא במסלול הירוק  •



אתרים חדשים  •











דגשים 



בגרסהיש לוודא כי הקוד המועבר •



מאובטחתהליך פיתוח מסגרת •



השרת בקפידה על ידי ולידציה בצד בקוד ייבדק שדה קלט כל •



(הלקוחאין להסתמך על ולידציה בצד )



הצגת פלט למסך המבוסס על הזנת תכנים באתר בעת •



ממערכת האתרהמגיע מהמשתמש ומידע •



(xss)אשר ימנע התקפות צד לקוח  (html encoding)לבצע קידוד יש •











דגשים 



העברת  לפניסקר קוד לזיהוי בעיות אבטחה בקוד ביצוע בדיקת •



גרסה 



הממצאיםאוטומטית על ידי מערכת ממשל זמין ומעבר ידני על סריקה •



תיקון הקוד בהתאם לממצאים•



 Web Serviceשירותי •



לאפיון השירות  הקשחת שדות קלט בהתאם •



מתירנייםולא מתאימים (regex)רגולריים ביטויים •











תודה
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