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מערך הסייבר הלאומי
הנדון: יום עיון בנושא סייבר
כללי

1. ביום א' - 26 באפריל 2020, יתקיים יום עיון בנושא סייבר.
2. רקע קצר לקראת יום העיון:  
1. אנו עדים לתופעה חדשה: תופעת הסייבר. התופעה החלה בסוף המאה הקודמת ונוצרה מהקישוריות הכמעט טוטאלית של רשתות מחשבים ותקשורת, חיבור האינטרנט לכמעט כל פינה ואדם בעולם, מהירות עיבוד המאפשרת זרימה אדירה של נפחי מידע, הוזלה של רכיבי חישוב וזיכרון, והיכולת לאגור מידע ולעבדו בכמויות בלתי נתפסות. כל אלו הביאו לשינוי של עולם התעשייה, פני הכלכלה, מרקם החיים, ובכלל זה ההגנה מפני איומים חדשים (איום הסייבר). תופעה זו משפיעה על מכלול חיינו, כפרטים, כחברה וכמדינה.
2. מהפכת הסייבר משחררת את האדם מתלות במרחב הפיסי בלבד, ומעבירה חלק ניכר מהפעילות האנושית למרחב הוירטואלי. אולם השפעתה הרוחבית של תופעה זו מחייבת שליטה והבנה לא רק בדיסציפלינות הטכנולוגיות, אלא גם בהיבטים האסטרטגיים שלה. שליטה כזו בתחומים אלו היא קריטית ליכולתם של מנהלים ומקבלי החלטות בעולם הציבורי והביטחוני כאחד, להוביל בבטחה את עשייתם ואת ארגוניהם בעידן פוסט תעשייתי זה – עידן הסייבר.
3. משבר הקורונה הגביר את התלות של אנשים וארגונים בשירותים דיגיטלים, פלטפורמות שיתוף, ובזמינות מידע אמין, הרלוונטי לצורך המשך ביצוע פעולות הנחוצות לקיום ולעבודה התקינה של ארגונים. בנסיבות אלו, התמודדות גורמי ההגנה בסייבר הופכת למורכבת ומאתגרת עוד יותר.
3. מטרות יום העיון הינן: 
1. הרחבת אופקים בתחומי הסייבר, ופיתוח ראייה מערכתית של איום הסייבר והגנת הסייבר ברמה הלאומית. 
2. הבנת תהליך מימוש האסטרטגיה הלאומית החדשה אשר עוצבה בתחום, על רבדיה השונים ואתגריה. 
3. היכרות עם האקו-סיסטם והשילוביות הבין מגזרית בתחום.
4. יום העיון יתקיים בשילוב עם מערך הסייבר הלאומי. זה המקום להודות להם על השותפות בהבניית הלמידה והוצאתה לפועל.
5. בשל הנחיות משרד הבריאות, הוסב הביקור, אשר תוכנן להתקיים במתקן מערך הסייבר הלאומי ובאקו-סיסטם המתפתח בבאר שבע, ללמידה מקוונת.
מתכונת יום העיון
6. כלל הלמידה תתבצע בפורום מליאתי. ההרצאות תועברנה בטימס.  
7. להלן לו"ז מתוכנן ליום העיון:
1. 9:00-10:15 – הרצאת פתיחה: "מגרש המשחקים" והשחקנים במרחב הסייבר הישראלי. הצגת אסטרטגיית הסייבר הלאומית ומערך הסייבר הלאומי/  ר' מערך הסייבר הלאומי, מר יגאל אונא.
2. 10:15-10:30 הפסקה
3. 10:30-11:30 – עמידות בסייבר: מקרי בוחן לאומיים (בחירות, קורונה ועוד)/ מר רפאל פרנקו ממערך הסייבר הלאומי. 
4. 11:30-13:00 – הפסקת צהרים
5. 13:00-14:00 – הצגת ה – Cert הלאומי. מהו  Cert? מהו תחום אחריותו? סיור וירטואלי ב Cert הלאומי - ר' מרכז ניטור אופרטיבי, מר ארז תדהר. 
CERT: Computer/Cyber Emergency Response/Readiness Team
6. 14:00-14:15 – הפסקה
7. 14:15-15:15 מודיעין וסייבר התקפי – הערכת כוונות ויכולות התוקף / סמנכ"ל סייבר בחברת רייזון (Rayzone), מר גיא מזרחי.  
8. 15:15-15:30 הפסקה
9. 16:00 – 15:30 –  סיכום, שיח ושאלות משתתפים – ר אגף תשתיות ועמידות, מר ניצן עמר.


דגשים להיערכות ליום העיון   
8. כלל המצגות תתורגמנה מראש באחריות המציגים.
9.  הצגת המרצים תתבצע על ידי נציגי מערך הסייבר הלאומי שילוו את יום העיון.
10.  מצורף קובץ הכולל את האסטרטגיה הלאומית להגנה בסייבר (עברית ואנגלית), אשר הינו בגדר קריאת חובה לקראת יום העיון. 
11. בנוסף, להלן לשימושכם לינק למונחון סייבר:
https://www.gov.il/he/departments/general/terms
למידה קיברנטית מחכימה לכולם!
בברכה,
אבי אלמוג
מדריך מב"ל
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