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ר' אגף בטחון ברשות האוכלוסין וההגירה הינו הבעלים של מסמך זה.
מסמך זה הינו רגיש אין להעתיק, לשכפל או להעביר את המסמך בכל דרך שהיא ללא אישור מפורש של ר' אגף בטחון ברשות האוכלוסין וההגירה. 
מסמך זה יאוחסן בארון נעול הנגיש רק למי שקיבל את המסמך במסירה ידנית. 

1. כללי:
1.1 אפיון זה ניתן כאב-טיפוס לתכנון אתרי העבודה במערכת רותם . 
1.2 מתחמי העבודה של מערכת רותם מסווגים בהיבטי אבטחת מידע וחשיפת סודות מדינה.
1.3 מתחמי העבודה יבנו ע"פ המפרטים להלן ויאושרו ע"י נציג אגף הביטחון ברשות האוכלוסין, טרם פריסת המערכת, ובכול שינוי/חידוש של עמדה מתקן קיים. 
2. חדר תקשורת:
2.1 קירות חדר התקשורת:
2.1.1 כל פאות המתחם יעמדו באחת מהאפשרויות הבאות:
1. יצופו בלוח פח בעובי של 3 מ"מ בצדו הפנימי של הקיר , מגובה רצפה ועד תקרת הבטון העליונה. כל לוח פח יקובע לפרופילי RHS מצדו הפנימי של הקיר באמצעות 4 דיבלים מפלדה לפחות. במידת הצורך יותקנו פרופילי RHS נוספים כך שיבטיחו יציבות מקסימאלית של הדפנות.
2. כל הפאות ייבנו בבנייה קשיחה מלבנים/בלוק 20 ס"מ מגובה רצפה ועד תקרת הבטון העליונה.
3. כל הפאות ייבנו בבנייה קשיחה מבטון בעובי 10 ס"מ מגובה רצפה ועד תקרת הבטון העליונה.
2.1.2 פתחי סלסלות וצנרת הכבילה יאושרו באופן מקדמי ע"י נציג אגף הביטחון והמרווחים יאטמו בקצף מתייבש. 
2.1.3 בגמר הפרויקט יינתן אישור מהנדס כי כל הקירות הרלוונטיים עומדים בקריטריונים המופיעים לעיל. 
2.2 דלת חדר התקשורת תעמוד בכל הקריטריונים שלהלן:
2.2.1 הדלת תעמוד בתקן פריצה קרה ל-15 דקות לפחות.
2.2.2 ללא פתח או חלון, כאשר מבנה הדלת, מערכת הצירים ומנגנון הנעילה יבטיחו נעילה רב בריחית ועובי פח הדלת בחלקה החיצוני יהיה לפחות 2 מ"מ ואילו בחלקה הפנימי יהיה לפחות 1.5 מ"מ.
2.2.3 בכל דלת יותקנו לפחות 3 בריחים שיימצאו ב-3 פאות שונות.
2.2.4 הדלת תותקן כך שציריה יהיו בצידן הפנימי (תוך החדר) ולא תהיה גישה אליהם  מן החוץ ויבוצע בהם קיבוע למשקוף שיבטיח רמת אבטחה מיטבית. צירי הדלת יהיו בצידה הפנימי, במידה וכיוון הפתיחה אינו מתיר זאת – יהיו מחוזקים ומאובטחים באמצעות פין אנכי.
2.2.5 בצידה החיצוני תותקן ידית עיוורת ובצידה הפנימי קפיץ מחזיר.
2.2.6 כל הצילינדרים של הדלתות יינעלו באמצעות מנעול לוקסיס (או אחר שווה ערך) הניתן לשכפול עם כרטיס מגנטי בלבד.
2.2.7 יותקן צילינדר מכני מסוג מרתוק בחלקו העליון של הדלת שיהיה בעל בריח אחד לפחות הניתן לפתיחה מבפנים באמצעות מנעול "פרפר". צילינדר יהיה ניתן לשכפול עם כרטיס מגנטי בלבד ויהיה שונה מזה שיותקן במנעול הדלת. כמו כן, סוגו ודגמו של צילינדר זה יאושר על ידי נציג אגף הביטחון.
2.2.8 תותקן בדלת בקרת כניסה  קורא תג קירבה ו/או קורא ביומטרי . הדלת תנעל באמצעות מנעול חשמלי אמלוק 600 ק"ג. 
2.2.9 חדר התקשורת יהיה מוזעק באמצעות מערכת פריצה שתעמוד בקריטריונים הר"מ ובפריסת גלאים שתאושר ע"י אגף הביטחון ברשות.  
2.2.10 
בכל הדלתות, תותקנה מערכת בקרת דלת מוטרדת + זמזם /צופר עם טיימר מושהה ל-30 שניות . בכל פתיחת דלת מעל 30 ש' תתקבל אינדיקציה במערכת הפריצה (24/7)
2.2.11  
שרת/בקר מערכת בקרת הכניסה יוצב בחדר התקשורת ויהיה בעל יכולת לקבלת לוגים על כניסות יציאות מהדלתות המבוקרות. 
2.2.12 
רכזת מערכת הפריצה תוצב בחדר התקשורת. 
2.2.13 
בגמר הפרויקט יינתן אישור בכתב ע"י הספק כי כל הדלתות הנדרשות – עומדות בקריטריונים המופיעים לעיל.
2.3 ארון התקשורת רותם שיוצב בחדר התקשורת לעיל:
2.3.1  ארון התקשרות ל"רותם" יוצב במרחק של לפחות 1 מ' מכל ארון אחר. 
2.3.2 כל פאות הארון  יהיו עשויות פח בלבד (ללא זכוכית/פוליקרבונט)  בעובי 2 מ"מ ואינן יהיו ניתנות לפירוק מחלקו החיצוני של הארון.  
2.3.3 הארון יהיה עם מנעול מסוג רב בריח לוקסיס (או אחר שיאושר) במערכת מסטר בדלתות הקדמיות והאחוריות.  
2.3.4 לארון  תהיה מגירת שרות בעלת מנעול רב בריח לוקסיס במסטר.  דלתות הארון (קדמית ואחורית) יאפשרו התקנת מנעול תלייה ויסופק מערך לשוניות ומנעול תלייה על דלתות הארון ודפנות הצד.
2.4 ארון התקשורת רותם ו/או מייצג שלא יוצב בחדר התקשורת לעיל:
2.4.1 יעמוד בקריטריונים המופיעים בסעיף 2.3.
2.4.2 יוצב במקום מאויש 24/7 או במקום שתתוקן בו מערכת אזעקה העומדת בקריטריונים הר"מ.
2.4.3 יהיה בעל בקרת כניסה  ביומטרי ו/או קורא קירבה.  
2.4.4 יהיה מוזעק באמצעות מערכת פריצה שתעמוד בקריטריונים הר"מ ובפריסת גלאים שתאושר ע"י אגף הביטחון ברשות.
3. הפרדת כבילה:
3.1 הכבילה תונח בתוך סלסלות ייעודיות בנפרד מכל כבילה אחרת. 
3.2 תהיה הפרדת כבילה אדום/שחור (צבע אדום – למערכת רותם). 
3.3 המרחק בין כבל אדום ונק' תקשורת אדומה יהיה 1 מ' לפחות מכל נק' אחרת.
3.4 כל כבל חשמל אחר מהכבילה לארון רותם, יהיה במרחק של 1 מ' מהארון. 
3.5 כבל בזק המגיע למתקן יהיה תת קרקעי. 
4. מערכת בקרת הכניסה:
4.1 תותקן מערכת בקרת כניסה שתנהל ותתעד את הכניסות והיציאות מהמתחם. 
5. מערכת פריצה/אזעקה:
5.1 תותקן רכזת פריצה  128  PROSYS , צופר ,נצנץ , ולוח מקשים מוגנים בטמפר 24/7 . 
5.2 הרכזת תחובר למוקד באמצעות קו טלפון פשוט ייעודי בגבוי GPRS. 
5.3 הרכזת תחובר למוקד שירות 24/7,  לקבלת דווח בזמן פריצה, לרבות עדכון מנבט רשות האוכלוסין וההגירה (טלפון/SMS)
5.4 כל אביזר קצה (גלאי, נצנץ וכד') יותקן עם נגד סוף קטע בכבל 6 גיד. 
5.5 יותקנו  גלאים:  מגנט היי-סיקיוריטי בכל דלת במתחם, גלאי אנטי  מסק וגלאי ססמי ע"פ העיקרון בסעיף5.6 . 
5.6 במתחם יותקנו גלאים בצורה כזו שבכל כניסה למתחם יתקבלו אינדיקציות מ- 2 גלאים שונים לפחות. 
5.7 התקנת אמצעים נוספים ע"פ אפיון מנב"ט רשות, לאור מיקום/אופי המתקן.  
5.8 חדר התקשורת יוגדר כ"תת מערכת" ויהיה דרוך 24/7.
6. תיאום ובקרה במהלך ביצוע ההתאמות במתחמי הרשות:
3.1 כל הפריטים והדגמים הנדרשים להתקנה: מנעולנות, בינוי, ומערכת מתח נמוך  יקבלו אישור נציג אגף הביטחון ברשות בכתב טרם ההתקנה. 
3.2 כרטיס השכפול לדלת/ארון התקשרות יהיו בידי מנב"ט הגוף/נאמן הביטחון שיתודרך ע"י מנב"ט הרשות. 
3.3 בהתקנת לוח פח- טרם כיסוי לוחות הפח – יתקבל אישור נציג אגף הביטחון. 
3.4 כל שינוי/הוספה/גריעה  באמצעי הביטחון שהותקנו  ואושרו במתחם מערכת רותם/חדר התקשורת – מחייב יידוע נציג אגף בטחון ברשות האוכלוסין. 
3.5 מפתחות למתקן יהיו רק בידי עובדי שקיבל הכשר בטחוני מתאים להפעלת מערכת רותם ואישור אגף בטחון ברשות האוכלוסין. . 
3.6 כל עובדי הספק, יקבלו הכשר בטחוני מתאים ויצהירו על שמירת סודיות בנוגע למהות הפרויקט, ידיעות, נהלים ומסמכים אשר יקבל לצורך הפרויקט ומסמכים שהזוכה או מורשים מטעמו ייצרו בנוגע לפרויקט ההתאמות. הספק יהיה אחראי לקבלת הנחיות נציג אגף הביטחון וליישומן בפועל.
3.7 מנב"ט הגוף/נאמן הביטחון יידע את מנב"ט רשות האוכלוסין בכניסה לא מורשית למתחם/פריצה/הפעלת אזעקה. 
3.8 במידה וקיימת סתירה בין צרכי הביטחון המופיעים במסמך זה לתקנות הבטיחות או צרכי הבטיחות נדרש הקבלן/יזם/מנהלת המעבר למצוא חלופה בתיאום עם נציג אגף הביטחון ברשות. 
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