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מדינת ישראל
ממשל זמין

‏יום רביעי 13 אוגוסט 2014
לכבוד,
לקוחות תהילה
הנדון:
עדכון תוכנות אבטחה  לתאריך 13 אוגוסט 2014
לידיעתכם,
החודש יצאו 9 עדכוני אבטחה.
להלן פירוט העדכונים אשר אתם מחויבים להתקין בשרת שלכם הנמצא ממשל זמין, על מנת שיהיה מוגן מפני פריצות:
	Bulletin ID
	Bulletin Title
	Max Severity Rating
	Vulnerability Impact
	Restart Requirement
	Affected Software

	MS14-043
	Vulnerability in Windows Media Center Could Allow Remote Code Execution (2978742)
	Critical
	Remote Code Execution
	May require restart
	All supported editions of Windows Media Center TV Pack for Windows Vista, all supported editions of Windows 7 except Starter and Home Basic editions, Windows Media Center when installed on Windows 8 Professional edition, and Windows Media Center when installed on Windows 8.1 Professional edition.

	MS14-044
	Vulnerabilities in SQL Server Could Allow Elevation of Privilege (2984340)
	Important
	Elevation of Privilege
	May require restart
	All supported editions of Microsoft SQL Server 2008 Service Pack 3, SQL Server 2008 R2 Service Pack 2, SQL Server 2012 Service Pack 1, and SQL Server 2014 for x64-based Systems.

	MS14-045
	Vulnerabilities in Kernel-Mode Drivers Could Allow Elevation Of Privilege (2984615)
	Important
	Elevation of Privilege
	Requires restart
	All supported editions of Microsoft Windows.

	MS14-046
	Vulnerability in .NET Framework Could Allow Security Feature Bypass (2984625)
	Important
	Security Feature Bypass
	May require restart
	Microsoft .NET Framework 2.0 Service Pack 2, .NET Framework 3.0 Service Pack 2, .NET Framework 3.5, and .NET Framework 3.5.1 on affected releases of Microsoft Windows.

	MS14-047
	Vulnerability in LRPC Could Allow Security Feature Bypass (2978668)
	Important
	Security Feature Bypass
	Requires restart
	All supported editions of Microsoft Windows 7, Windows Server 2008 R2, Windows 8, Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows RT, and Windows RT 8.1.

	MS14-048
	Vulnerability in OneNote Could Allow Remote Code Execution (2977201)
	Important
	Remote Code Execution
	May require restart
	All supported editions of Microsoft OneNote 2007.

	MS14-049
	Vulnerability in Windows Installer Service Could Allow Elevation of Privilege (2962490)
	Important
	Elevation of Privilege
	May require restart
	All supported editions of Microsoft Windows.

	MS14-050
	Vulnerability in Microsoft SharePoint Server Could Allow Elevation of Privilege (2977202)
	Important
	Elevation of Privilege
	May require restart
	All supported editions of Microsoft SharePoint Server 2013 and SharePoint Foundation 2013.

	MS14-051
	Cumulative Security Update for Internet Explorer (2976627)
	Critical
	Remote Code Execution
	Requires restart
	Internet Explorer on all supported editions of Microsoft Windows.


עליכם לבצע התקנות אלו או לחילופין לתת לתהילה אישור לבצע התקנות אלו עבורכם, לא יאוחר מ-7 ימים מקבלת הודעה זו.
אם לא נקבל מכם תשובה תוך פרק זמן זה נעדכן את השרתים באופן עצמאי.
משרד המבצע התקנות אלו לבדו יודיע בכתב למוטי דודי  עם סיום העבודה.

בכבוד רב,


מוטי דודי-אחראי עידכוני אבטחת מידע.
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