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 21/12/17 –עדכון חדשות סייבר יומי 

 בעולם

-השלטונות ברומניה עצרו חמישה חשודים בהפצת פוגעני כופר שתקפו את ארה"ב. במבצע משולב של ה. 1

FBI  והיורופול, החרימו החוקרים כמויות גדולות של מסמכים, כוננים קשיחים, מחשבים ניידים, התקני

 (.  Security-Infoאחסון ניידים, מכונות לכריית מטבעות וירטואליים ועוד )

, תובעת החברה את הכתב שפרסם את הסיפור. Keeperכמה ימים לאחר פרסום פגיעות בתוכנת . 2

Keeper היא תוכנה לניהול סיסמאות המותקנת ב-Windows 10 התביעה הוגשה נגד דן גודין, עיתנואי .

, שפרסם את הכתבה לפיה נמצאה פגיעות שאפשרה לאתרי אינטרנט לגנוב Ars Technica-בכיר ב

 (. Zdnetהשמורות בתוכנה ) סיסמאות

 טכנולוגי

כדרך להעביר מידע בין השרת  Telegramחשפו פוגען חדש המשתמש בתוכנת  Netskopeחוקרי חברת . 3

מנצל גם פגיעות  TelegramRAT. פוגען זה המכונה Payload-את ה המאחסן Dropbox-לתוקף וב

 Office (Netskope   .)שנחשפה בנובמבר האחרון בתוכנת 

ליח לשתק בוטנט חדש שהצליח להשתלט על מבצע משותף לחוקרי אבטחה רבים וספקיות אינטרנט הצ. 4

אך הצליח לנצל גם  Miraiהתגלה בתחילת דצמבר והשתמש בקוד של  Satoriמאות אלפי מכונות. הבוטנט 

 (.Eweekפגיעויות אבטחה )

מצליח לגנוב מידע ממכשירי אנדרואיד באמצעות תוכנות מוכרות כמו  AnubisSpyפוגען חדש המכונה . 5

Skype, Whatsupp  וכן רשתות חברתיות. הפוגען מופץ באמצעות אתרי דיוג שממליצים להוריד

 (.Gbhackersאפליקציה שמנטרת איומים על מכשירי אנדרואיד )

פרסמה מחקר מקיף לפיו ארגונים וחברות מטמיעים מוצרי אבטחת מידע חדשים,  SafeBreachחברת . 6

אך לא עושים זאת בצורה יעילה. המחקר גם הכיל נתונים אודות אחוזי הצלחה של פוגענים שונים לחדור 

 (.אנשים ומחשביםרשתות ארגוניות )

 2017אשר מדרגת מדי שנה את הסיסמאות הגרועות ביותר מפרסמת כי גם בשנת  Splash Dataחברת . 7

מדורגות  iloveyou-ו qwerty ,letmeinמככבות בראש הרשימה. גם  Password-ו 123456הסיסמאות 

 (. Splash Dataגבוה )

 

  

.ומבוסס על לקט פרסומים גלוייםניתן כשירות למשרדי הממשלה  זה עדכון  

ו/או את פעולותיה ואינם משקפים את עמדת הרשות פרסומים מובאים בשם אומרםה  

 

https://www.infosecurity-magazine.com/news/five-arrested-in-ransomware-sting/
http://www.zdnet.com/article/security-firm-keeper-sues-news-reporter-over-vulnerability-story/
https://www.netskope.com/blog/telegramrat-evades-traditional-defenses-via-cloud/
http://www.eweek.com/security/collaborative-takedown-kills-iot-worm-satori
https://gbhackers.com/anubisspy-malware/
http://www.pc.co.il/news/256079/
http://www.pc.co.il/news/256079/
https://13639-presscdn-0-80-pagely.netdna-ssl.com/wp-content/uploads/2017/12/Top-100-Worst-Passwords-of-2017a.pdf

