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 05/2018/80 יומי סייבר חדשות עדכון

  ובעולם ארץב
התקנות חלות על כל המשק '(, ג)הגרסה הישראלית לתקנות הגנת הפרטיות נכנסת לתוקף היום  .1

מופיעה חובת הדיווח לרשות , החדשות בין התקנות. ומפרטות את אופן יישום אבטחת המידע בארגון

כמו כן מאגרי המידע מתחלקים לפי גודלם ורמת האבטחה תופיע בהתאם  (.ט"רמו)להגנת הפרטיות 

 (calcalist. )שנים 5-ארגונים אשר לא יעמדו בתקנות אלו עלולים להיאסר ל. לגודל המאגר

 

אנשים דיווחו על פוגעני כפרה  1783-כ, הסוקר את סוגי הפשיעה העיקריים FBI-על בסיס פרסום של ה .2

נתון זה מפתיע בהתחשב בעובדה שהאיום המרכזי לשנת דיווחים אשתקד.  2673לעומת , לרשויות
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3. Google בגרסאת האנדרואיד החדשה בעקבות כך פרסמה החברה כי, מחזקת את פרטיות משתמשיה- 

Android P ,אך . יישומי הטלפון לא יוכלו לעקוב אחר יישומים אחרים ולבדוק מתי הן התחברו לרשת

 (developers-xda.  )השינויים החדשים יגבילו גישה של חלק מן היישומים לרשת, עם זאת

 

 .האקרים השחיתו עשרות מצלמות אבטחה ברחבי המדינה, לפי דיווחים של התקשורת היפנית .4

דיווחו כי לא שינו את סיסמאות ברירת המחדל של , חלק מן העיריות אשר מצלמותיהם הושחתו

 (bleepingcomputer. )המצלמות

 

מיליון דולר באמצעות  18סכום העומד על מקורבנות בו ב לאחר שג"הוסגרו לארה מרומניהזוג האקרים  .5

הם החזיקו בפרטים של מעל , בית המשפט חושף כי בזמן מעצרם. ושיחות קוליות SMSהודעות 

 (threatpost. )חשבונות פיננסיים של קורבנות 36,000

 

 טכנולוגיה

לפי . SynAckמדווחים על גרסה חדשה של פוגען הכפרה  Kaspersky lab-חוקרי אבטחת מידע מ .6

ומנצלת את  2017אשר נחשפה לראשונה בשנת  Doppelgängingמשתמש בטכניקת  הפוגען, דיווחם

החוקרים מדווחים כי בגרסה זו ההצפנה היא ברמה גבוהה יותר . קוד ומזריקה Windows NTFSמנגנון 

 (securelist. )והפוגען בעל יכולת התחמקות

 

https://www.calcalist.co.il/internet/articles/0,7340,L-3737615,00.html
https://pdf.ic3.gov/2017_IC3Report.pdf
https://pdf.ic3.gov/2017_IC3Report.pdf
https://www.bleepingcomputer.com/news/security/fbi-number-of-ransomware-complaints-went-down-in-2017/
https://www.xda-developers.com/android-restrict-apps-monitor-network-activity/
https://www.bleepingcomputer.com/news/security/hackers-deface-canon-security-cameras-in-japan/
https://threatpost.com/romanian-hackers-extradited-to-u-s-over-18m-vishing-scam/131763/
https://securelist.com/synack-targeted-ransomware-uses-the-doppelganging-technique/85431/

