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-בלמ"ס-
שגרירות ישראל בקנדה 
נספחות ההגנה

15/10/2020
אל:    רשימת תפוצה
הנדון: סיכום סדנת עדכון משותפת למנהיגות הצבאית ולתעשיות
כללי:
בסוף חודש ספטמבר 2020 ותחילת חודש אוקטובר נערכה סדנה מתוקשבת בין המנהיגות הבכירה במערכת הביטחון הקנדית עבור אנשי התעשיות הביטחוניות. המפגשים הופקו על ידי 
CADSI. הארגון מייצג מעל 900 חברים ותומך בצרכים של תעשיות הביטחון בשוק הקנדי ובעולם באופן רוחבי. הארגון עוסק בלובינג מול הממשלה, בפיתוח עסקי ובארגון תערוכות (כדוגמת CANSEC)
 .עדכון המנהיגות הצבאית לתעשייה שם דגש על לקחי משבר הקורונה כחצי שנה מתחילתו. 
הסדרה כללה ארבעה מפגשים מתוקשבים, לכל מפגש הוזמנו מספר מרצים. 
נקודות עיקריות:

למול מוטרדות התעשייה מכך שגרעון הממשלה הקנדית, הממשיך לתפוח כתוצאה ממשבר הקורונה, יביא לצמצום ההשקעה בביטחון חזרו מרבית הדוברים על מסר מרגיע לפיו מדיניות בנין הכוח הקנדי  - SSE  -  Strong, Secure, Engaged נשארת ממומנת באופן מלא. כוונות הצבא ומשרד הביטחון הקנדי להמשיך כמתוכנן את תכנית הרכש והמודרניזציה הנפרשת על פני 2 עשורים.
עבודה על פרויקטים של רכש התעכבה אך במעט בעיקר בפרויקטים הנמצאים בשלבי הייצור. עבודת המטה נמשכת ללא עיכובים משמעותיים. המשרדים הממשלתיים נאבקו באופן מוצלח ביחד עם התעשייה לתת מענה לאתגרי הפנדמיה. 

משרד ההגנה דוחף פרויקטים קטנים (מתחת 10 מיליון דולר) לאור אפשור האצת הזמנות.

אחד הלקחים המרכזים ממשבר הקורונה בקנדה הוא הצורך בחיזוק העצמאות בשרשרת האספקה. נדרש להעמיק ולפתח יכולות עצמאיות קנדיות להקטנת התלות בגורמים חיצוניים. נדרש לגוון את הספקים איתם הממשלה עובדת גם בקנדה וגם בעולם.
האתגרים הביטחוניים לא שכחו, היריבים עושים צעדי ענק להתעצמות בכל התחומים.
אתגרי הסייבר והקישוריות הופיעו במוטיב מרכזי בצרכי כל הזרועות.
נספח א' יפרט העמקה לפי דוברים.
בברכה,

עמירם    יקירה,    אל"מ

נספח      ההגנה   בקנדה
רשימת תפוצה:
סיב"ט- חטיבת צפון אמריקה ואירופה - מנהל החטיבה לצפ"א - בארי זברק



מפא"ת - קש"ט - דסק צפ"א - מירי אביטל



אבט"מ - אלה מגידוב



חטיבת קש"ח - ענף צפון אמריקה - סיון נודל



אבט"מ - סגן ראש אבט"מ- אילן מזושן



רח"ט צפ"א ואירופה - אמירה אילני 
מפא"ת - ראש קש"ט - דודי עובדיה
חטיבת קש"ח - רע"ן צפון אמריקה - שחר שושנה
נספח א' - העמקה לפי דוברים (מסודרים בהתאם לסדר ההרצאות):
נציג חיל האוויר הקנדי (RCAF ) - BGen Colin Keiver
תא"ל קייבר משרת כ-DGAFD
 ואחראי על בניין הכוח בחיל האוויר הקנדי. 
לדבריו, חיל האוויר המלכותי הקנדי מרוכז במודרניזציה של מערכותיו, שיפור יכולות שיתוף המידע ופיתוח מערכות מודולריות שאינן תלויות בפלטפורמות. הוא ציין התקדמות עקבית בתהליכי רכש מרכזיים - מטוס הקרב העתידי (FFCP), מאמן עתידי לצוותי אוויר (FAcT) והמערכות המוטסות מרחוק (RPAS).

תא"ל קייבר ציין כי 
NORAD יהיה מרכיב מרכזי בתכנית התעצמות חיל האוויר - קישוריות ל-NORAD  תהיה מרכיב מרכזי בכל תהליכי הרכש העתידיים. חיל האוויר מקווה לקדם כיסוי מדיניות ל-NORAD עד האביב הבא אך זה מחכה לאישורי דרג מדיני (שר ההגנה ומשרד ראש הממשלה). הסנסורים החדשים ב-NORAD צריכים לתת מענה גם לנשק היפרסוני.

בנוסף, ציין תא"ל קייבר, כי בעתיד הקרוב יכנסו לפרויקט מחליף למסוקי ה- Griffon. 
בהמשך התייחסותו לסדר העדיפות הדגיש תא"ל קייבר את שדרוג מערכות המידע כמרכיב קריטי. הוא ציין שכל נכס שיירכש על ידי חיל האוויר צריך להתחבר לנכסים אחרים ולענות על 3 השאלות - יכולת להתחבר? יכולת לשתף? יכולת ללמוד? כאשר החסינות בסייבר מתוארת כמרכיב חובה בכל הפלטפורמות והמערכות החדשות שירכשו.

תא"ל קייבר ציין שחיל האוויר יפתח גישה אדישה לפלטפורמה גם בנושא חימושים אווירים (שיתוף חימושים למספר פלטפורמות).

בהתייחסותו לקורונה העיר כי קיימת השפעה מועטה על בניין הכוח של חיל האוויר - מציין שדווקא נהיו יותר יעילים , מתקיימות פחות פגישות,  קיום דיונים קצרים והכרחיים בלבד. הקורונה מאתגרת את הקשר עם התעשייה. 

תא"ל קייבר ציין שהוא וצוותו אינם במצב של יכולת לבחון פרויקטים שמוצעים מהתעשייה בדחיפה ושאינם קשורים לפרויקטים קיימים. הוא הקים צוות מיוחד שיעסוק באיתור פתרונות מדף היכולים להשתלב מהר בצרכים של חיל האוויר.

נציג הצי הקנדי  (RCN) - Commodore Christopher Robinson
תא"ל רובינסון משרת כ-DGNFD
 ואחראי על בניין הכוח בצי הקנדי. 
לדבריו, למרות הקורונה הצי הקנדי נשאר עסוק ביותר בשנה האחרונה. המשיכו במספר פריסות מסביב לעולם לצד עיסוק משמעותי בבניין כוח בהתאם לאסטרטגיית בנין הספינות הלאומית NSS
.  
רובינסון זיהה מספר נקודות מפתח לעתיד בניהן שיפור יכולות מערכות הנשק, הגדלת שימוש במערכות לא מאוישות, ופיתוח דיגיטלי. ציין שהוא וצוותו מאוד פתוחים להצעות מהתעשייה אך הצעות אלו צריכות להיות מיושרות ובהקשר לסדר העדיפויות בצרכים של הצי. 

רובינסון סקר את סדר העדיפויות בתכניות הרכש בצי הקנדי:

1. שדרוג ומודרניזציה של צוללות מדגם ויקטוריה (VCM)

2. מערכת לניהול אימון ומוכנות מבצעית(STORM)

3. מודיעין, סיור, גילוי ורכישת מטרות לצי (RCN ISTAR)
 וחיבור למערכות לא מאוישות מוטסות (RPAS).
4. ספינות השטח של חטיבות המילואים של הצי.
בנוסף, רובינסון זיהה מספר אתגרים מבצעים לפיתוח עתידי שאינם ממומנים בשלב זה: מערכות הניתנות לנשיאה במכולות (סונרים, מערכות לא מאוישות ואבטחת נמלים) , התמצאות במרחב התת ימי (הגנה משולבת מטורפדו והתכת מידע), ציוד למבצעים באוקיינוס הארקטי, ותשתית IT (בדגש עלBIG DATA ) . 

לסיום, רובינסון הזכיר את ספינות השטח הנבנות לארקטי (AOPV) 
 שלא יהוו תחליף לצי הספינות מדגם קינגסטון (MCDV) . אלו מתוכננות להישאר בשירות הצי עוד שנים רבות ואין תכניות להחלפתן. 

מפקד הארמי - : LGen Wayne Eyre
רא"ל אייר פתח בסקירת המעצבים המשפעים בעת הנוכחית - סדר עולמי חדש, התעצמות סין והחיכוך בים סין הדרומי ובטייוואן, רוסיה, צפון קוריאה ואירן. וכל זה בנוכחות משבר הקורונה. הציג חיכוך בין מדינות דמוקרטיות ללא דמוקרטיות וניהול קונפליקטים מתחת לסף המלחמה הכוללת, התמודדות עם שינוי האקלים והאצת שינויים טכנולוגים - חלל, סייבר ומידע. 
קנדה תתמודד לטענתו עם שאיפות זרות באוקיינוס הארקטי. בזירה הפנימית שינויים חברתיים מקשים עליהם בגיוס כישרונות. להבנתו - אין שינוי בתקציבי ההתעצמות הביטחונית SSE. 

הכוח היבשתי יושפע מגורמים אלו וימשיך להוות מרכיב חושב והכרחי בכוח הצבאי -ממוקדים בחייל בקצה, בשילוב נשקים וכוחות, ביכולת הפעלת אש ברמת המ"פ ובחיזוק מפקדת האוגדה.

רא"ל אייר ביסס את הערותיו על השחרור הקרב של תכנית המודרניזציה של הארמי שתחתם בסוף סתיו 2020. 

תוך שציין את תפישת Close Engagement לאורה יתפתח צבא היבשה בעתיד , מנה אייר 6 עקרונות לתכנית המודרניזציה: מיינדסט דיגיטלי , גישת ONE ARMY (קישוריות פנימית) , קישוריות לבעלות ברית (5eys), פשטות, המשך פיתוח של מבצעים מבוססי כוחות מבוזרים ומסתגלים שממנפים יכולות קצה עשירות וורסטיליות.

אייר מנה ארבע מאמצים עיקריים לאג'נדת השינוי - מוכנות, הממד האנושי, אינטגרציית ONE ARMY, ותעדוף השקעות.

מבין התכניות לתעדוף השקעות מנה רא"ל אייר את היכולות הנדרשות לטווח הקצר והבינוני:

הרשת, הגנת הכוחות (ל"א, הגנה אווירית) , מאפשרים רבי ממדים, אימון אינטגרטיבי, החייל ומערכות החייל בקצה. 

רא"ל אייר התעקש שלא לתעדף בין התחומים להשקעה אך ציין שתחום ה-GBAD 
 מדיר שינה מעיניו והזכיר את תקיפת תשתיות הנפט בסעודיה כדוגמא. 

רא"ל אייר ציין את האתגרים שהאזור הארקטי מציב בפני הארמי, בדגש להפעלת ה-Rangers. איך פורסים? איך שורדים? איך מתניידים בתשתיות פרוסות מאוד. הנושא מצריך הרבה מחשבה.

לסיום ציין רא"ל אייר שנדרש להכניס לארמי גמישות אינטלקטואלית ולהעצים חדשנות בדרגות הנמוכות.

Mr. Troy Crosby ADM MAT 

קרוסבי עומד בראש ארגון המונה כ- 4000 עובדים במשרד ההגנה הקנדי ואחראי על הרכש הביטחוני והתפעול האחזקתי והלוגיסטי. 
קרוסבי ציין שלמרות הקורונה תהליכי הרכש נמשכים ואם יהיה שינוי במנדט של הממשלה להוצאות ביטחוניות הם ישתפו את התעשייה באופן מידי. הוא סקר את היקף הפרויקטים המנוהלים במטריאל בשלבים השונים. לטענתו, ההשקעות בביטחון יחזקו את הכלכלה לטובת כלל הקנדים, ויתרמו כ- 17 מיליארד דולר לשנה במונחי GDP במשך 5 השנים הבאות. SSE צפוי לתרום כ-305 אלף מקומות עבודה מהם כ-105 אלף בהעסקה ישירה בתחום הביטחון. קרוסבי ציין את תחום הסייבר ואת השפעת הרגולציה האמריקאית על היצוא הקנדי.

בניין הכוח בתחום הסייבר  BGen Sabourin DGICFD
.
סאבורין אחראי על פיתוח תחום ההגנה בסייבר ויכולות התקשורת. 
אחד האתגרים שסאבורין ציין הוא פיתוח סטנדרט שיהיה מוכר על ידי האמריקאים במסגרת US Cyber Security Maturity module.

סאבורין ציין 3 פרויקטים מתועדפים:

1. תעודת זהות וניהול הרשאות גישה  
ICAM.
2. Information Technology Infrastructure (ITI) in Support of Command and Control (C2) – הפרויקט מחפש לצמצם את כמות וסיבוכיות הרשתות המסווגות בשימוש הממשלה וממוקד באפשרות למימוש רשת סודית מבוססת ענן.
3. Modernize Command and Control Information System (MC2IS). הפרויקט מכוון לאינטגרציה בין מערכות מידע קיימות ועתידיות שתאפשר זרימת מידע בזמן אמת בין פלטפורמות שונות ומקושרות בים, באוויר וביבשה. הפרויקט להביא לידי ביטוי טכנולוגיות חדשות לעיבוד מידע. הפרויקט בשלבי באישורים ההתחלתיים במחלקה. 
ראיון משותף עם סגנית שר ההגנה
 Deputy minister Judy Thomas ועם סגן השר במשרד הרכש Deputy minister Bill Matthews:
 DND - Deputy minister Judy Thomas

לומדים ונערכים להמשך רלוונטיות המשרד והצבא בעידן הקורונה. המענה דורש גמישות פעולה.

סגנית השר ציינה שיישום תכנית ההתעצמות SSE מתקדם בהתאם לתכנית. קיימים עיכובים בעיקר במקומות העוסקים בקווי היצור אך עבודת המטה נמשכת. התכנית תעודכן בהתאם לשינויים בעולם.

סגנית השר ציינה את התקשורת והשקיפות מול שותפים ותעשיה.

אחד הלקחים המרכזיים ממגפת הקורונה הוא חשיבות פיתוח של שרשרת אספקה עצמאית קנדית. קיימת הזדמנות למנף עסקים קטנים. 
המשבר יעמיק את הדגש הניתן למדיניות ה-ITB וחיזוק MADE IN CANADA APPROACH.

סגנית השר נשאלה איך נעים קדימה מתרבות של כיבוי שרפות בעידן הקורונה לצמיחה והתחזקות ברת קיימה לאחר המשבר? הדגשים שנתנה לתעשיה - לעבוד עם המשרד ולא נגד, סגנית השר תיארה רעש גדול מחברות שהפסידו במכרזי ענק ומעכבות את ההתקדמות, דרך בתי משפט, לאחר שהוכרז הזוכה. חזרה על הצהרתה שהמכרזים הוגנים ונקיים. סגנית השר הדגישה את השפעת הרכש הביטחוני על החברה והכלכלה הקנדית. לדבריה, הקנדי הממוצע אינו מבין את הנושא. מדיניות הרכש הביטחוני מביאה לצמיחה במקומות עבודה איכותיים. לכן ממשיכים עם מימוש ה- SSE. 

סגנית השר ציינה שמשבר הקורונה מדגיש את השתלמות ההשקעה בידידות ובבעלות ברית - נמצאים לצידך כשצריך אותם. 

סגנית השר הדגישה שעידוד חדשנות והרצון לקדם חברות קטנות מצריך קבלת סיכונים (RISKS) מצד הפרויקט.
סגנית השר נשאלה על ה"פיל שבחדר" - הטענה שהרכש הביטחוני הקנדי מקולקל. בתגובה העידה הסגנית שהמנגנון עובד אך הכירה בעובדה שלעיתים לוקח יותר זמן מהרצוי. לטענה הרכש הביטחוני הקנדי מורכב ואיטי אך לא מקולקל.

Public services and procurement Canada Deputy Minister - Mr. Bill Mathue
סגן השר חזר וציין את אתגרי המשרד שאחראי על הרכש הממשלתי בקנדה (כולל הרכש הבטחוני). 

כל רכש ממשלתי צריך לאזן בין 3 גורמים עיקריים - יכולות ומענה לצורך, תוצרים כלכליים ויחס ערך לכסף.

ציין שהקורונה האיצה מאוד את הרכש וחזר על הדגש לחיזוק שרשרת אספקה פנימית עצמאית. מדגיש בנוסף את הלקח לגיוון הספקים בתוך קנדה ומחוץ לקנדה. 

סגן השר מעודד את החברות המובילות בהתמודדות במכרזים (PRIME) להבין לעומק את שרשרת האספקה הקנדית כדי להביא הצעות שממנפות ערך לעסקים ותעשיות קטנות. 

סגן השר ציין את המתח הקיים בבדיקת המענה למכרזים בין הערך לכלכלה המקומית למול המחיר המשולם (בדגש למצבים שבהם רכש חיצוני איכותי יותר זול). אתגר נוסף שאיתו התמודד השר הינו כאשר המחיר הנמוך אינו נותן מענה מספק למשתמש הקצה והדגיש שהפתרון לכך הוא בלמידה ותקשורת יותר טובה בשלבי המכרז.

� CADSI - Canadian Association of Defense and Security Industry


� CANSEC – תערוכת תעשיות בטחון במאי 2020 בוטלה לאור הקורונה. הבאה מתוכננת במאי 2021


� DGAFD – Director General Air Force Development 


� NORAD – North American Aerospace Defense Command (US and Canada).


� DGNFD – Director General Navy Force Development 


� NSS - National Shipbuilding Strategy 


� VCM - Victoria-class Modernization 


� STORM - System of Training and Operational Readiness Management 


� RCN ISTAR - RCN Intelligence, Surveillance, Target Acquisition and Reconnaissance 


� AOPV - Arctic Offshore Patrol Vessels.


� GBAD  - Ground Based Air Defense


� ADM MAT - Assistance Deputy Minister Material ((למעשה חיבור של מנה"ר, לצ"ד, מצ"ד, ואט"ל תחת קורה אחת


� DGICFD - Director General of Information Capabilities Force Development


� ICAM -  Identity Credential and Access Management 


� דרג סגן השר הינו מקביל מנכ"ל במשרד בממשלת ישראל – אינו פוליטיקאי נבחר אלא הפקיד הבירוקרטי הבכיר ביותר
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