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 מימושל מדריך

   WS.GOV.ILתקן

 WCF עם

 

 לתקן( ב' )נספח

 
 0.1 הגרס

 

 

 

 

התקשוב הממשלתי. כל חשיפה, שימוש או רשות השייך לממשל זמין,  מסמך זה כולל מידע

 הגנה בסייברללא קבלת אישור בכתב ממנהל מערך  –או חלקים ממנו  העתקה של מסמך זה

 ולקוחותיו מיועד לעובדי ממשל זמיןמסמך זה  .אסורה בהחלט –בממשל זמין 
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 )חתימה( 13.9.2016 אופיר יהב PMO נערכה ע"י

 )חתימה(    נבדקה ע"י

 )חתימה(    אושרה ע"י
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 מבוא  .1

 .שירות צומת השירותים הינו אחד השירותים העיקריים שמספק ממשל זמין ללקוחותיו 

  מסמך זה הינו נספח ב' לתקןGOV-IL. 

  מטרת מסמך הינה להדריך את קהילת הפיתוח בסביבת.NET לחתימה על ה-WS  מול

 צומת השירותים.

 

 

 סביבת עבודה  .2

2.1. WS-Security (Web Services Security) 

 Communication protocol providing a means for applying security to web 

services. The protocol contains specifications on how integrity and 

confidentiality can be enforced on web services messaging.  

 contains specifications on how integrity and confidentiality can be 

enforced on web services messaging. The WSS protocol includes details on 

the use of SAML and Kerberos, and certificate formats such as X.509. 

 WS-Security incorporates security features in the header of a SOAP 

message, working in the application layer. Thus it ensures end-to-end 

security. 

  מימוש אבטחה לפרוטוקול תקשורת המאפשר-web services. 

  ומאפשר שימוש ב מהימנות ואבטחההפרוטוקול מגדיר כיצד ניתן לאכוף על מסרים-

SAML ,Kerberos ו- X.509. 

 Security-WS  מאפיין אבטחה בכולל-header של הודעת ה-SOAP  ובכך מבטיח

 (.end-to-endאבטחה מקצה לקצה )

   מצגת זו היא הסבר על חתימה מולDatapower (XML Firewallשכן ) 

 לפי תקן ממשל זמין, כל שירות שיתפרסם ב-Datapower .יכיל חתימה 

  המצגת מתייחסת לSOAP 11-  ולא לוקחת בחשבון את כל צורות התשתית שיש ,

 ללקוחותינו וזאת מכיון שאין ביכולתנו לכסות את כל המצבים הקיימים.
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 "בדיוק מסיבה זו, ההתייחסות במצגת זו הינה לשירות אחד בשרת ואין "רכיבה 

 כלומר מספר שירותים באותו  -של שירותים אחריםwebconfig  מרות שניתן לבצע זאת.ל 

 

 לבדוק לפני תחילת עבודהחשוב דברים ש .2.2

  של המכונה עליה רץ ה  בין השעוניםהתאמה-client והמכונה עליה רץ ה-web 

service במידה והשעונים אינם מסונכרנים ניתן להגדיר הפרשי זמן מקובלים .

 Time Toleranceבשדה  securityבלשונית של  configuration toolמתוך ה 

In Seconds . 

  לוודא הרשאות קריאה לProcess   שמשתמש בprivate key  של המכונה עבור

 החתימה )נמצא בספריות(: 

 C:\Documents and Settings\All Users\Application 

Data\Microsoft\Crypto\RSA\S-1-5-18 

  C:\Documents and Settings\All Users\Application 

Data\Microsoft\Crypto\RSA\MachineKeys  

  פעולה זו יש לבצע גם עבורclient  וגם עבורweb service. 

  שימוש בכליMicro Soft WSE 3.0 certification tools    על מנת לוודא הרשאות

 על התעודה הפרטית.

 

 

לבדוק שמותקן 

Framework  3.0מגרסה 

 ומעלה
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 עבודה עם תעודות פרטיות .2.3

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Right click on the certificate | All 

Task | 

 Manage Private 
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 ?בדרך כלל , נותנים ל שימו לב למי נותנים הרשאהuser   שיש לו הרשאות על

עובדים תחת דומיין ,לשים לב ,לגבי המשתמש, אם  .IISב -application poolה

 האם הוא שייך לדומיין או משתמש לוקאלי.
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 דרך שימוש ראשונה לזיהוי תעודה Thumbprint  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 FindByThumbprint 

 

 

 

 

 

 

 

   דרך שימוש שניה  לזיהוי  תעודהBySubjectName 

FindByThumbprint 

---------------------------- 

<behavior name="NewBehavior0"> 

                    <clientCredentials> 

                        <clientCertificate storeName="My" 
findValue="08c74c3757bd74f4c88c11e13aca0e948b3223a1" 
x509FindType="FindByThumbprint"  storeLocation="LocalMachine"  /> 

                        <serviceCertificate> 

                            <defaultCertificate storeName="My" 
findValue="08c74c3757bd74f4c88c11e13aca0e948b3223a1" 
x509FindType="FindByThumbprint"  storeLocation="LocalMachine"  /> 

                            <authentication revocationMode="Offline" 
trustedStoreLocation="LocalMachine" /> 

                        </serviceCertificate> 

                      <!--peer> 

                            <certificate findValue="WINDOWS-MSN31Q8" 
storeLocation="LocalMachine" /> 

                        </peer--> 

                    </clientCredentials> 

                </behavior> 
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 FindBySubjectDistinguishedName 

  

FindBySubjectDistinguishedName 

------------------------------- 

<behavior name=""> 

          <serviceMetadata httpGetEnabled="true" /> 

          <serviceDebug includeExceptionDetailInFaults="false" /> 

        </behavior> 

        <behavior name="NewBehavior0"> 

          <serviceCredentials> 

            <clientCertificate> 

              <certificate findValue="CN = WINDOWS-MSN31Q8" /> 

            </clientCertificate> 

            <serviceCertificate findValue="CN = WINDOWS-MSN31Q8" 
x509FindType="FindBySubjectDistinguishedName" /> 

          </serviceCredentials> 

          <serviceDebug /> 

          <serviceMetadata httpGetEnabled="true" /> 

          <serviceSecurityAudit 
serviceAuthorizationAuditLevel="SuccessOrFailure" 

            messageAuthenticationAuditLevel="SuccessOrFailure" /> 

        </behavior> 
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 הגדרות בצד השרת .3

 תוספת בקוד השרת .3.1

 

  ממשל זמין דורש חתימה בלבד, יש להוסיף הגדרה זו ברמת הcontract  בקוד

 כדלקמן:

 

 על מנת שיהיה אפשר לגלוש ל-WSDL של ה-SERVICE יש לציין זאת ב- 

web.config  : 

 

 לכידת שגיאות .3.2

  BAD 

public string GetData(int value) 
        { 
            try 
            { 
                return string.Format("You entered: {0}", value); 
            } 
            catch (Exception ex) 
            { 
                throw new Exception("An error has occured"); 
            } 
        } 
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 GOOD 

public string GetData(int value) 
        { 
            try 
            { 
                return string.Format("You entered: {0}", value); 
            } 
            catch (Exception ex) 
            { 
                //throw new Exception("An error has occured"); 
                return "An error has occured"; 
            } 
        } 
 
 

 Microsoft service configuration editorפתיחת  .3.3
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 WebServiceשל ה   Hostהגדרת  .3.4

 

 

 

 

  

 Newלמרות שמודגש
Config   יש לבצע
Open   בקובץ הקיים

תחת הגדרות  במערכת
 Serviceשל ה  Hostה 

יש להגדיר 
BaseAddress  זוהי(

הכתובת של התיקייה  
  IISהווירטואלית ב 

בתוכה נמצאים כל 
 (servicesקבצי ה 
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 Base Addressגדרות  .3.5

 

 

  



 42 מתוך 16 עמוד

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Bindingהגדרת  .3.6

 

  קייםwsHttpBinding  שמגיעbuild in  בהתקנתWCF –  אולם אינו מתאים

 -לפיכך, נשתמש ב. מכיון שאין לו יכולת חתימה DataPowerלהגדרות של ה 

custom binding 

  בנוסף נפרסםMexHttpBinding שה  על מנתDataPower  יוכל לשלוף באופן

 .wsdlדינמי קבצי 

 

 האחרון/  -את כתובת השירות  עד לרמת ה נותנים



 42 מתוך 17 עמוד

 

 Custom Bindingחדש מסוג  Bindingנייצר  .3.7

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 SECURITYהגדרות 

 ל מתאים!!!ושימו לב טוב שהכ
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  textMessageEncodingהגדרות 

 ל מתאים!!!ושימו לב טוב טוב שהכ

  httpTransportהגדרות 

 ל מתאים!!!ושימו לב טוב טוב שהכ



 42 מתוך 19 עמוד

 

  Service Endpointהגדרת בצד שרת .3.8

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 חדש Endpointוניצר  Endpointנעבור להגדרות של ה 
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 הגדרת חתימות -הגדרת בצד שרת .3.9

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 נוסף EndPointיצירת  
  MexHttpBindingנוסף עם  endpointניצר 

 (.DataPowerבאופן דינמי עבור ה  wsdl)חשוב ע"מ לאפשר שליפת קבצי 

 ייכתב ידנית

 חדש behaviorוניצר  Advancedתחת  Service Behaviorנעבור להגדרות של ה 
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  SubjectNameמציין תעודה לפי   .3.10

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 serviceMetadataהגדרות 

 ל מתאים!!!ושימו לב טוב שהכ

 service certificateהגדרת  ה 
 של השרת שמפרסם את השירות certificateהוא שם ה  find valueה 



 42 מתוך 23 עמוד

 

 Thumbprintמציין תעודה לפי   .3.11
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 clientCertificateהגדרות  .3.12

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 ממש"זשל  certificateהוא שם ה  find valueה 

 EVENT VIEWERהגדרת כתיבה ל 

 clientCertificateהגדרות 

 ל מתאים!!!ושימו לב טוב שהכ



 42 מתוך 25 עמוד

 

 Serviceל  Behaviorשיוך ה  .3.13

 

 

 

 לבצע שמירה ולצאת  –סיום הגדרות בצד שרת  .3.14
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<?xml version="1.0"?> 
<configuration> 
  <system.web> 
    <compilation debug="true" targetFramework="4.0" /> 
  </system.web> 
  <system.serviceModel> 
    <bindings> 
      <customBinding> 
        <binding name="IshaiBinding"> 
          <textMessageEncoding messageVersion="Soap11WSAddressingAugust2004" /> 
          <security authenticationMode="MutualCertificate" requireDerivedKeys="false" 
            messageProtectionOrder="SignBeforeEncrypt" 
messageSecurityVersion="WSSecurity10WSTrustFebruary2005WSSecureConversationFebrua
ry2005WSSecurityPolicy11BasicSecurityProfile10"> 
            <secureConversationBootstrap /> 
          </security> 
          <httpTransport keepAliveEnabled="false" /> 
        </binding> 
      </customBinding> 
    </bindings> 
    <services> 
      <service behaviorConfiguration="IshaiBehavior" name="IshaiSign.Service1"> 
        <endpoint address="" binding="customBinding" bindingConfiguration="IshaiBinding" 
          name="default" contract="IshaiSign.IService1" /> 
        <host> 
          <baseAddresses> 
            <add baseAddress="http://10.7.7.44/IshaiSign" /> 
          </baseAddresses> 
        </host> 
      </service> 
    </services> 
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<behaviors> 
      <serviceBehaviors> 
        <behavior name=""> 
          <serviceMetadata httpGetEnabled="true" /> 
          <serviceDebug includeExceptionDetailInFaults="false" /> 
        </behavior> 
        <behavior name="IshaiBehavior"> 
          <serviceCredentials> 
            <clientCertificate> 
              <certificate findValue="08c74c3757bd74f4c88c11e13aca0e948b3223a1" 
                x509FindType="FindByThumbprint" /> 
              <authentication revocationMode="NoCheck" /> 
            </clientCertificate> 
            <serviceCertificate findValue="08c74c3757bd74f4c88c11e13aca0e948b3223a1" 
              x509FindType="FindByThumbprint" /> 
          </serviceCredentials> 
          <serviceDebug /> 
          <serviceMetadata httpGetEnabled="true" /> 
          <serviceSecurityAudit serviceAuthorizationAuditLevel="SuccessOrFailure" 
            messageAuthenticationAuditLevel="SuccessOrFailure" /> 
        </behavior> 
      </serviceBehaviors> 
    </behaviors> 
    <serviceHostingEnvironment multipleSiteBindingsEnabled="true" /> 
  </system.serviceModel> 
 <system.webServer> 
    <modules runAllManagedModulesForAllRequests="true"/> 
  </system.webServer> 
   
</configuration> 
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 הגדרות בצד הלקוח .4

 .שינויים בקוד שימו לב! .4.1

 נייצרreference   לservice: 

serviceRef.ServiceClient WcfRef = new serviceRef.ServiceClient;)( 

  אחרי יצירתreference  לservice  בקוד יש לעדכן בו את הproperty  :הבא 

WcfRef.Endpoint.Contract.ProtectionLevel=System.Net.Security.Pr

otectionLevel.Sign 
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 Microsoft service configuration editorפתיחת  .4.2

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 Hostתחת הגדרות ה 
יש   Client -של ה

  aseAddressלהגדיר 
)זוהי הכתובת של  

התיקייה הווירטואלית  
בתוכה נמצאים    IISב 

 (services-ה  כל קבצי
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 BaseAaddressהגדרות  .4.3
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 Custom Bindingחדש מסוג  Bindingנייצר  .4.4
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 Securityהגדרות 
 ל מתאים!!!ושימו לב טוב שהכ

WSSecurity10WSTrustFebruary2005WSSecureConversation
February2005WSSecurityPolicy11BasicSecurityProfile10  
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  textMessageEncodingהגדרות 

 ל מתאים!!!ושימו לב טוב שהכ

  httpTransportהגדרות 

 ל מתאים!!!ושימו לב טוב שהכ
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 behaviorוניצר  Advancedתחת  Service Behaviorנעבור להגדרות של ה  .4.5

 שחד
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 הקליינטיש להזין סרטיפיקט של  FindValueבשדה 

 הסרבריש להזין סרטיפיקט של  FindValueבשדה 
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   Custom Bindingשייצרנו ל   Endpoints,משנים את ה   Endpointsחוזרים ל  .4.6

 שייצרנו :  Behaviorומשייכים אליו את ה 
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<binding name="default100"> 
                    <textMessageEncoding maxReadPoolSize="64" maxWritePoolSize="16" 
                        messageVersion="Soap11" writeEncoding="utf-8"> 
                        <readerQuotas maxDepth="32" maxStringContentLength="8192" 
maxArrayLength="16384" 
                            maxBytesPerRead="4096" maxNameTableCharCount="16384" /> 
                    </textMessageEncoding> 
                    <httpTransport manualAddressing="false" maxBufferPoolSize="524288" 
                        maxReceivedMessageSize="65536" allowCookies="false" 
authenticationScheme="Anonymous" 
                        bypassProxyOnLocal="false" decompressionEnabled="true" 
hostNameComparisonMode="StrongWildcard" 
                        keepAliveEnabled="true" maxBufferSize="65536" 
proxyAuthenticationScheme="Anonymous" 
                        realm="" transferMode="Buffered" unsafeConnectionNtlmAuthentication="false" 
                        useDefaultWebProxy="true" /> 
                </binding> 
            </customBinding> 
        </bindings> 
      <behaviors> 
        <endpointBehaviors> 
          <behavior name="ourbehavior"> 
            <clientCredentials> 
              <clientCertificate  findValue="08c74c3757bd74f4c88c11e13aca0e948b3223a1" 
storeLocation="LocalMachine"  storeName="My"  x509FindType="FindByThumbprint"  /> 
              <serviceCertificate > 
                <defaultCertificate findValue="08c74c3757bd74f4c88c11e13aca0e948b3223a1" 
storeLocation="LocalMachine"  storeName="My"  x509FindType="FindByThumbprint"  /> 
              </serviceCertificate> 
            </clientCredentials> 
          </behavior> 
        </endpointBehaviors> 
      </behaviors> 
        <client> 
            <endpoint address="http://10.7.7.9:80/IshaiSign/Service1.svc" 
                behaviorConfiguration="ourbehavior" binding="customBinding" 
                bindingConfiguration="Service1_default" contract="OurRerefernce.IService1" 
                name="default"> 
                <identity> 
                    <dns value="WINDOWS-MSN31Q8" /> 
                </identity> 
            </endpoint> 
        </client> 
    </system.serviceModel> 
</configuration> 
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<?xml version="1.0" encoding="utf-8" ?> 
<configuration> 
    <system.serviceModel> 
        <bindings> 
            <customBinding> 
                <binding name="Service1_default"> 
                    <security defaultAlgorithmSuite="Default" authenticationMode="MutualCertificate" 
                        requireDerivedKeys="false" securityHeaderLayout="Strict" includeTimestamp="true" 
                        keyEntropyMode="CombinedEntropy" messageProtectionOrder="SignBeforeEncrypt" 
                        
messageSecurityVersion="WSSecurity10WSTrustFebruary2005WSSecureConversationFebruary2005WS
SecurityPolicy11BasicSecurityProfile10" 
                        requireSignatureConfirmation="false"> 
                        <localClientSettings cacheCookies="true" detectReplays="true" 
                            replayCacheSize="900000" maxClockSkew="00:05:00" 
maxCookieCachingTime="Infinite" 
                            replayWindow="00:05:00" sessionKeyRenewalInterval="10:00:00" 
                            sessionKeyRolloverInterval="00:05:00" reconnectTransportOnFailure="true" 
                            timestampValidityDuration="00:05:00" cookieRenewalThresholdPercentage="60" /> 
                        <localServiceSettings detectReplays="true" issuedCookieLifetime="10:00:00" 
                            maxStatefulNegotiations="128" replayCacheSize="900000" maxClockSkew="00:05:00" 
                            negotiationTimeout="00:01:00" replayWindow="00:05:00" inactivityTimeout="00:02:00" 
                            sessionKeyRenewalInterval="15:00:00" sessionKeyRolloverInterval="00:05:00" 
                            reconnectTransportOnFailure="true" maxPendingSessions="128" 
                            maxCachedCookies="1000" timestampValidityDuration="00:05:00" /> 
                        <secureConversationBootstrap /> 
                    </security> 
                    <textMessageEncoding maxReadPoolSize="64" maxWritePoolSize="16" 
                        messageVersion="Soap11WSAddressingAugust2004" writeEncoding="utf-8"> 
                        <readerQuotas maxDepth="32" maxStringContentLength="8192" maxArrayLength="16384" 
                            maxBytesPerRead="4096" maxNameTableCharCount="16384" /> 
                    </textMessageEncoding> 
                    <httpTransport manualAddressing="false" maxBufferPoolSize="524288" 
                        maxReceivedMessageSize="65536" allowCookies="false" 
authenticationScheme="Anonymous" 
                        bypassProxyOnLocal="false" decompressionEnabled="true" 
hostNameComparisonMode="StrongWildcard" 
                        keepAliveEnabled="true" maxBufferSize="65536" 
proxyAuthenticationScheme="Anonymous" 
                        realm="" transferMode="Buffered" unsafeConnectionNtlmAuthentication="false" 
                        useDefaultWebProxy="true" /> 
                  </binding> 
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 כלי ניטור וטיפול בבעיות .5

 Diagnosticsכלי  .5.1
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 Logדוגמת  .5.2

 


