המכללה לביטחון לאומי

נהלי שימוש – לפטופים, מב''ל מחזור מ"ו


1. הלפטופים בעלי סיווג בלמ''ס (בלתי מסווג). 
רשת האינטרנט עוברת ניטור דרך רשת צהלית הנקראת 'כפר גלובלי' (כפ''ג). במידה ותתגלה פעילות חשודה בגלישה, כגון כניסה לאתרים לא ראויים או ניסיון להורדת תוכנות להשתלטות מרוחקת, התחברות לשרתים וכדומה, העמדה תנוטר ע''י צה''ל.

2. חל איסור לחבר את הלפטופים לרשת אזרחית רגילה (בבית או במקומות אזרחיים). 
לפטופים אלו אינם מכילים רכיב Wi-Fi. 

הגלישה ברשת מתאפשרת כמפורט:
1. דרך כבל רשת (רשת קווית) בתוך תחומי מב''ל בלבד.
2. דרך נטסטיק (רשת ניידת), מכל מקום בעל קליטה סלולארית.

3. חל איסור מוחלט להכניס כל סוג של חומרים מסווגים ללפטופים. כמובן שאין לחבר בשום דרך כלשהי את הלפטופים לרשת מסווגת.

4. ניתן לחבר ללפטופים עכברים, מקלדות ודיסק און-קיי. עם זאת, אין לחבר שום סוג אמצעי אחר של USB ללפטופים, לרבות פלאפונים, מצלמות, מיקרופונים, וכדומה.
ניתן לחבר רמקולים ללפטופים רק בשטחי הבסיס, בתנאי שהדיבור הסובב הינו בלמ''סי בלבד.

5. אין להתקין תוכנות נוספות בלפטופים ללא אישור מדור מחשב מב''ל.

6. אין לשמור סיסמאות אישיות בלפטופ עצמו, ו/או בקבצי הלפטופים. 

7. ניתן להדפיס מהלפטופים דרך כבל רשת בלבד בתחומי המב''ל.
המדפסות בהם ניתן להדפיס הינם המדפסות ב - 4 חדרי הצוות ובמדפסת מזכירות חניכים.

8. אין להחליף נטסטיק בנטסטיק של לפטופ אחר. הנטסטיקים מוגדרים ייחודית לכל לפטופ.

9. היוזר היחיד שמותר להתחבר ללפטופ הינו היוזר המופיע על המדבקה שבתוך הלפטופ.

10. אין להתחבר בכבל רשת ודרך הנטסטיק במקביל. בעת חיבור כבל הרשת, יש לוודא שהנטסטיק מנותק מהלפטופ, ובעת חיבור הנטסטיק, יש לוודא כי כבל הרשת מנותק.

11. חל איסור לחבר לפטופים פרטיים ו/או לפטופים שאינם שייכים למב''ל לרשת הקווית.



(המשך מאחורי הדף)



נהלי שימוש והדרכה לתקינות העמדה

1. לעיתים, בעת הדלקת/כיבוי הלפטופ, יבוצעו עדכונים הנשלחים דרך רשת הכפ''ג.
אין לכבות/לעצור/לדחות עדכונים אלו. מצב זה יכול לגרום חסימת העמדה ואף לפרמוט מחדש של העמדה. בנוסף, יש לשמור על חיבור לרשת בעת ביצוע עדכונים אלו.

2. [bookmark: _GoBack]לפני כל ניתוק של הנטסטיק, יש להיכנס לתוכנת הנטסטיק (3G Connection Manager), להתנתק בעזרת כפתור ה- Disconnect ולסגור את התוכנה (X). יופיע דיאלוג האם לסגור את התוכנה. יש לבחור ב- OK. רק לאחר ביצוע פעולה זו ניתן לנתק את הנטסטיק מן הלפטופ.
יש לבצע פעולה זו גם לפני כיבוי הלפטופ. אי ביצוע הפעולה עלול לפגום בתוכנת הנטסטיק ויהיה צורך בהתקנה והגדרה מחדש של הנטסטיק, פעולה שניתנת לביצוע רק ע''י מדור מחשב מב''ל.

3. בעת סיום יום עבודה, יש לכבות את הלפטופ דרך סמל ההתחל (  ) ואז בעזרת כפתור הכיבוי.
במידה ומופיע כי התהליך McAfee Updater רץ ברקע, יש לבטל את הכיבוי, ע"מ לאפשר לתהליך להתעדכן ולנסות ולבצע כיבוי חוזר לאחר כמה דקות. אין לכפות כיבוי – שכן תיווצר חסימה.
 
4. ניתן לשנות את שפת הלפטופ ע''י לחיצה על קיצור הדרך 'Change display language' הנמצא על שולחן העבודה. ייפתח חלון שבו ניתן לבחור את שפת התצוגה של הלפטופ. פעולה זו גם תשנה את שפת התצוגה של כל תוכנות האופיס (וורד, פאוורפוינט, אקסל וכו').

5. לנוחותיכם, ישנם קיצורי דרך על שולחן העבודה לאתרים הבאים:

· צה''ל – אתר צבא ההגנה לישראל.
· ממשל זמין – אתרי הממשלה.
· אתר מב''ל – גישה לאתר המכללות הצבאיות.
· אוניברסיטת חיפה.
· גוגל – מנוע החיפוש גוגל.

בנוסף ישנו קיצור דרך לתיקיית אופיס, המכילה את תוכנות הוורד, פאוורפוינט, אקסל וכו'. 


לכל שאלה ניתן לפנות למדור מחשב מב''ל:

ניב – 054-8177408

נוי – 050-4252364

אתי – רמ"ד ארגון 052-9274435

הנני מאשר/ת כי קראתי ואני מסכים/ה לנהלי השימוש. כמו כן ידוע לי כי הנני מחוייב/ת לשמור על הציוד
שסופק לידי על-ידי מדור מחשב וכן ידוע לי שציוד זה יוחזר למדור מחשב בסיום הקורס.

שם מלא: _________________ מס' אישי/ת.ז.: ____________ תאריך: ______/___/___ חתימה: ______________

בהצלחה !!!
                                    מדור מחשב מב''ל
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