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משתתפי מב"ל מחזור מ"ז
מפקד המכללות (הסגל חתום על המסמך אז אין צורך)
פרופ' יוסי בן ארצי
מערך הסייבר הלאומי
הנדון: יום למידה בנושא סייבר
כללי

1. קפיצות מדרגה בהפצעתן של טכנולוגיות מתקדמות והשפעת התלכדותן (למה הכוונה השפעת התלכדותן? המשפט לא כלכך ברור) גורמות לשיבוש המציאות, כפי שהיא מוכרת לנו כיום. יש הסבורים, כי אנו עומדים על סיפה של מהפיכה טכנולוגית, אשר תשנה מקצה לקצה את הדרך בה אנו חיים, עובדים ומתקשרים זה עם זה. מהפיכה זו מושפעת בין השאר מתופעת הסייבר.
2. בהחלטת ממשלה 3611 לקידום היכולת הלאומית במרחב  הקיברנטי הוגדרסייבר (Global Cyberspace) באופן הבא: "המתחם הפיזי  והלא  פיזי, שנוצר  או  מורכב מחלק או מכל  הגורמים  הבאים: מערכות ממוכנות ממוחשבות, רשתות מחשבים ותקשורת, תוכנות, מידע ממוחשב, תוכן שמועבר באופן ממוחשב, נתוני תעבורה ובקרה והמשתמשים של כל אלה".

3. יש המגדירים את הסייבר כתופעה (Phenomenon) היוצרת קולקטיב טוטאלי של כל העולם למרחב (Domainׂ ) אחד, הכולל: קישוריות כמעט טוטאלית של רשתות מחשבים ותקשורת, חיבור האינטרנט לכמעט כל פינה ואדם בעולם, מהירות העיבוד המאפשרת זרימה אדירה של נפחי מידע, הוזלה של רכיבי חישוב וזיכרון והיכולת לאגור מידע ולעבדו בכמויות בלתי נתפסות. אני חושבת שבמסמך כזה אין צורך להביא הגדרות, ובודאי לא כמה הגדרות בחלק הכללי של המסמך. זה נושא שצריך להיות מדובר ביום עיון עצמו. 
4. כל אלו הביאו לשינוי של עולם התעשייה, פני הכלכלה, מרקם החיים, ובכלל זה גם איומים חדשים (איום הסייבר), והם משפיעים על מכלול חיינו, כפרטים, כחברה וכמדינה.
5. ב- 26 באפריל 2020 יתקיים יום למידה בנושא הסייבר (החיבור הזה לא מובן לדעתי).
6. מטרות יום הלמידה (צריך לדבוק בהגדרה אחת – יום עיון או יום למידה) הינם: הרחבת אופקים בתחומי הסייבר, ופיתוח ראייה מערכתית של איום הסייבר והגנת הסייבר ברמה הלאומית. בנוסף, הבנת תהליך מימוש האסטרטגיה הלאומית החדשה אשר עוצבה בתחום, על רבדיה השונים ואתגריה. מטרה נוספת, הינה היכרות עם האקו-סיסטם והשילוביות הבין מגזרית בתחום.
7. יום הלמידה יתקיים בשילוב עם מערך הסייבר הלאומי. זה המקום להודות להם על השותפות בהבניית הלמידה והוצאתה לפועל.
8. בשל הנחיות משרד הבריאות הוסב הביקור המתוכנן במערך הסייבר הלאומי         ( Cert) ובאקו-סיסטם המתפתח בבאר שבע ללמידה מקוונת.
מתכונת יום הלמידה
9. כלל הלמידה תתבצע בפורום מליאתי. ההרצאות תועברנה בטימס (נתת למערך הסייבר שם משתמש בטימס?). 
10. להלן לו"ז מתוכנן ליום הלמידה:
1. 8:30-10:00 – הרצאת פתיחה – "מגרש המשחקים" והשחקנים במרחב הסייבר הישראלי. הצגת אסטרטגיית הסייבר הלאומית ומערך הסייבר הלאומי/  ר' מערך הסייבר הלאומי מר יגאל אונא.
מצורף קובץ אסטרטגיית הסייבר של ישראל (אנגלית ועברית)
2. 10:00-10:30 הפסקה
3. 10:30-11:30 – עמידות בסייבר- מקרי בוחן לאומיים (בחירות, קורונה ועוד)/ מר רפאל פרנקו ממערך הסייבר הלאומי. 
4. 11:30-13:00 – הפסקת צהרים
5. 13:00-14:00 – הצגת ה – Cert הלאומי- סיור וירטואלי- ר' מרכז ניטור אופרטיבי מר ארז תדהר.

https://il-cert.org.il/he/  - מה זה? קישור לסיור?
6. 14:00-14:15 – הפסקה
7. 14:15-15:15 מודיעין וסייבר התקפי – הערכת כוונות ויכולות התוקף / סמנכ"ל סייבר בחברת רייזון מר גיא מזרחי.   

https://rayzone.com/ - כנ"ל
8. 15:15-15:30 הפסקה
9. 16:00 – 15:30 –  סיכום – שיח ושאלות משתתפים – ר אגף תשתיות ועמידות - מר ניצן עמר.


דגשים להיערכות ליום הלמידה – כל זה כמובן לא מתאים למסמך למשתתפים
11.  נאמר כבר למעלה
12. גיבוי למקרה "נפילה" של מערכת טימס, ינתן על ידי הקצאת קו ZOOM  - אחריות מתן אור. 
13. נדרשת היערכות לתרגום סימולטני לבינלאומיים והכנת גיבוי לתקשורת- אחריות גל בלס.
14.  כלל המצגות תתורגמנה מראש באחריות המציגים.
15.  הצגת המרצים תתבצע על ידי נציגי מערך הסייבר הלאומי שילוו את יום העיון.
16.  לדעתי אפשר להוריד חלק זה במסמך. מתן וגל יהיו מיושרים וזה מספיק
17. חומרי קריאה: יצורפו למייל שישלח למשתתפים קבצי אסטרטגיה הלאומית להגנה בסייבר (עברית ואנגלית). בנוסף יצורף לינק למונחון סייבר.
https://www.gov.il/he/departments/general/terms
למידה קיברנטית מחכימה לכולם!
בברכה,
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