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המכללה לביטחון לאומי
מחזור מ'ז  2020- 2019

‏‏יום חמישי 1 אפריל 2020
‏ז' אדר תש"פ
לכבוד: 
הנהלת השירות
"אנשים מעדיפים לזכור מאשר לדמיין" שמעון פרס (מתוך הקדמה לספר מדינת הסטארט-אפ)
הנדון: מדוע הלמידה הארגונית של תחום העולם הדיגיטלי ותופעת הסייבר קריטית לשירות? ואיך תרבות מקדמת חדשנות קשורה להצלחתו?
תקציר 
קפיצות מדרגה, בהפצעתן של טכנולוגיות מתקדמות והשפעת התלכדותן, גורמת לשיבוש המציאות, כפי שהיא מוכרת לנו כיום. יש הסבורים, כי אנו עומדים על סיפה של מהפיכה טכנולוגית, אשר תשנה מקצה לקצה את הדרך שבה אנו חיים, עובדים ומתקשרים זה עם זה. ארגונים המבקשים לעמוד בייעודם ולהשיג הצלחה, בוחרים לפתח תהליכי חדשנות, על מנת לממש הזדמנויות ולהיערך לאיומים. מרכיב קריטי בדרך להשגת חדשנות הינו- הצלחה בחשיבה חדשה על הארגון והאופן בו הוא ממלא בהצלחה את ייעודו. הדיגיטל והסייבר, הינם מנופים הן לחדשנות והן לביצוע ההשתנות (טרנספורמציה) הדיגיטלית באופן המותאם לארגון. ההצלחה עד כה, בהטמעת תהליכי השתנות דיגיטלית הינה נמוכה. בניתוח הסיבות להעדר הצלחה מספקת בתהליכי ההשתנות הדיגיטלית, מתברר כי ארגונים מתמקדים ברמות שונות של הטמעת טכנולוגיות מתקדמות, בעוד שנדרשת אסטרטגיה כוללת המשלבת תחומים קריטיים נוספים להצלחת תהליכי ההשתנות. 
במסמך זה, מוצגת הבעיה בתהליכי השתנות דיגיטלית וכיווני המענה, אשר נכון לבחון את התקדמות השירות למולם. המסמך לעיל, אינו מתיימר לטעון כי קיים פער באופן ביצוע השתנות דיגיטלית בשירות, אלא לעמוד על חשיבות הלמידה הארגונית של עולם הדיגיטלי ותופעת הסייבר כבסיס לשמירת מעמדו של השירות כארגון ביון מצליח חדשני ומוביל בעולם.  
עיקרי ההמלצות (ראו הרחבה לנושאים והמלצות קונקרטיות בסוף המסמך): 
חמשת מחוללי שינוי מרכזיים בדרך לתרבות ארגונית תומכת חדשנות והשתנות דיגיטלית:
1. פיתוח מנהיגות מובילת חדשנות, בקרב מנהלים בכירים. מנהיגות והחזון שהיא מגדירה, הם הזר המניע לתרבות ארגונית ולמחוללים האחרים.
2. הטמעת תרבות ארגונית מקדמת חדשנות – חדשנות הינה המקור האולטימטיבי לפריון והצלחה (Sollow.1987). המחולל העיקרי של חדשנות היא תרבות ארגונית.
3. בחינת השפעת ההשתנות בעולם הדיגיטלי והסייבר על האסטרטגיה, המבנים ודפוסי הפעולה-  המהפיכה הדיגיטלית הינה שינוי המתרחש באופן מעריכי וכך גם נדרש להיות המענה הארגוני.
4. פיתוח הון אנושי - מיקוד בצרכי המשתמש (User Needs)- ארגון המתבסס על האדם ועל הידע בו הוא עושה.
5. הבניית אקוסיסטם, ליצירת שילוביות ארגונית ובין ארגונית בלמידה וחדשנות. 
אזורי התעצמות המהווים בסיס לתרבות ארגונית מקדמת חדשנות: 
1. הבנת עומק של העולם הדיגיטלי ותופעת הסייבר.
2. הבנת ההשפעה של העולם הדיגיטלי והסייבר על היריבים והזיקות בינהם.
3. ניהול פרויקטים ממוקדים ב"ערך לצרכן" ותחת תפיסת "דיגיטלי כברירת מחדל" 
(Digital by Default).  
קיימת חשיבות, שהשירות ימשיך ללמוד ולבחון באופן רב ממדי - לרוחב ולעומק, את המשמעויות של המהפיכה הדיגיטלית, האתגרים, האיומים וההזדמנויות, שליטה ובקרה, היבטים משפטיים ואתיים והזיקה לארגונים ושחקנים אחרים. כל זאת על מנת לאפשר נקיטת יוזמה, בהשגת יעדיו בד בבד עם תיעדוף מושכל של מאמציו ומשאביו.
הערה: המסמך נכתב באופן אקדמי, על מנת להעשיר את השיח ולבסס אותו ככל הניתן על מקורות גלויים וחיצוניים. הוא אינו מסתמך במכוון על נתונים פנימיים או ידע פנימי, הנוגעים למתבצע בפועל בשירות. מכאן שיש להתייחס אליו כבסיס לחשיבה ושיח בלבד. 
ככל שאין עניין להתעמק בהיבטים התיאורטיים והמחקריים, ניתן להסתפק בהגדרת הבעיה, הטענה המרכזית, מטרת המסמך ובהמלצות בסיום. 
המניע לכתיבת המסמך
בעת תכנון שנת הלימודים למחזור הנוכחי במב"ל, התעוררו חילוקי דעות, באשר לצורך בשילוב תכני לימוד בתחום העולם הדיגיטלי והסייבר. המתנגדים, טענו שרמת הצורך והעניין בתחום נמוכים, וכי התוכנית עמוסה גם כך. התומכים אמרו- כי הטכנולוגיה, הינה גורם "משנה מצב" בעולם ובביטחון הלאומי של ישראל. בשל כך, על בכירים, ללמוד את התחום, כדי שיוכלו להוביל את הטמעתו בעתיד בארגוניהם. הדיון, הוכרע בהחלטת מפקד המכללות, אשר הנחה- לבנות קורס חובה לכלל המשתתפים. מטרת הקורס הוגדרה על ידי המרצה- פרופ' דני רז המרצה כך: להכשיר את מקבלי ההחלטות, להבין את המשמעויות, היכולות וגם את המגבלות, של הטכנולוגיות הדיגיטליות ולתקשר באופן נכון עם הדרגים המקצועיים הרלוונטיים. 
בנוגע לסייבר- הוחלט לערוך סקר בקרב המשתתפים ועל פיו, לקבוע את נחיצותו של "סמינר בחירה" בתחום. בסקר- הצביעו מעל למחצית מהמשתתפים- על רצונם ללמוד סמינר סייבר בעדיפות ראשונה. בהמשך, נבנה סמינר סייבר על ידי פרופ' אביתר מתניה, אשר מטרתו הרחבת אופקים, בתחומי הדעת של הסייבר, פיתוח ראייה מערכתית של איום הסייבר והגנת הסייבר, בכלל הרמות – הלאומית, המגזרית והארגונית. בנוסף, הענקת כלים להובלה ולהנהגה של פרטים, חברות וממשלות בעידן הסייבר. הישג נדרש נוסף, היה הבנת תהליך מימוש האסטרטגיה הלאומית החדשה שעוצבה בתחום, על רבדיה השונים ואתגריה. בנוסף על אלו, הוחלט לערוך יום ביקור במערך הסייבר הלאומי לכלל המשתתפים. מטרת היום הוגדרה- להרחיב את ההיכרות עם האקוסיסטם בתחום הכולל: מערך ההגנה הלאומי, אקדמיה וחינוך, תעשיה ותמיכה עירונית. 
עוד בתחילת הקורס והסמינר, נחשף עומק הפער, שיש למנהלים בכירים בתחומי הדיגיטל והסייבר, הן ברמת ההבנה האסטרטגית והלאומית ועד האוריינות הדיגיטלית הבסיסית. התגובות לקורס ולסמינר, היו חיוביות מאוד וניכר כי תכניהם משיגים את ההישג הנדרש. רבים מהמשתתפים, בחרו לשלב בעבודת הגמר שלהם, דיון בהיבטים הטכנולוגיים, כבסיס לשינוי ארגוני או כתמיכה בו. התובנות מתהליך הבניית הלמידה במכללה לביטחון לאומי, עשויות להמחיש את הצורך הקיים בארגונים, לבחון את האסטרטגיה הארגונית, בכל הנוגע ללמידה והטמעה, של תחום הדיגיטל והסייבר, עד להשלמת עיצוב תרבות ארגונית, מנהיגות ופיתוח כישרונות אשר יקדמו את החדשנות בארגון, באופן שיתמוך את החזון והאסטרטגיה הארגונית. 
הגדרת הבעיה הפוטנציאלית:
טכנולוגיות מתקדמות ותופעת הסייבר, משבשות את המציאות בה פועל השירות. החדשנות בתחום, משבשת את תבניות החשיבה וההתבוננות הנהוגות, את האסטרטגיה הארגונית, את דרכי הפעולה, מבנים ארגוניים, מודלים, שרשראות ערך ועוד. השתנות (טרנספורמציה) דיגיטלית בארגון, נתפסת כבסיס המרכזי כיום, לחדשנותו והצלחתו של הארגון. מחקרים מצביעים על כך, שלמרות שההשתנות דיגיטלית הינה חיונית לשרידותו של ארגון והצלחתו במימוש ייעודו, אחוזי ההצלחה בתהליך עודם נמוכים מאוד. סיבה מרכזית להיעדר ההצלחה, הינה מיקוד יתר בהיבטים הטכנולוגיים של התהליך. מחקרים מצביעים על כך, שהשתנות דיגיטלית המתמקדת ביישומים הטכנולוגיים והדיגיטליים בלבד, אינם גורמים מספיקים, כדי להביא להצלחה בהתאמת ארגונים למציאות המשתנה במהירות סביבם ולהשגת הצלחה במימוש ייעודם. 

הטענה המרכזית
קיימת נטייה בקרב ארגונים להתמקד בביצוע טרנספורמציה (השתנות) דיגיטלית, לשדרוג יכולות קיימות או פיתוח יכולות חדשות, בתחום החדשנות הטכנולוגית, הדיגיטל והסייבר. בה בעת, אתגר משמעותי לא פחות הינו ההשתנות הנדרשת בהכשרת המנהיגות בארגון, עיצוב אסטרטגיה כוללת בדגש מבנים חדשים ודפוסי פעולה המותאמים למציאות המשתנה, פיתוח ההון האנושי הארגוני לתמורות אלו ואולי המרכיב המשמעותי ביותר- עיצוב תרבות ארגונית מקדמת חדשנות. ההשתנות בתחומים אלו, תלויה בשיתוף אנשי השירות ואף גורמים חיצוניים לארגון, בחזון החדשנות כחלק מהתרבות הארגונית ואימוץ תהליכי למידה רצופים ורלוונטיים, העמקת הידע והשיח בתחומי החדשנות, העולם הדיגיטלי ותופעת הסייבר. כל זאת, כחלק מתפיסת "הארגון הלומד" בשירות.
מטרת המסמך 
לעורר חשיבה ושיח בנוגע לתהליכי ההשתנות הדיגיטלית בשירות בנוגע לתחומים הבאים:
1. עידוד העמקת הידע בכל הנוגע לעולם הדיגיטלי ותופעת הסייבר. 
2. הרחבת הידע בנוגע להשפעות העולם הדיגיטלי ותופעת הסייבר על הביטחון הלאומי, המדיניות הישראלית והיבטים מעשיים שלה בקרב בכירים. 
3. כיווני פעולה לעיצוב תרבות ארגונית מקדמת חדשנות, מנהיגות מובילה חדשנות, פיתוח אסטרטגיה, מבנים ודפוסי פעולה חדשים, פיתוח ההון האנושי בדגש כישרונות בארגון.
4. גיבוש תפיסה חדשה ללמידה, המעבירה את האחריות ללמידה לעובדי הארגון ומנהליו ומספקת את הפלטפורמות הדיגיטליות הנחוצות לכך.
מה הן (בקצרה) ההשפעות של התפתחות החדשנות, הדיגיטל והסייבר?
בשנים האחרונות, מתחוללת לנגד עיננו מהפיכה, אשר על פי ההערכות, תשנה מקצה לקצה את הדרך שבה אנו חיים, עובדים ומתקשרים זה עם זה. מהפכה זו, המכונה המהפיכה הרביעית, הינה מהפיכה דיגיטלית, הגדלה בקצב מעריכי (אקספוננציאלי), בשונה מקודמותיה שהתפתחו בקצב ליניארי. היא, מתרחשת מאז אמצע המאה הקודמת, מאופיינת בשילוב של טכנולוגיות שמטשטשות את הקווים בין העולם הפיזי לעולם הדיגיטלי. המהפיכה הדיגיטלית, הופכת את העולם לדיגיטלי. הגדרה מקובלת לעולם הדיגיטלי היא: "זמינות ושימוש בכלים דיגיטליים לתקשורת באינטרנט, מכשירים דיגיטליים, מכשירים חכמים וטכנולוגיות אחרות" (Keenan.2015). בהיבטי הבטחון הלאומי ניתן להגדיר את העולם הדיגיטלי כ"מכלול הטכנולוגיות המשפיעות על מרקם החיים ועל הביטחון הלאומי". 
לצד העולם הדיגיטלי ובמידה רבה חלק ממנו, מתקיימת תופעת הסייבר. הסייבר מוגדר "המתחם הפיזי והלא  פיזי, אשר נוצר  או  מורכב  מחלק או מכל  הגורמים  הבאים: מערכות ממוכנות ממוחשבות, רשתות מחשבים ותקשורת, תוכנות, מידע ממוחשב, תוכן שמועבר באופן ממוחשב, נתוני תעבורה ובקרה והמשתמשים של כל אלה (מתוך החלטת ממשלה 3611). נעשה שימוש במושג "תופעה" כדי לתאר את הצורך בהבנת מימד הסייבר, כאינטראקציה רחבה בעלת מימדים חברתיים, כלכליים, תקשורתיים פוליטיים, טכנולוגיים ואחרים מעבר לממד הטכני הצר. הסייבר כתופעה (Phenomenon) יוצרת קולקטיב טוטלי של כל העולם למרחב (DOMAINׂ ) אחד, יכולות מחשב יוצאות דופן ומהירות על בסיס אינטרנט ותקשורת והנגשה לבני אדם. הן המהפיכה הדיגיטלית והן תופעת הסייבר,  מתלכדות ומובילות לתהליכי פיתוח, לרוב טכנולוגיים, אשר מממשים פוטנציאל לשיבוש הסטטוס קוו הקיים בשדה נתון. "החדשנות המשבשת" ( Disruptive Innovation), נתפסת לרוב כחדשנות פורצת דרך, אשר מערערת על השווקים שמבוססים על הפיתוחים הקודמים. "חדשנות מקיימת", לעומת זאת, אינה יוצרת שוק חדש, אלא מפתחת שווקים חדשים ומוסיפה לערך, שמקבלים מהם הצרכנים. בפועל, לא מידת החידוש הטכנולוגי מגדירה את "החדשנות המשבשת", אלא מידת ההשפעה שלה על התנהגות של הפרטים והמערכות בשדה (Christensen. 1997). 
בתחום המודיעין, ישנם חוקרים, המבחינים בארבע מהפיכות בתחום המודיעין: המהפיכה הראשונה החל משנת 1944 - הקמת ארגוני מודיעין בארה"ב ושימוש במטוסי ריגול ויומינט. המהפיכה השנייה, החל משנת 1962 – המלחמה הקרה שימוש בלווייניות סונאר והצפנה. המהפיכה השלישית, לאחר אסון התאומים (שנת 2001 ), עידן המולטי -מודיעין, הכולל סנכרון של המודיעין, ממגוון יכולות ומקורות איסוף, בדגש על איסוף מהאוויר נגד טרור ומודיעין מרשתות חברתיות וסייבר. החל משנת 2014 , על פי חוקרים אלו, נכנס העידן הרביעי, המאופיין בהתפוצצות מידע ממגוון סנסורים מקוונים וטכנולוגיות מתקדמות ומתלכדות, בדגש על תחום התקשורת, מידע מבוסס מיקום ותפוצה של מחשוב נייד (Biltgen and Ryan. 2013. P-1). ההתפתחות המואצת של הטכנולוגיה הדיגיטלית והתפתחות תופעת הסייבר בשנים האחרונות, מהווים  "גורם משנה מצב"  (game changer. מגמות כמו גלובליזציה, מודרניזציה והקצב המהיר של השינויים והתמורות בהן, הפכו את המציאות למורכבת יותר, דינאמית ומאופיינת באי ודאות רבה. מדינה וארגון חפצי הישרדות והצלחה, ידרשו להבנה רציפה של התמורות במציאות ולקבל החלטות נכונות על מנת "לקפוץ על הגלשן" במועד וכדי לא לפספס את "הגל העצום", של האנרגיה שמאפשרת המהפיכה במציאות. ארגונים חדשניים אלו, לרבות הביטחוניים שבהם, יוכלו לפתח עוצמה (לרבות "עוצמה "רכה" ו"חדה") ועליונות בתחומים רבים, שיאפשרו התמודדות עם האתגרים הרבים שלפניהם.
הטכנולוגיה העומדת בבסיס "העולם הדיגיטלי", כוללת בין השאר: פיתוח אלגוריתמיים מתקדמים, מחשוב עוצמתי (מחשב על, מחשוב קוונטי), אופטימיזציה, היקף מאגרי מידע אדיר (Big Data), תשתיות מתקדמות ותקשורת G5 , יכולות חישוב שלא היו מוכרות בעבר ואחסון בענן. חיבור של אלו בינן לבין עצמן ובינהן ליכולות נוספות, מגלם בתוכו אין ספור אתגרים ואפשרויות בפני הארגונים. ניתן לציין את הטכנולוגיות הבאות כדוגמא להתפתחויות טכנולוגיות שיעצבו את מציאות חיינו בשנים הקרובות : אינטליגנציה מלאכותית (AI), למידת מכונה (ML), למידה עמוקה (DL), עיבוד וזיהוי " תמונה קול ו"שפה טבעית" (NLP), אינטרנט של הדברים (IOT) , מציאות מרובדת (AR ) , רובוטיקה, הדפסת תלת מימד, הצפנה, פינטק ובלוקצ'יין, רפואה חישובית, התפתחות פורנזיקה ועוד.  בישראל, קיימת בעיית רוחב פס ופער הולך וגדל בהקמת תשתיות תקשורת מתקדמות החיוניות לתמיכה בטכנולוגיות אלו. הבנת מפת התפתחות הטכנולוגיה, סימון אזורים החיוניים לשירות למימוש ייעודו, יסייעו לקביעת אסטרטגיה ארגונית כוללת בהיבט התעצמות השירות ומעורבותו בהשפעה על קביעת מדיניות לאומית.
במבט צופה פני עתיד, יש הרואים ביכולות בינה מלאכותית, מפתח ליצירת עוצמה ועליונות, אשר בכוחן להשפיע על קבלת החלטות של היריב ואף להרתיע אותו. הציטוט המיוחס לנשיא רוסיה- ולאדימיר פוטין לפיו: "מי שישלוט בבינה מלאכותית ישלוט בעולם", ממחיש את העוצמה המיוחסת ליכולת זו. הגדרה מקובלת לבינה מלאכותית "כל שיטה לתכנות מחשבים, המאפשרת להם להוציא לפועל מטלות או דרכי התנהגות, שהיו מחייבות אינטליגנציה אילו היו מבוצעות על-ידי בני-אדם"  (National Academy of Sciences. 2018). בינה מלאכותית מאפשרת אינטגרציה מושכלת של יכולות רבות, באופן מתוזמן ומסונכרן למשימות שנחשבו עד כה נחלת בן-אנוש. בינה מלאכותית, תאפשר התלכדות של יכולות טכנולוגיות מתקדמות השגת פריצות דרך בכל תחומי החיים ובתוך כך פעילות השירות. תחום הבלוקצ'יין, משמש כבר היום כפלטפורמה למימון טרור. פעילי טרור, תתי מדינות ואף מדינות, עלולות להרחיב את פעילותן בתווך זה, תוך ניצול ההשתנות בתחומים אלו. נראה כי פלטפורמה זו תאתגר את השירות בשנים הקרובות. בנוסף לשירות עשויות להיווצר הזדמנויות רבות מניצול יתרונות טכנולוגיה זו כגון שימוש בשקיפות שלה, באנונימיות או לחילופין בהצפנה, בהגנה על נכסים, יצירת נגישות ובסיס משפטי, שיאפשרו את מימוש ייעוד השירות. 
לבסוף, יש לציין כי התעצמות של מעצמות, מדינות וחברות מסחריות ליצירת נכסים בחלל מייצרת מרוץ ליצירת יכולות בממד זה. הטכנולוגיות המתקיימות בכדור הארץ בחלקן עוברות ובחלקן עשויות לעבור בעתיד בחלל. השילוב של יכולות כגון תצפית מתקדמות, תקשורת  ועוד, בשילוב יכולות סייבר ובינה מלאכותית, יתכן ומגבירים את הצורך לחקור את פוטנציאל ההתעצמות של השירות על בסיס יכולות אלו. 
לצד התפתחות "המהפיכה הדיגיטלית" בתחומים שפורטו לעיל, התפתחה תופעת הסייבר, שהתחילה ממש בסוף המאה הקודמת ושנוצרה מהקישוריות הכמעט טוטאלית של רשתות מחשבים ותקשורת, חיבור האינטרנט כמעט לכל פינה ולכל אדם בעולם, מהירות העיבוד המאפשרת זרימה אדירה של נפחי מידע, הוזלה של רכיבי חישוב וזיכרון והיכולת לאגור מידע ולעבדו בכמויות בלתי נתפסות. אלו משתלבות במגוון כלים ויכולות היוצרים מציאות חדשה הכוללת אתגרים, הזדמנויות ואיומים. תשלובות לדוגמה הינן: "עיר חכמה", כלים אוטונומיים בפלטפורמות שונות, היתוך, דיוק, הנגשה בזמן ובמקום, ניהול, התייעלות וקבלת החלטות על בסיס תוצרי מכונות, שליטה ובקרה ועוד. 
כדוגמא להשפעות "המהפיכה הדיגיטלית", ניתן לזהות כבר עתה אתגרים, אשר נכון להיערך אליהם בשוק העבודה. לפי מחקר של ה-OECD מהחודשים האחרונים, 14% מהמשרות בעולם נמצאות בסיכון גבוה - הסתברות של מעל 70% להיעלם בגלל תהליכי אוטומציה; 32% מהמשרות נמצאות בסיכון של 50%-70% להיעלם או להשתנות באופן משמעותי. הסיכון בישראל דומה לממוצע במדינות הארגון, והסיכון להיעלמות עומד על 46% עד 2048 מתוכן (זרחוביץ. 2018). המחקר של ה-OECD , מצביע גם על כך שמשימות להן נדרשת השכלה גבוהה, שיתוף פעולה או השפעה על אנשים אחרים כחלק מהמקצוע, צפויות להיות מושפעות פחות מהמהפכה הדיגיטלית. כך גם לגבי משימות, שדורשות אינטראקציה או חשיבה יצירתית (וולקוביץ. 2017). ככל שהמדינה מבוססת יותר על כלכלה מסורתית, כך הסיכון גדול יותר. ניתן להבין שההשפעות הללו, גורמות לשינוי של העולם בין השאר בתחומי המחקר, התעשייה, הכלכלה, החברה, מרקם החיים המשפיעים על מכלול חיינו, כפרטים, כחברה וכמדינה. 
כיצד עשויה המהפיכה הטכנולוגית להשפיע על האיומים עימם מתמודד השירות?
בנוסף להזדמנויות הרבות הגלומות בתהליכים אלו, מתפתחים איומים חדשים שחלקם אינם מוכרים לנו, בתחומי ההגנה הלאומית, הטרור, הריגול והחתרנות. התלכדותן (Convergence) של שתי מגמות אלו - הדיגיטל והסייבר, משפיעה גם על המציאות בה פועל היריב וניתן להניח, כי אינו אדיש להזדמנויות הניכרות בדרכו. הטכנולוגיה והסייבר, יאפשרו את הגברת יכולת הפעולה שלו, בין השאר על ידי שדרוג יכולותיו בתחומים רבים, אשר בחלקן היו עד לא מזמן, נחלתן של מדינות בלבד. דוגמאות לשדרוג דפוסי פעולה ויכולות: שיפור ודיוק של יכולות סטטיסטיות קיימות, התקפה בכלים רבים מתואמים ואוטונומיים, שדרוג יכולות רב ממדיות באוויר, ביבשה, בים ובסייבר ושילוב ביניהן, שיפור הגנה על מרכזי הכובד שלו, שדרוג יכולות איסוף מודיעין, עיבוד ומחקר, תקיפה והגנה בסייבר, הרחבת יכולת ההפתעה, הרחבת יכולות יצירת עמימות לפעולותיו, הסתתרות והיטמעות, תקשורת מוצפנת ותיאום בין כלים ומכונות, בין מפקדה לשטח או בין יחידות מבוזרות. הרחבת שיטות: המימון העברת ידע והגיוס, הרחבת יכולות ההתנקשות באישים, השפעה בכלי תודעה ולחימה פסיכולוגית, הרחבת שילוביות ברמות שונות עם מדינות וארגונים אחרים ועוד. השפעת הטכנולוגיה והסייבר עלולות לשנות ואף להרחיב את מפת היריבים (ביןה שאר על ידי תקיפת סייבר מרחוק), לשנות את מפת האינטרסים והזיקות ביניהם, להרחיב מעגלי ההשפעה של היריבים, להגביר את ההרתעה שלהם וכן לצמצם את הא-סימטריה שלהם למול ארגוני ההגנה הלאומית והשירות בתוכם. 
ההזדמנויות  הגלומות בתהליכי החדשנות בעולם ובישראל
לאור המגמות המתפתחות, אימצו מדינות וסקטורים שונים, את החדשנות וחלקן את החדשנות האינטגרטיבית (Innovation Integrated), בתור מכשיר מובהק להתמודדות עם אתגרי-על. חדשנות אינטגרטיבית, הינה "היישום המתואם של חדשנות מדעית\טכנולוגית, חברתית וביצועית, במטרה לעצב פתרונות לאתגרים מורכבים" ( The Grand Challenges Approach , January 2011 ). ה OECD רואה בחדשנות את האספקט החשוב ביותר לצמיחה בעולם המודרני (וולקוביץ. 2017). ניתן לראות אם כך בחדשנות אסטרטגיה חשובה להמשך פיתוח ואימוץ בשירות. 
בשנת 2016, פרסמה ארה"ב את האסטרטגיה לביטחון לאומי למאה ה 21 לתחומי המדע הטכנולוגיה והחדשנות. המסמך קובע כי חוד החנית הטכנולוגי, נמצא כיום בעיקר במגזר הפרטי ובאקדמיה (National Security Strategy. Washington. 2015). עובדה זו עשויה לשמש זרז להעמקת שיתופי פעולה עם ארגוני המודיעין ובתוכם השירות.
ישראל מדורגת במקום ה-13 המכובד מתוך 63 מדינות מתחרות בקנה מידה עולמי בתחרותיות דיגיטלית. הגדרת תחרותיות דיגיטלית הינה: היכולת של כלכלה לאמץ ולחקור טכנולוגיות דיגיטליות המובילות לשינוי בהתנהגויות ממשלתיות, מודלים עסקיים והחברה ככלל". במחקר נבדקו 50 משתנים בשלושה תבחינים: ידע (כולל כישרון, חינוך וייצור ידע), טכנולוגיה (מו"פ, רגולציה ועוד) והיערכות לעתיד (הענות החברה לשינוי, גמישות מודלים ביצועיים, אימוץ IT על ידי השחקנים (בוכניק ונוספים. 2016). האקוסיסטם הטכנולוגי, כולל את האקדמיה, המפתחת מחקרים, תפיסות ויכולות חדשות. התעשיה, משקיעה סכומי עתק בפיתוח טכנולוגיות מתקדמות במגוון תחומים והנגשתן ללקוחות למטרת רווח. המדינה והרשויות המקומיות, פועלות לרווחת הציבור, על ידי גיבוש אסטרטגיה לאומית ומקומית והוצאתן לפועל בין השאר בהיבטי התאמת הרגולציה והנעת תהליכי מו"פ ופיתוח הון אנושי. הערך ללקוח או לאזרח הינו הבסיס להכוונת הפיתוח והשירות וציפיות הציבור נבנות  בהתאם לכך. אלו, מאפשרות לא רק שדרוג יכולות קיימות אלא גם שינוי תפיסתי, ביחס לאופן בו ממלאים ארגונים וביניהם השירות את ייעודם ולא פחות מכך כיצד הם מתאימים את הארגון לכך. בישראל גובשה תוכנית "ממשל זמין", תוכנית דיגיטלית לאומית לישראל (2017), אסטרטגיה להגנת הסייבר (2015) ומתגבשת תוכנית לאסטרטגיה בתחום הבינה המלאכותית. עם זאת, לאחרונה מבקר המדינה, פרסם לאחרונה דוח, המתריע על סיכון מאיבוד יתרונה הטכנולוגי של ישראל. עיקרי מסקנותיו הינן: חוסר ביעדים ארוכי טווח, צורך בהכשרת כוח אדם מיומן, מיעוט השקעה ומימון, צורך בפיתוח סביבה תומכת חדשנות, חיזוק הקשר עם האקדמיה ומערכת הבריאות למיצוי ידע, התאמת הרגולציה (מבקר המדינה דוח שנתי. 2019). מסקנה אפשרית לשירות הינה- שישנו בסיס משמעותי למינוף טכנולוגיה וחדשנות להשגת הצלחה במימוש ייעוד השירות, כל עוד השירות יבחר להמשיך ולהשקיע בתחומים אלו.
כיצד מושפעת החדשנות מהתרבות הארגונית?
מרבית המהפיכות בנושאיים צבאיים התחוללו כתוצאה מהתקדמות טכנולוגית. עם זאת, הגורם שמחולל חדשנות בפועל בארגון, הנה מידת ההיכרות והניצול  של ארגונים את ההזדמנויות המגולמות באמצעים החדשים. זאת, באמצעות מבנים ארגוניים חדשים או תפיסות חדשות (אדמסקי. 2010. עמ' 13-16). חוקרים מזהים השפעה של מה שמכונה "תרבות אסטרטגית", על תבניות אסטרטגיות, מבצעיות וטקטיות המאפיינות את התנהלותו של שחקן אסטרטגי מסוים. ספרות היחסים הבין ־ לאומיים, מגדירה תרבות אסטרטגית כ"מערכת של ערכים, אמונות, הנחות, נרטיבים ומסורות המשפיעים, ולעיתים אף משנים ממש, את הגישה, המטרות, האמצעים ודרכי הפעולה של קהילה אסטרטגית מסוימת, כלפי שאלות הנוגעות למלחמה ולשלום". מכאן, שקיימת חשיבות לתרבות האסטרטגית הארגונית בשירות על האסטרטגיה הארגונית ועל התיאוריה של השירות להשגת הצלחה (ניצחון).  
ניתן להבחין בשתי גישות לחדשנות. האחת, באמצעות הסתגלות למציאות והשנייה באמצעות חיזוי. הסתגלות מתקבלת דרך החיכוך במציאות המאפשר את תהליך הלמידה, ובסופו של דבר גם מוביל לאימוץ תפיסות הפעלה, בניין כוח ומבנים ארגוניים מותאמים וטובים יותר. חדשנות מסוג זה מתבססת על הסקה אינדוקטיבית ולמידה מלמטה למעלה. חיזוי מתקיים על ידי בחינת השינויים המתהווים באופייה של המלחמה, ומהם גזירת מאפייני שדה הקרב העתידי וכן תפיסות הפעלה חדשניות, תוכניות רכש ומבנים ארגוניים חדשים. חדשנות מסוג זה מתבססת על הסקה דדוקטיבית ולמידה מלמעלה למטה (אדמסקי. 2019). ניתן להניח, כי חדשנות היוצרת שילוב של חיזוי מוקדם והסתגלות במהלך החיכוך של פעילות הארגון במציאות המשתנה, מאפשרת קבלת חדשנות מאוזנת הצופה פני עתיד ועם זאת מחוברת לשינויים המהירים במציאות. נראה שהשירות, מיטיב לשלב בין יכולת הסתגלות מהירה למציאות למאמצי חיזוי ותכנון אסטרטגיים, כחלק מהתרבות הארגונית שלו. עם זאת, נשאלת השאלה האם השירות עוסק מספיק בהסתגלות ובחיזוי בראיה הוליסטית, בכלל התחומים הרלוונטיים להצלחה בחדשנות מעבר לפיתוח יכולות טכנולוגיות מתקדמות? עד כמה מתקיימת הצלחה בהטמעה של האסטרטגיה הארגונית בתרבות הארגונית, בקרב מנהיגי הארגון ובפיתוח ההון האנושי? 

מדוע השתנות דיגיטלית מאתגרת את התרבות הארגונית?

על פי ג'ין רוס חוקרת מאוניברסיטת MIT טוענת בספרה "מעוצב לדיגיטל", כי המאה ה 20 התמקדה בפריון ואילו העידן הדיגיטלי מתמקד ביצירתיות. עיצוב דיגיטלי, נועד להפוך חברה לזריזה, כך שתוכל לפתח פורטפוליו חדשני ומתפתח של פתרונות דיגיטליים, בתגובה לטכנולוגיות המשתנות במהירות ועל פי דרישת הצרכנים (Ross.2019).  על מנת לבצע את קפיצת המדרגה הנדרשת מארגונים  למול המציאות, כ- 80 אחוז מהארגונים מבצעים השתנות (טרנספורמציה) דיגיטלית. אחת ההגדרות המקובלות לטרנספורמציה דיגיטלית הינה של חברת Altimeter (היום Prophet) משנת 2018 (קמה. 2019):

""Digital Transformation Is the Evolving Pursuit of Innovative and Agile Business and Operational Models Fueled by Evolving Technologies, Processes, Analytics, And Talent Capabilities — To Create New Value and Experiences for Customers, Employees, And Stakeholders". 
אחד האתגרים בהשתנות דיגיטלית, הינו הצורך להתמודד עם תהליכי שינוי מורכבים, במקביל לפעילות השוטפת של הארגון, אתגר הדורש תשומת לב והתארגנות מיוחדים. ניתן לדמות זאת, לשדרוג מטוס בעת מעופו. אתגר נוסף הוא הצורך לפתח ולדמיין (Reimagine )- תהליכים דיגיטליים חדשים, תחת תפיסה שונה  מהיסוד ולא רק אוטומציה של התהליכים הקיימים. השנה צפויים ארגונים להשקיע 1.3 טריליון דולר (USD) ביוזמות טרנספורמציה דיגיטליות, ליישום יכולות דיגיטליות כגון: שיפור היעילות, העלאת הערך עבור הלקוחות ויצירת הזדמנויות חדשות. קיים קשר בין ביצוע השתנות דיגיטלית על ידי הארגון ליכולתם לשרוד. רמת הסיכון ליכולת של ארגונים עסקיים לשרוד ממשיכה לעלות. משנת 1965 ועד שנת 2012 ,מספר הארגונים שאיבדו את מקומם המוביל בענף בו הם פעלו עלה ב 40%. באופן טרגי, מחקרים מראים לנו כי 70 אחוז מהיוזמות הללו, לא ישיגו את יעדיהם המוצהרים. על פי סקר גלובאלי של חברת הייעוץ "מקנזי", שיעורי ההצלחה בתהליכי השתנות דיגיטלית לשיפור ביצועי החברה והגדלת רווחים בשנת 2017, הינם נמוכים מ 30 אחוז. בשנת 2019, אחוז ההצלחה עומד על כ 16 אחוז! (McKinsey&Company.2018). 
מדוע אם כך ארגונים רבים אינם מצליחים בתהליך ההשתנות הדיגיטלית? בספר "לשכנע את הפיל לרקוד" מציינים המחברים, כי טכנולוגיה אינה הגורם היחיד בתהליך האבולוציוני. תרבות הינה הגורם המרכזי ביותר אליו צריך לשים לב (Sutter & Ballard. 2017 ). המחברים מתארים את עמדתם באופן הבא: 
"The key to looking at software or technology as an evolutionary change is that evolution is a natural function of its environment. In a business, that’s the culture. The changes necessary to support evolutionary change can be supported by management, but they can’t be dictated by management People need to want to change. It’s a matter of free will, not force"..

התרבות הארגונית, הפכה לגורם המבדל המרכזי, בביצועים טובים יותר שארגונים מציגים. 83 אחוז מהמנהיגים בארגונים, מדברים בעקביות על חשיבותה של התרבות הארגונית. תרבות ארגונית רלוונטית, עשויה להגדיל את ביצועי העובדים בארגון ב 22 אחוזים וב 9 אחוזים, ביצועים למול רווח. רק 31 אחוזים מהמנכ"לים, יודעים לגרום לשינוי תרבותי. כדי לאפשר הטמעת תרבות ארגונית, על מנהיגים לבנות אותה במערכות ותהליכים וכן לספק למנהלים בארגון תמיכה ומשאבים לעשות זאת. על פי אנליסטים של חברת "גרטנר", תרבות ארגונית, היא האתגר הגדול ביותר של השתנות דיגיטלית ונדרשים צעדים למנוע עייפות מעודף שינויים ולעודד מעורבות בתהליך. על פי סקר של חברת מקינזי, 70 אחוז מהכישלונות בביצוע השתנות דיגיטלית, כרוכות בנושאי תרבות ארגונית (Dewar. 2018). תרבות ארגונית, נבחרה כאחת מחמשת העדיפויות האסטרטגיות לשנת 2020 עליה המליץ מגזין CIO (  (Boulton. 2019. 
בסקר של חברת מקנזי מ- 2018, עלה כי הליקויים המרכזיים בתרבות הארגונית הינם היעדר שילוביות מספקת בין יחידות ותחומים, חשש מנטילת סיכון וקושי להתבונן באופן אחיד על הערך ללקוח. תפיסה שגויה של ארגונים נסמכת על ההנחה שהשתנות דיגיטלית עוסקת בטכנולוגיה ותוכנה בעוד שעיקרה בהסתגלות ארגונית. חדשנות היא תלוית תרבות ארגונית. שינוי אמיתי מתרחש כשהתרבות הארגונית תומכת ומשתתפת במימוש האסטרטגיה הארגונית (Henley.2020). במחקר של חברת BCG, עלה כי חברות, להן הייתה תרבות ארגונית חזקה, השיגו ביצועים גבוהים פי חמש מארגונים שהזניחו היבט זה. המחקר הראה  כי מנהלי חברות, חייבים ליצור תרבות דיגיטלית חזקה. אתגר נוסף הוא בהיכרות של העובדים עם החזון הארגוני המשותף. מחקר של חברת גרטנר מצביע על כך שרק 31 אחוז מהעובדים דיווחו על מודעות חזקה לתרבות הארגונית הרצויה בארגון (Loftus.2018). האתגר המרכזי בשינוי התרבות הארגונית הוא שינוי פרדיגמות ופתיחות לחדשנות. התנגדותם של בני אנוש ועובדים בפרט לשינויים  מאיבוד עבודתם או מהשפעתם, איבוד יוקרה ובלעדיות למכונות, חשש מטכנולוגיה ועוד - הינם חלק מהאתגר של ארגונים להתמודד עם השינויים ולספק ערך ממשי כחלק מייעודם. 
ההתנגדות לשינוי ובתוכה לשינוי טכנולוגי אינה חדשה בהיסטוריה האנושית. מוכרת תופעת הלוּדיטים (באנגלית: Luddites), אשר היו קבוצה של פועלים אנגלים בתחילת המאה ה-19, בהנהגתו של נד לוד, שמחו – לעיתים על ידי הריסת מכונות – נגד השינויים שגרמה המהפכה התעשייתית, שינויים שראו כאיום על פרנסתם. בכל ארגון ישנם "לודיטים". לעיתים הארגון עצמו, אינו מזהה את השינוי במציאות או את הפער באסטרטגיה שלו אם זה בשל קיבעון מחשבתי או בשל זיהוי השינוי המוצע כאיום ישיר עליו. מחקר באשר לאופן שבו הטכנולוגיה משנה את אופן הפעולה של חברות.  שנערך על ידי Deloitte Consulting LLP בשיתוף עםMIT Sloan Management Review, אסף תגובות של יותר מ- 16,000 אנשים מ- 157 מדינות ו- 28 תעשיות. הכותבים ערכו גם עשרות ראיונות עם מנהלים ומומחי נושא. התוצאות הצביעו על כך כי הטכנולוגיה מחייבת חברות להתאים את התרבויות, את האנשים, את המבנה והמשימות שלהן, ולשמור על התאמתן ככל שהטכנולוגיה מתפתחת. רוב מוחץ (87%) אמרו כי טכנולוגיות דיגיטליות ישבשו את הענפים שלהם במידה רבה או בינונית. עם זאת, רק 44% מאמינים כי חברותיהם נערכות כנדרש להגיב ביעילות. 
החסמים המרכזיים שזוהו בדרך לשינוי: "מלכודת המיומנות"- קושי לוותר עליה למול צרכי העתיד. "מלכודת המהירות" – איטיות בביצוע השינוי. "מלכודת מבנה" - חוסר יעילות באימות דיגיטלי מלמעלה למטה. בארגון היררכי המשמעות היא מתן זמן ותמיכה לעובדים לקבל הכשרה, כמו גם להבין כיצד לשלב את הכלים בעבודתם. "מלכודת אויב" - שאננות, תרבות בלתי גמישה. ברור שהם חסרו אמון ביכולתה של חברתם לעמוד בשינויים הנדרשים. 
תרבות ארגונית, מקדמת חדשנות ולמידה, מאפשרת התמודדות עם אתגרי הארגון פנימה ולמול סביבתו. החלק המהותי בטרנספורמציה הוא: המעבר מתקשורת בין אדם לאדם לתקשורת בין אדם למכונה (הלפרין. 2019). לנוכח הפיתוח המהיר והנמשך של טכנולוגיות דיגיטאליות בעידן המודרני, אנשים נדרשים להשתמש במגוון הולך וגדל של מיומנויות טכניות, קוגניטיביות וסוציולוגיות לביצוע מטלות ולפתרון בעיות בסביבות דיגיטאליות. מיומנויות אלו מכונות בספרות "אוריינות דיגיטאלית". (digital literacy). על פי יורם עשת-אלקלעי, ניתן לתאר את האוריינות הדיגיטאלית כמיומנות הישרדות בעידן הדיגיטאלי. היא כוללת מערכת של מיומנויות ואסטרטגיות, המצויות בשימוש אצל לומדים ומשתמשים בסביבות דיגיטאליות. לדבריו, הספרות המדעית המודרנית אינה עקבית בשימוש במונח "אוריינות דיגיטאלית"; חלקה מגביל את השימוש במונח להיבטים הטכניים של פעולה בסביבות דיגיטאליות, בשעה שחלק אחר מטפל בו בהקשר של היבטים קוגניטיביים וחברתיים-רגשיים של עבודה בסביבה ממוחשבת ( Eshet.2004). 
בהיבט הטכנולוגי, ניתן לראות התפתחות רבה בתרבות הארגונית ביחידות הטכנולוגיה לצד פיתוח דפוסי פעולה חדשים כתוצאה מהמציאות המשתנה. דוגמא מובילה לשינוי זה ניתן למצוא בתרבות המכונה- DevOps. זו היא תרבות ארגונית ומתודולוגיית עבודה, אשר שמה דגש על שיתוף הפעולה והתקשורת בין מפתחי התוכנה לבין שאר אנשי ה-IT שבחברה. השיטה דוגלת בביצוע אוטומציה של תהליכי אספקת התוכנה (delivery) ושל שינויים בתשתיות. מקור המילה DevOps , הוא מראשי התיבות של המילים האנגליות development (פיתוח) ו-operations (תפעול). מטרת השיטה לכונן תרבות וסביבה שבהן בנייה, בדיקות והוצאה לאור של גרסאות תוכנה יכולים להתבצע במהירות, לעיתים קרובות ובאופן אמין יותר. שינוי התפיסה התרבותית, נדרש עתה בין אנשי IT ומחשוב לשאר אנשי הארגון זאת כיוון שהשתנות דיגיטלית, הינה מאמץ כלל ארגוני ולא סקטוריאלי (Ross. 2019). ניהול פרויקטים ותהליכים מתוך תפיסת Agile כוללת ביצוע ניסויים (פיילוטים), הגדרת מוצר בר קיימא מינימלי '(product viable Minimum) עבודה בשלבים תוך ביצוע תהליך אינטראקטיבי, ויצירת מעגל פיתוח ושיפור מתמיד. תפיסת Agile תומכת ב-'Delivery is Strategy 'שמשמעותה אסטרטגיית "ביצוע" – השקה באופן מהיר ופשוט של יכולות ושירותים דיגיטליים, וביצוע מקצה שיפורים בהדרגה בהמשך. מעבר ל-Agile נועד למנוע תהליך ארוך של בניית מערכות, כאשר הזמן בין אפיון המערכת לשימוש בה בפועל יכול לקחת תקופה ארוכה, במהלכם דרישות הלקוח יכולים להשתנות. התאמת התרבות הארגונית ביחידות ה- IT, לצד הגברת הגמישות והזמינות של שירותים ממשלתיים תאפשר לספק שירותים טובים ואיכותיים יותר לצרכני השירות.
מה חשוב שנבחן בשירות? 
 
ארגוני מודיעין יאותגרו באתגרים מודיעיניים ומבצעיים. יש הסבורים כי אלו האתגרים מולם ארגוני ביון צריכים להיערך : הראשון הוא איבוד הבכורה על איסוף, עיבוד והפצת מידע בשל זמינות ברשת או בקרב ארגונים מסחריים (Shabtai.2018). השני, הוא סטנדרטיזציה של המידע ממערכות שונות ונפרדות המאתגרות את יכולת השימוש בו כמאגר אחד (היתוך). השלישי, הוא האתגר בתיעדוף המודיעיני, העובר שינוי ממיקוד בצי"ח מוגדר באופן עיתי, למאמץ לאיתור מידע ידע ותבניות בזמן ומתוך הררי מידע. הרביעי, הינו עבודה בצורה ליניארית של המעגל המודיעיני – איסוף, עיבוד, מחקר, הפצה וקבלת היזון חוזר מהצרכן. כיום הגדרות של תהליכים ליניאריים וחלוקות מסורתיות, אינן רלוונטיות. אתגר החמישי, גיוס כוח אדם יצירתי, המסוגל להתמודד עם שילוב של אתגרים טכנולוגיים, מתמטיים וסטטיסטיים , הבנה במערכות מחשב, חשיבה מופשטת, זיהוי דפוסים ותבניות וחיבורם לעולם המודיעיני והמבצעי (הרשקוביץ. 2019). היכולת של מכונה לאתר זיקות, קשרים, תבניות ללא השערה או תיאוריה מוקדמת, היא דרמטית ומהפכנית לעולם המודיעיני. קפיצה נוספת, בכל הנוגע להבנת הלכי רוח, מגמות עומק המשפיעות על התקוממויות, הפרות סדר המוניות ואף הפיכות. אלו תחומים בהם המודיעין מתקשה לחזות את המציאות ולספק הערכה מודיעינית והתרעה מוקדמת. הדבר מתאפשר יותר כיום, בעיקר על ידי שימוש בטכנולוגיות מתקדמות אשר פותחו במגזר העסקי. טכנולוגיות אלו,  פועלות בין השאר על גבי האינטרנט, בדגש רשתות חברתיות ומיישמות טכניקות לקבלת תובנות על מגמות, העדפות, הלכי רוח לצד השפעה בכלים שונים, כל תוך שימוש גם במודלים של חכמת המונים. ריבוי המידע הזמין,  מאתגר את עולם הצי"ח, כמניע של הפעילות המודיעינית וכן מעלה אפשרות ליצירת תמונות מודיעין רבות ומגוונות שעיקר הפרך להשגתן הינה עבודת מכונה. מכונות מבוססות למידה עמוקה, מאגרי ענק וטכנולוגיות מתקדמות נוספות, ידרשו עבודה משולבת של טכנולוגים ואנשי מודיעין ומבצעים שיעסקו בין השאר, בעיצוב ואימון המכונה, על מנת להשיג יכולות פנטסטיות שלא היו מוכרות בעבר. ארגוני המודיעין, ידרשו לבחון את תחומי האחריות של אדם למול מכונה, אופן קבלת ההחלטות, צמתי הבקרה והפיקוח והיבטים משפטיים ואתיים.

ישראל נחשבת בעיני רבים כ"סטארט-אפ ניישן". כותבי הספר "מדינת הסטארט-אפ", קבעו כי השירות הצבאי וההגירה לישראל, הביאו אותה להישגים משמעותיים בחדשנות ופיתוח הי-טק. אלו באו לידי ביטוי בין השאר בהיקף חברות הנסחרות בנאסד"ק, היקף חברות סטארט אפ וקרנות הון סיכון בישראל, רמת ההשקעה במו"פ ביחס לתל"ג ועוד. כותבי הספר מציינים כי השירות הצבאי מעצב יכולת  נטילת אחריות , מנהיגות, הטלת ספק ללא התחשבות בהיררכיה, א-פורמאליות, יכולת קבלת החלטות מורכבות בנושאים קיריטיים, אילתור, שיתופי פעולה ועבודת צוות עם מגוון רחב של אנשים מרקע שונה, יכולת הסתגלות מהירה למציאות כל זאת לצד חיבור לטכנולוגיה אפשרות לפיתוח יצירתיות ורעיונות ורשת קשרים עניפה בתחומים מגוונים (סינור וזינגר. 2011). תרבות ישראלית זו, הינה בסיס משמעותי ומכפיל כוח, אשר ניתן להעצים ולפתח בשירות.

נבחן את הנעשה בצה"ל כמקרה בוחן פוטנציאלי. בתחילת שנת 2019, הוקמה באגף התקשוב בצה"ל, מנהלת לטרנספורמציה דיגיטלית, בראשה עומד תת אלוף. מדובר בתוכנית רב-זרועית, בה משולבים גורמים מבצעיים וגורמים טכנולוגיים. מטרת המנהלת להוביל את צה"ל להיות ארגון חדשני מבוסס ידע ובכך להעצים את האפקטיביות של הצבא בהגשמת ייעודו. הקמת המנהלת הינה חלק מחזון הצה"לי ומרכיב מרכזי בתוכנית האסטרטגית שגובשה על ידו. ראש המנהלת, אמר במהלך ינואר 2020, בכנס ועידת "יערות הכרמל" שדנה באתגרי תקשוב במגזר הבטחוני כי "מי שלא ידע לדבר בשפת הדיגיטל, יחדל מלהתקיים". לדבריו האסטרטגיה הארגונית הדיגיטלית הצה"לית כוללת: ארכיטקטורה דיגיטלית, סביבה נבנים תהליכים מבצעיים וארגוניים מבוססי בינה מלאכותית, מידע ונתונים, מנהיגות, תרבות ואוריינות דיגיטלית. לדבריו צה"ל ממצא רק 30 אחוז מהפוטנציאל הטכנולוגיות והמידע הקיימים. אבטליון מצביע על ארבע אתגרים המביאים למצב הקיים: צורך באימוץ הטכנולוגיות, פער רגולטורי דבריו בישראל אין רגולציה לתחום והחוקים והתקינה אינם תומכים בטרנספורמציה דיגיטלית, האתגר השלישי הוא תשתית תומכת והאתגר הרביעי הוא אנשים לדבריו הטכנולוגיה והדיגיטל הופכים לגנום אנושי (הטוני. 2020). בנוסף, הוקמה חטיבת שילו"ח (שיטות לחימה וחדשנות) באגף התכנון בצה"ל, העוסקת בפיתוח שיטות לחימה רב-זרועיות חדשניות ובחדשנות טכנולוגית. תפקיד  החטיבה ,להתמקד בתחומי חדשנות ומו"פ ולתכלל מיזמים הקשורים לכלל הזרועות. עד כה משימות שקשורות לתחומים שנוגעים למו"פ ולחדשנות, היו מתחת לסמכותן של יחידות טכנולוגיות, שפועלות בתוך הזרועות והחילות השונים כמו במודיעין, בחיל האוויר ובחיל התקשוב. ייעודה של החטיבה תכליתה לעצב ולגבש שיטות לחימה רב-זרועיות חדשות כולל התאמת השיטות לאיומים העתידיים על ישראל, הכוללים גם את מימד הסייבר וטווחים גאוגרפים רחוקים. ייעוד נוסף הוא ריכוז תחום החדשנות הטכנולוגית כמענה לאיומים אלו ולצרכי הצבא. הקמת היחידות נועדה בין השאר לתת מענה לתוצאות מחקר פנימי שנעשה בצה"ל אשר העלה כי קצינים בכירים מעניקים למידת החשיבה, ליצירתית ולחדשנות ביחידות הצבא ציון בינוני או נמוך. הקצינים שהשתתפו במחקר הסבירו את הציונים הנמוכים שהם מעניקים למערכת בתרבות ארגונית שמרנית וביורוקרטית, חשש מטעויות ומתשלום של מחירים אישיים שיגבו מבעלי תפקידים שימצאו אחראיים למיזמים כושלים - כמו גם חוסר סובלנות וקשיי הכלה של מצבים כאלה. המחקר נעשה בקרב עשרות קצינים ביחידות השונות של צה"ל, והובילו אותו אנשי היחידה לשיתוף פעולה של חיל האוויר. (אזולאי. 2019).

באשר לשירות, בכנס UVID 2019, אמר ראש השירות- נדב ארגמן: "טכנולוגיה, זה מה שמאפשר לנו לשמור את היתרון האיכותי שלנו מול יריבים מאתגרים. זה מה שמאפשר לנו לסכל בשנה האחרונה מעל 450 פיגועים משמעותיים. אנחנו משתדלים לשמור על אזרחי ישראל כדי שיחיו בשקט ביום-יום. הטכנולוגיה והתעשייה הישראלית תמיד נמצאים אצלנו קרוב ללב, אנחנו רוכשים טכנולוגיות ישראליות לפני כל דבר אחר. חדשנות זה חלק ממה שאנחנו. אנחנו ארגון של אנשים. בטכנולוגיה אנחנו משתדלים להביא את הטובה ביותר בעולם. אנחנו מבצעים סינרגיה בתוך הארגון, סינרגיה עם מערכת הביטחון הישראלית" (Israel defense. 07/11/2019)

מהדברים ניתן ללמוד כי השירות מבין היטב את חשיבות הטכנולוגיה המתקדמת, את היותו "ארגון של אנשים", את חשיבות החדשנות כחלק מהתרבות הארגונית, את חשיבות שילוביות בארגון ומחוצה לו (האקוסיסטם) ומעל הכל, את חשיבות הערך שהשירות מביא לציבור. לצד זאת, השירות הבין את הקשר בין יצירת ערך החדשנות לתהליכי למידה משמעותיים והגדיר את עצמו כ"ארגון לומד". פיטר סנג'י הגדיר למידה ככזו, "המביאה לידי שינוי יסודי בחשיבה". הוא עשה שימוש במילה "מטנויה" (meta-noia – פירוש מילולי "מעל המוח") בלשונו "תמורה מחשבתית". סנג'י סבור, כי ישנן "חמש טכנולוגיות", המרכיבות את הארגון הלומד כתלכיד: חשיבה מערכתית, מיומנות אישית, מודלים מנטליים, יצירת חזון משותף ולמידה של קבוצה (סנג'י. 1998. עמ' 14-21). לדבריו, כל אחד מהם חיוני בפני עצמו ותרומתו להצלחת האחר מכרעת. לכן, קיומם המשותף, הוא המאפשר למידה משמעותית. חשיבה מערכתית- תאפשר למידה, דרך ההתבוננות על המערכת ביחס למציאות ואפשרות לזהות את הזיקות והמתחים בין השחקנים השונים. התבוננות זו, תאפשר לזהות פערי רלוונטיות בתפיסה ובידע הטכנולוגי ובסייבר. מיומנות אישית- המרכז של השירות אינו ידע או טכנולוגיה אלא אנשיו. התפתחות אישית ולמידה נדרשים בכל הרמות, כיוון שהן הבסיס ההכרחי לפעולה. כשהמציאות משתנה, נדרשת התאמה מהירה ורציפה כל אחד בתחומו על מנת להשיג מצוינות. מודלים מנטליים, המושרשים מן העבר, הם החסמים הארגוניים, בביצוע התאמות נדרשות לעתיד. השירות, חרט על דגלו את ערך הטלת הספק, המשרת אותו בכל הנוגע למעשה המודיעיני -סיכולי. בחינה מתמדת של פערי דימוי ותפיסה ביחס למציאות, פלורליזם ותנועה מהירה לסגירת פערים, הם חלק מהדנ"א השירותי, אשר חייב להתממש גם בהקשרי למידה והטמעה. חזון משותף, הינו "מצפן על" ארגוני, אשר מאפשר התוויית דרך לכל אנשי השירות, באופן המאפשר הגדרת מטרות משותפות והשגתן על ידי יחידות שונות בארגון וכן עם הסביבה החיצונית. המרכיב האחרון הינו למידה משותפת, אשר מאפשרת השגת ערך השלם הגדול מסך חלקיו. השירות, אשר פיתח את הסיכול המשולב, עשוי לפתח גם את הלמידה המשותפת המהווה את הבסיס לתובנות המהוות בסיס לסיכול או מבצע.
על פי פרסומים, השירות עוסק באופן אינטנסיבי בגיוס כישרונות מעולם ההייטק, מקדם אקסלרטורים לחברות צעירות, מיט-אפים, האקתונים ומבצע תוכנית חדשנות פנים-ארגונית (יבלונקו. 2018). כל אלו, תומכים את פיתוח החדשנות ב"סל הכלים" הארגוני ובתרבות הארגונית. מאמץ דומה נכון שיושקע בלמידה ארגונית, אשר תוביל לעיצוב תרבות ארגונית כוללת בארגון, לפיתוח מנהיגות המובילה חדשנות בתחומי המודיעין והמבצעים ובגיוס כישרונות טכנולוגים לתחומים המודיעיניים-מבצעיים.

המתחים בהיבטי תרבות ארגונית מקדמת חדשנות:
1. בין החזון לפרקטיקה הכרוכה במימוש האסטרטגיה הארגונית הכוללת (איזון בין השתנות טכנולוגית להשתנות ארגונית).
2. הגדרת יעדים והנחייה למול השראה ומחקר פתוח (איזון בין מיקוד ותכליתיות למחקר בסיסי) .
3. בין שמרנות לפתיחות ויכולת לנטילת סיכון (איזון בין הריכוזיות ההיררכית המקובלת לביזור המאפיין חדשנות וניסוי בסביבה עתירת אי ודאות).
4. בין יציבות, זהירות ושמרנות לנכונות לשינוי ומתן גיבוי לכשלון  (איזון בין אזורי הנוחות המוכרים למתן אפשרות להיכשל במסע לחדשנות).
5. בין יעילות, אפקטיביות ומיקוד ("הכשל מהר") לסבלנות במיצוי תהליכים.
6. בין תכנון וחיזוי להסתגלות בתנועה ("זמישות").
7. איזון בין מומחיות ועבודה אישית לביזור שיח ושיתוף בעלי עניין.
8. התבוננות "פנימה" לארגון" להתבוננות "החוצה".
9. בין מיקוד בתוצאה ובערך לצרכן למיקוד בתהליך.
ארבעת מחוללי שינוי מרכזיים בדרך לתרבות ארגונית תומכת חדשנות והשתנות דיגיטלית :
1. פיתוח מנהיגות מובילת חדשנות בקרב מנהלים בכירים: האם למנהלים בכירים ישנה הכרות מספקת עם היבטים גלובליים ולוקאלים של עולם דיגיטלי ותופעת סייבר? הכרות עם היבטי הביטחון הלאומי וההגנה הלאומית בתוכו, של תחומים אלו? הכרות עם האסטרטגיות הלאומיות בתחומי הדיגיטל, הסייבר, בינה מלאכותית וחדשנות? הכרות עם החזון הארגוני, בתחום החדשנות, הדיגיטל והסייבר, כ"מצפן על" ארגוני? האם קיימת הכרות עם דילמות ערכיות, אתיות ומשפטיות, הנוגעות לפעילות דיגיטלית וסייבר של ארגון ביטחון במדינה דמוקרטית? האם ההחלטות מתקבלות על בסיס נתונים וידע רלוונטיים בזמן אמת? האם קיימת הכרה ארגונית (משוקפת בתכנון, הקצאת משאבים כספיים וטכנולוגיים, תהליכי עבודה וכיו"ב), בצורך להוביל הנבטת חדשנות ביחידות? האם השירות מעודד מנהלים ועובדים, להוביל חדשנות פרקטית ביחידותיהם כאסטרטגיה ארגונית? האם השירות מאפשר באופן מתוכנן לבכירים להעצים את הידע שלהם וכישוריהם כחלק מתכנון הקריירה האישי ובאופן שישרת את השירות? ההמלצה המרכזית: הנחלת ידע רלוונטי למנהלים בכירים, דרך תהליכי למידה רציפים בתחום העולם הדיגיטלי ותופעת הסייבר כמנוף להובלת תרבות ארגונית מקדמת חדשנות בשירות. 
2. הטמעת תרבות הארגונית מקדמת חדשנות בשירות: האם השירות הגדיר את התרבות הארגונית הרצויה כדי לתמוך את החזון והאסטרטגיה הכוללת שלו? האם זוהו תהליכי הלמידה וההשתנות, אשר עשויים לתמוך את התרבות הארגונית הרצויה? האם אנו מקדמים מספיק פתיחות, סובלנות, סקרנות ושקיפות, כבסיס לשיח והקשבה מנקודות הקצה ובין יחידות בארגון? האם אנחנו ממצים ידע סמוי (Tacit knowledge)? האם אנו מעודדים שיתופי פעולה ושילוביות כמרכיב במנהיגות מודרנית? המלצה מרכזית: גיבוש חזון ואסטרטגיה ארגונית לעיצוב התרבות הארגונית באופן שיקדם את החדשנות והלמידה בתחום העולם הדיגיטלי והסייבר.
3. בחינת השפעת ההשתנות בעולם הדיגיטלי והסייבר על האסטרטגיה הכוללת, מבנים ודפוסי פעולה: האם מתקיימת חשיבה ושיח, לאיתור "קפיצות מדרגה" ארגוניות פוטנציאליות בראיה כוללת, על בסיס תובנות מהתפתחות הדיגיטל וסייבר? האם השיח הארגוני הוא ברמת שדרוג יכולות בתפיסות קיימות או עוסקת בבחינת אסטרטגיה חדשה, מבנים ודפוסים חדשים? כיצד מייצרים תפיסה מיטבית, של תשלובת טכנולוגיה-ליבה לחטיבות (תהליך זרימת מידע בעידן החדש, מבנה המעגל המודיעיני כצוות אורגני או כציוות אד הוק והצורך בצלע טכנולוגית כחלק מהם, שילוב מרחב פיזי וגיאוגרפי והיבטים וירטואליים ועל גיאוגרפיים ועוד). האם השירות נערך לעידן תשלובת אדם-מכונה? חשיבה בנוגע לתפיסת אחריות וסמכות בעידן שילוב מכונות והשפעתן על קבלת החלטות? האם מבוצעת הטמעה מספקת של דילמות אתיות ומשפטיות בפעילות בעולם הדיגיטלי והסייבר? המלצה מרכזית: הקמת גוף שיהיה אחראי על הובלת החדשנות וההשתנות הדיגיטלית, בראיה הוליסטית (במובחן מהטכנולוגית). הגוף יגבש תובנות מניתוח המציאות המשתנה בסביבה הטכנולוגית, וימליץ להנהלת השירות על כיווני פעולה לעיצוב החזון והאסטרטגיה הכוללת. יבחן השפעות ההשתנות הדיגיטלית, על תפיסת ההפעלה של השירות והדילמות שהיא מייצרת. בחינת השפעה על מבנים דפוסי פעולה מזווית התוצאה והערך לצרכן. יפעל לסנכרון הידע בין יחידות. יבצע מו"פ להבנת המגמות בתחומי חדשנות והשתנות דיגיטלית והשפעתן בראיה הוליסטית, הצבעה על טכנולוגיות וידע הרלוונטיות בראיה עתידית כוללת, ניהול האקוסיסטם עם הסביבה החיצונית והשפעה על האינטרסים של השירות ובקרה על ההטמעה והביצוע בשירות.
4. פיתוח הון אנושי - מיקוד בצרכי המשתמש (User Needs) - האם בתחומים הקריטיים לארגון, מתקיים תהליך ייעודי סדור לגיוס פיתוח ושימור הכישרונות (Talents)? האם נבחנה אפשרות להגדיר כל עובד ומנהל כאחראי ללמידה וההתפתחות של עצמו ויותר מכך של ההתפתחות של עמיתיו? האם מתקיים תהליך למידה רציף בתחום הבנת העולם הדיגיטלי והסייבר ו"אוריינות דיגיטלית"? האם מתקיים עיסוק מספיק בהכרות עם הסביבה האתית והמשפטית, הכרוכה בפעילות בתחום? האם המידע הרלוונטי ללמידה מגיע בדחיפה לצרכן פוטנציאלי והאם הוא נגיש? האם מתקיים תהליך הסרת חששות מאוטומציה והנמכת חששות מתהליכי השתנות דיגיטליים? לחילופין הצגת תועלות להעצמת העובד או מענה להתייתרות משרות (הסבה, השמה, אחר)? האם אנחנו מגדירים פוטנציאל למידה והשתנות אישית, לרבות בתחום הטכנולוגי, כמרכיב הכרחי בגיוס עובדים חדשים וקידום מנהלים? האם המידור והחשאיות של עובדי השירות מעצימים עוד יותר פערים בתחום האוריינות הדיגיטלית ואיך פותרים זאת? האם השירות מספק פלטפורמות מספקות ללמידה בהובלה אישית (הנגשת ידע, חיבור למאגרי ידע, הקצאת זמן, מעורבות בתכנון קריירה, הכוונת הכשרות וכד')? האם נכון לשקול הטמעת תפיסת "קוד פתוח" שירותי, לשימור ידע ותורות הלחימה? כיצד ניתן להטמיע לקחי תחקירים באופן דיגיטלי, כתהליך מובנה בלמידה לקראת קבלת ההחלטות? האם השירות ממצה את נושא הלמידה הא-פורמאלית (מודל 70:20:10 ללמידה). האם נעשה שימוש נכון בתמריצים מגוונים ללמידה? המלצה מרכזית: הגדרת תוכנית כוללת להטמעת תהליכי "אוריינות דיגיטלית" וחדשנות לעובדים ומנהלים.
5. הבניית אקו-סיסטם ליצירת שילוביות ארגונית ובין ארגונית בלמידה וחדשנות: כיצד ניתן להעמיק את ההטמעה של תפיסת "ארגון לומד" בשירות? מה הם מרכזי הידע בשירות והאם קיימות פלטפורמות להעצמת שיתוף הידע והלמידה מהם? מה הם מרכזי הידע מחוץ לשירות (אקדמיה, תעשיה, קהילייה, קשרים בינלאומיים, קשרים לסקטור הציבורי משרדי ממשלה ורשויות שונות ועוד) וכיצד מייצרים שיתופי פעולה המשרתים את הלמידה? כיצד ניתן לקיים למידה ופיתוח ידע עם גורמי חוץ על אף חסמים כדוגמת חשש מאובדן בעלות על הידע, תפישת מידור כ DNA  ארגוני  וחשש מסיכון נכסי מידע? המלצה מרכזית: יצירת מפת אינטרסים וידע בתחום העולם הדיגיטלי והסייבר, הנדרשים לשירות בראיה עתידית וגיבוש תוכנית להשגתם או השפעה על מימושם.
אזורי התעצמות כבסיס איתן לתרבות ארגונית מקדמת חדשנות:
1. הבנת העולם הדיגיטלי ותופעת הסייבר: האם יש לשירות את התשתית הידע ההכרחית, הכרוכה בתהליך של שינוי דיגיטלי, קרי תהליך המאפשר גילוי רציף של קבלת ידע, הטמעה, הבנה ולמידה של העולם הדיגיטלי ותופעת הסייבר? האם קיימים מנגנוני חישה (סנסורים) המתאימים לזיהוי טכנולוגיות הרלוונטיות לשירות או ליריב והשתנותם? היכן נדרש השירות להשפיע על עיצוב מדיניות לאומית ורגולציה בתחום תשתיות התקשורת והדיגיטל של ישראל? האם נדרש חיבור של השירות לפרויקטיים בתחום העולם הדיגיטלי והסייבר בישראל דוגמת: "ממשל זמין", "ישראל דיגיטלית", "עיר חכמה" ברשויות המקומיות, "מערכת שוע"ל של פיקוד העורף וגופי החרום וההצלה במדינה ועוד? ההמלצה המרכזית: יצירת בסיס ידע טכנולוגי-שירותי, מוסמך, דינאמי, רלוונטי ונגיש לצרכנים, אשר יהווה בסיס ללמידה ושיפור רמת השיח בין גורמי טכנולוגיה לגורמי מודיעין ומבצעים. ידע זה, יאפשר להבין את מהות הטכנולוגיה ותכליתה, המשמעויות, האתגרים, התועלות הסיכונים והדילמות בשימוש בה. 
2. הבנת ההשפעה של העולם הדיגיטלי והסייבר על היריבים והזיקות בינהם: האם מתקיים עיסוק מתמיד, בזיהוי היריב לאור ההשתנות הדיגיטלית והסייבר? האם קיימת הבנה, כיצד רותם היריב את החדשנות, הטכנולוגיה והסייבר, להשגת האינטרסים שלו? מה הן מטרותיו? מהי האסטרטגיה הדיגיטלית שלו? באילו תחומים הוא מבקש להשיג עוצמה ועליונות? מה הם "מרכזי הכובד" שלו? כיצד כל  אלו  משפיעים על מודל הפעולה שלו? האם פריסת מנגנוני החישה של השירות, משרתת את הנדרש להבנת היריב ולפעולה למולו? ההמלצה המרכזית: יצירת בסיס ידע משמעותי בתחום ההשתנות הדיגיטלית ותופעת הסייבר בקרב היריב, באופן שיאפשר בין השאר למידה לקראת קבלת החלטות אסטרטגיות והתמחות.
3. ניהול פרויקטים מתוך מיקוד ב"ערך לצרכן" ודיגיטלי כברירת מחדל (Digital by Default)  האם מתקיים מיקוד ב"ערך לצרכן" כעיקרון מוביל במענה הטכנולוגי-דיגיטלי? האם ההיבטים הדיגיטליים מהווים חלק אינטגרלי בכל תהליך עבודה ונותנת עדיפות לפתרונות דיגיטליים בכל אתגר של השירות (Digital by Default)?  האם התרבות הארגונית ביחידות ה IT שמה דגש על שיתוף פעולה ותקשורת (DevOps) גם עם פרקטיקנים ביחידות השירות באופן המאפשר אופטימיזציה של הצלחת פרוייקטים? האם הפרויקטים מתנהלים תחת תפיסת הזמישות (Agile), התומכת בתפיסת 'Strategy is Delivery  , קרי - אסטרטגיית השקה באופן מהיר ופשוט של שירותים דיגיטליים, עבודה בשלבים, תוך ביצוע תהליך אינטראקטיבי, ויצירת מעגל פיתוח ושיפור מתמיד? עד כמה אנו משקיעים בפיתוח מערכות תומכות לעובדים, שירותים דיגיטליים מקצה לקצה, מועילים, יעילים, פשוטים ונוחים? עד כמה אנו מתחקרים ומודדים תוצאות של התהליכים הללו? האם עבודה מרחוק הינה אופציה רלוונטית לשירות ומה ההשלכות של מהלך זה על התרבות הארגונית. המלצה מרכזית: בחינת התרבות הארגונית ביחידות ה- IT הקצאת משאבי פיתוח לשיפור האפקטיביות והתייעלות ארגונית פנימית על בסיס הזדמנויות הדיגיטל. 
סיכום 

כאמור, המסמך לעיל אינו מתיימר לטעון כי קיים פער באופן ביצוע השתנות דיגיטלית בשירות, אלא לעמוד על חשיבות הלמידה הארגונית של עולם הדיגיטלי ותופעת הסייבר, לשמירת מעמדו של השירות  כארגון ביון מצליח ומוביל בעולם. בעת כתיבת שורות אלו, קיים קושי להעריך את מידת השפעתה של מגפת הקורונה, על המציאות לאחר שתסתיים. אולם כבר עתה ניתן להעריך, כי האילוץ לשימוש בטכנולוגיה ודיגיטל לניהול מרחוק של החיים האישיים והלאומיים, יעצים עוד יותר את המגמה של שילוב של דיגיטל וסייבר, בכלל תחומי החיים לרבות בתחום הבטחוני. השירות ככל ארגון חפץ חיים, זיהה את החדשנות כאסטרטגיה קריטית, אשר תאפשר את עליונותו על היריבים לצד שמירה על עוצמתו ומעמדו בתחומים רבים אחרים. הלמידה הארגונית בתחומי העולם הדיגיטלי ותופעת הסייבר, הינה רכיב קריטי, ליצירת מנוע החדשנות בשירות. הבניית התרבות הארגונית, המנהיגות וההון האנושי בשירות כמקדמי חדשנות, ייצרו את הקפיצה המקווה. קיימת חשיבות, שהשירות ימשיך לבחון באופן רב ממדי - לרוחב ולעומק, את המשמעויות של המהפיכה הדיגיטלית, האתגרים, האיומים וההזדמנויות, היבטי שליטה ובקרה, היבטים משפטיים ואתיים והזיקה לארגונים ושחקנים אחרים ולנקוט פעולה אקטיבית, לצד תיעדוף מושכל של מאמציו ומשאביו.
אבי אלמוג – מדריך. 
מוביל תחום הגנה לאומית
עולם דיגיטלי וסייבר
מחזור מ"ז
המכללה לביטחון לאומי 
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